
AXIES Trajectory   vol.3   2026

34

1．はじめに
　人と AI が協働して新たな価値を創造し，様々な分野
の課題解決をするための研究が日々なされている．AI
の活用に対する期待は，教育や組織運用においても大き
いものとなっている．組織のマネジメントにおいては，
情報セキュリティや IT サービスの管理運営に関する国
際的な標準化が進み，国際規格（ISMS［1］や ITSMS［2，3］

など）に基づく組織運用が注目されている．企業だけで
なく，大学でも，国際規格に基づく運用の認証取得を得
るようになってきており，認証取得のためには，定めら
れた規格に則って取り組まなければならない．また，規
格要求事項では，関わる構成員に必要な能力を定め，そ
の能力を確実に身につける適切な教育が求められる．し
かしながら，適切な運用体制を構築できなければ，認証
取得と認証維持の労力が多くなり，取り組んでいくこと
が難しくなることがある．教育体制を築くことも組織運
用の一部であり，組織構成員の負担軽減と実際の業務と
の有機的な結び付きが課題となる．そのため，効率的か
つ効果的に組織運用における教育を行っていかなければ
ならない．筆者は，ファジィ理論やニューラルネット
ワークを応用した研究に取り組んでおり，大規模言語モ
デル（LLM: Large Language Models）や LLM に対
するプロンプトを活用して，組織運用に有効なシステム
を提案してきた．また，情報教育をはじめとした様々な
分野において，AI とファジィグラフを基盤とした応用
システムの研究に取り組んでいる．
　本稿では，生成 AI の活用の中で注目されているプロ
ンプトエンジニアリングによる教育支援に寄与し，組織
運用における規格理解を対象とした研究論文（紹介論文）

について解説する．次章以降，論文の概要と注目すべき
点や技術について述べる．

2．論文概要
　情報技術が発展し，社会の中で AI を効果的に利用す
ることが求められるようになり，AI を使うのが当たり
前の時代となりつつある．ChatGPT などの LLM を基
盤とした生成 AI は，非常に高い文章生成能力があり，
人々の日常生活の中に浸透してきている．プロンプトエ
ンジニアリングは，AI を活用するための 1 つの技術と
考えることができ，日常の対話のように指示を入力とし
て与え，AI から価値のある結果を引き出す手法を提供
する．その指示は，プロンプトと呼ばれ，プロンプトを
効果的に設計することや最適化することが AI の活用に
は求められ，研究分野としても注目されている．紹介論
文では，LLM として ChatGPT-4o［4］を使用し，プロ
ンプトエンジニアリングにより，教育コンテンツの作成
と評価に取り組んでいる．図 1 に紹介論文で提案した
手法の概略図を示す．コンテンツ作成と評価のためのプ
ロンプトにより，LLM を用いて達成感の要因の度合い
などの有用な出力を得る．そして，達成感の要因の度合
いからファジィ推論により具体的な数値で達成感の度合
いを求める．このような手法により，組織運用における
規格理解を対象として，達成感に基づく教育コンテンツ
作成評価を LLM とファジィ理論を用いて行っている．
提案手法は，他の対象や別の指標に基づく評価でも有効
な手法となり得る．
　論文では，規格を理解しやすくするためと，規格の内
容を学習する上で学習者の達成感を向上させるために，
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プロンプトによる文章要約を教育コンテンツとして取り
入れている．適切な要約を行い，要約度合いの異なる文
章が学習者の達成感にどの程度の影響があるかの把握と
評価までを，以下のような LLM に対するプロンプトに
より実現している．
　●　マネジメントシステムの規格理解のための文章要約
　●　学習者となるペルソナの作成
　●　理解度テストの作成
　●　理解度テストへの解答
　●　文章を読んだ時の感情出力
　●　達成感の要因の抽出
　●　達成感の要因の度合いの出力
　理解度テストや達成感の要因抽出などの教育コンテン
ツの評価は，実際の人ではなく，プロンプトにより作成
した読書習慣の異なる 3 人のペルソナを対象に行って
いる．ペルソナとは，実在の人物のように認識される架
空の人物像のことで，ターゲット像やユーザモデルとし
て意思決定や開発などで用いられる［5，6］．達成感の要
因については，論文中の各参考文献の達成感についての
記述から 29 個を選定し，独自に考えたものとなってい
る．そして，達成感の要因となる感情の度合いから，
ファジィ推論により達成感を具体的に数値化している．
要因の度合いと達成感は「低い」，「普通」，「高い」の 3
つとし，推論規則は，2 つの要因の度合いから達成感を
導き出せるように定めている．
　評価結果では，プロンプトによる達成感に関する各要
因の度合いの出力を 10 回行い，集約してそれらの結果
と変化をまとめている．複数回の出力を行っている理由
は，プロンプトにより出力される結果が毎回同じになる
とは限らないためである．これらの評価結果に基づき，
要約と達成感と教育効果についての考察をしている．ま
た，出力の統計的な結果を示し，プロンプトエンジニア
リングによる手法についての考察も行っている．
　結論として，ペルソナにより学習者像を想定すること
で，学習体験を学習者に応じて模擬的に確認でき，要約

による達成感の向上に寄与する要因を導くことができ
た．これらは，想定した学習者に応じた対応や教材提供
の一助となると考えられる．

3．ファジィ理論による達成感の測定
　教育において，学習者が達成感を得ることは，学習意
欲の向上と苦手意識の軽減に結びつくが，明確な測定方
法が確立されているわけではなく，様々な要因が考えら
れる．そこで，ファジィ理論を用いて達成感とその要因
を数量化している．ファジィ理論は，あいまいさを定量
的に扱う理論であり，メンバーシップ関数と呼ばれる関
数により，0 から 1 の間の実数の値で度合いを表すこと
ができる．そして，ファジィ推論により 2 つの要因か
ら具体的な達成感の度合いを導いている．2 つの要因に
した理由は，推論規則が複雑にならず，簡潔に記述しや
すくなるからである．また，複数の 2 つの要因の関係
性を見ることで，3 つ以上の要因も考察できるためであ
る．推論規則についても，複雑にせずに直感的にわかり
やすいように 9 通りとしている．ファジィ推論は，制
御や医療診断に応用されており，大規模なシステムだけ
でなく，家電製品にも利用されている知的情報処理の 1
つである．
　ファジィ推論の推論規則では，「もし～なら～である

（IF-THEN）」という形式の規則（ルール）を用いており，
このような定められたルールに基づいて推論する AI
は，ルールベースの AI に分類できる．ChatGPT など
の LLM は，大量のデータを学習することで構築された
モデルであり，ニューラルネットワークが基盤のディー
プラーニングを用いた AI に分類できる．ルールベース
では，そのルールを見るとどのような推論が行われてい
るか理解しやすい．論文では，ファジィ理論に基づいた
推論により，達成感などの感覚的な概念を数値で扱い，
理解しやすいルールを用いている．近年では，ディープ
ラーニングを用いた AI が注目されているが，ルール
ベースの手法と組み合わせて用いられることもあり，
ファジィ理論についてもあいまいさが扱える知能とし
て，現代の AI 技術との協調や融合が進んでいる．

4．�教育支援におけるAI活用の実践的知
見の提供

　論文では，LLM による生成 AI を用いて，プロンプ
トエンジニアリングとペルソナ生成による教育コンテン
ツの作成と評価手法を提案している．プロンプトを利用

図1　紹介論文で提案した手法の概略図
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する際に注意しなければならない点は，出力結果が毎回
同じになるわけではない点であり，出力のたびに異なる
ことが多い．似たような出力である場合もあれば，かな
り内容が変わって出力されることもある．妥当な出力と
なっていればよいが，厄介なことに，間違った出力と
なっていることもある．これはハルシネーションと呼ば
れる現象であり，AI が現実にはないこと，不正解や
誤った情報をあたかも正解や正しい情報のように生成し
てしまう現象である．事実にないことを実際にあったか
のように語ることや，存在しないものをあるものとして
説明するなど，ユーザからしてみると正しいかどうか判
断が難しいものも多い．このような問題を解決するため
の研究もなされているが，完全になくすことは現時点で
はできていない．すべてが適切な出力となるわけではな
く，このような現象が起こる前提で考える必要があり， 
AI リテラシーとしてもその点は注意しなければならな
い．
　そのため，要因の度合いを出力するプロンプトにより
評価を行う際に，同じプロンプトで 10 回出力し，要因
の度合いとして平均値を求め，各要因における変化をま
とめている．出力された度合いを確認すると，予想はし
ていたが，同じ度合いで毎回出力されるわけではなかっ
た．一度の出力では適切な値かどうかの判断が難しいの
で，複数回の結果から導き出せばより妥当な結果が得ら
れると考え，統計的にもそのばらつきを示すことにし
た．その結果，要因により大体の傾向があり，極端に出
力が異なることは少なかった．このように複数回のプロ
ンプトの出力を用いることは，生成 AI の利用の方法と
して，より信頼できる出力として扱える可能性がある．
　ペルソナの作成については，複数回のプロンプトを利
用したわけではなく，想定する学習者像を指示して出力
した結果を用いている．3 人のペルソナを作成し，作成
されたペルソナを確認すると，マネジメントシステムの
規格理解の教育を行う対象として考えられるものとなっ
ていた．したがって，そのまま出力された 3 人のペル
ソナに対して，評価に関するプロンプトを 10 回出力さ
せている．このように，ペルソナにより学習者像を想定
した教育のシミュレーションにあたるようなことをプロ
ンプトで実施している．
　10 回の出力の中では，達成感の要因の度合いの数値
部分以外に，その要因がなぜそのくらいの度合いである
かの理由やコメントも同時に出力されている．論文中で
一部示しており，要約により要点が理解しやすかったな
どの結果が得られた．例えば，「簡潔にまとめられてい
るため，忙しい日々の中でも内容を理解できることに

ほっとした．」などの出力がされていた．これらの内容
も教育支援の視点から見て参考になるものと考えられ
る．あたかも実際の学習者が要約した文章を読み，回答
しているように見えるのも，LLM による生成 AI が注
目されている理由であり，それらの内容を確認するのも
有益なものとなるだろう．
　プロンプトを用いてペルソナとして学習者像を想定す
ることで，学習体験を学習者に応じて模擬的に確認でき
ることを示した．これは，本論文における注目点の 1
つであり，教育におけるコンテンツの作成と評価，その
シミュレーションが一貫してプロンプトにより実現でき
るということである．実際の学習者に対してこのような
ことを実施する場合，労力がかかり，規模も大きくなる
だろう．しかしながら，本研究で示したような方法であ
ればそれらが削減でき，プロンプトによる AI の出力で
確認できるので，比較的容易に結果を見ることができ
る．想定するペルソナは必要に応じて変更することも可
能であるので，様々な学習者を想定した教育コンテンツ
作成評価が行える．

5．�マネジメントシステムの規格理解を対
象とした定量的な分析

　提案している教育コンテンツの作成と評価手法の対象
としては，組織運用において求められるマネジメントシ
ステムの規格理解としており，達成感を指標として効果
を定量的に分析している．言語モデルに対するプロンプ
トを利用した要約とペルソナを利用した達成感の測定を
取り入れ，マネジメントシステムの導入や運用に役立つ
教育コンテンツ作成評価を行っている．
　プロンプトによる要約を教育コンテンツとして取り入
れており，要約した文章がどのような学習者に有効であ
るかを，実際の学習者に提示する前に提言することが本
手法によりできるようになる．教育効果を高めるために
は，理解のしやすい文章を教育で用いることが考えら
れ，達成感の向上につながる可能性がある．そこで，文
章量を減らし理解しやすいように要約できれば，教育効
果と達成感が向上すると考えた．要約がどのような学習
者に有用であるかを，実際の学習者に読んでもらい確認
するのは手間もかかり，明確な基準があるわけではな
い．特にマネジメントシステム運用における教育では，
規格の理解が求められ，定められた用語や意味をきちん
と把握する必要がある．そのため，要約する際には用語
や意味が変わらないように注意しなければならない［7］．
適切な要約を行い，その要約文章が学習者の理解や達成
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感にどの程度の影響があるかを把握することが重要と
なってくる．
　要約では，内容が正しく要約されるような指示もプロ
ンプトで与えており，要約度合いとして，50％，
30％，10％に要約した文章と，要約していない文章を
含めた 4 種類の文章を評価に用いている．プロンプト
による理解度テストの作成では，要約前の文章を用いて
いる．作成した理解度テストの解答では，4 種類の文章
を 3 人のペルソナに読んでもらいそれぞれの解答結果
を確認している．要因の度合いを出力するプロンプトに
よる評価でも同じように，4 種類の文章を各ペルソナに
読ませている．
　定量的な分析として，29 個の要因に対する度合いの
変化を示し，変化が示された 5 つの要因に注目して，
度合いが最も増加した要因と最も減少した要因を対象と
して達成感の比較を行った．また，注目した要因のうち
の 1 つについて，ばらつき具合を箱ひげ図で示し，平
均，最大，最小，標本分散，標準偏差についても各要約
文章と各ペルソナについてまとめた．

6．AIによるペルソナを用いた評価
　ペルソナによる評価では，各ペルソナ個人で文章を読
んで自己評価している．他者との関わりなどはペルソナ
の想定で明示的に示しているわけではないが，結果を確
認すると暗黙的な社会的文脈が表出化された可能性があ
るのは興味深い．
　一部の例を挙げると，「規格書の内容を仕事のプロジェ
クトで活かし，チームに良い結果をもたらすイメージが
湧き，未来の成功に期待感を持った．」と出力されてい
たが，これは仕事の中での他者との成功について表出化
された結果といえる．また，要約におけるポジティブな
効果が窺える結果も得られた．さらに，主体性を持って
取り組んだような結果も見られ，AI 活用による評価で
の主体性に関する評価結果が得られたと考えることもで
きる．

7．むすび
　本論文における達成感の定義とペルソナを用いたプロ
ンプトによる評価により，達成感の数値とその要因を示
すことができるようになる．また，プロンプトによる
LLM の出力結果では，要因の度合いの理由なども一緒
に出力される．これらの数値や理由などの記述を基に教
育教材の作成や学習者への対応を考えることで，教育効

果を高めることが見込める．教育コンテンツとしては，
要約した文章と理解度テストをプロンプトにより作成し
た．本研究では，マネジメントシステムに関する教育を
対象に，LLM に対するプロンプトによる要約とペルソ
ナを利用した達成感の測定を取り入れ，マネジメントシ
ステムの導入や運用に役立つ教育コンテンツ作成評価方
法の提案を行った．
　規格理解を対象としているが，提案手法は様々な対象
の教育支援として有効であると考えられる．具体的な実
現方法，結果や教育効果に関する考察の詳細は，本稿で
紹介した論文を参照していただきたい．本論文が少しで
も読者にとって有益になることを切に願い，今後の教育
の発展，組織運用，AI 活用に寄与することを期待した
い．
� 2025 年 12 月 18 日
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1．はじめに
　このたびは，論文誌「学術情報処理研究」に掲載され
た我々の論文［1］について，機関誌「AXIES Trajectory」
において紹介の機会を与えて頂き，関係者の皆様に深く
感謝申し上げる．
　近年，ID とパスワードによる認証は攻撃の対象とな
ることが多く，その対応策としての多要素認証も広く利
用されるようになってきた．しかし，すぐに多要素認証
も攻撃の対象となり，根本的な対策として Passkeys が
注目を浴びている．Passkeys は公開鍵暗号方式を採用
しており，自身の秘密鍵の所持形態により，Synced 
Passkeys と Device-bound Passkeys に分けられる．
この区別により認証における強度が異なっている．この
強度は NIST SP 800-63B-4［2］において認証保証レベ
ル（AAL: Authentication Assurance Levels）として
定められており，前者のレベルは 2（AAL2），後者は 3

（AAL3）となっている．このレベルを区別して認可す
るサイトが増えてくると思われるため，紹介論文は，認
証を行う IdP（Identity Provider）においてそれらを
区別できるような仕組みが必要と考え，実装したことを
報告したものである．

2．紹介論文の目的
　認証，認可，認証フェデレーションを行うシステムと
して，日本の学術界では Shibboleth が広く利用されて
いる．国立情報学研究所（NII）が全国の高等教育機関
を取りまとめている認証連携基盤である「学認」では認
証 情 報 の 交 換 の た め に SAML（Security Assertion 
Markup Language）を採用し，SAML を利用するた
めのミドルウェアとして Shibboleth を利用している．
学認への参加機関が多いことも，Shibboleth が広く利
用されている理由と考えられる．Shibboleth 環境下の
システムにおいては，ID 情報を保持し，それら ID に
対する認証を行う IdP と，認証された ID に対してサー
ビスを認可・提供する SP（Service Provider）に分け
てサービスが利用できるようになっている．更に，複数
のサービスが IdP に認証機能を委ねる認証フェデレー
ションの環境を構築することが可能となっている．認証
を行う Shibboleth IdP での Passkeys の対応は，2024
年 12 月に提供が始まった Shibboleth IdP V5 のプラ
グイン WebAuthn version1.0.0［3］において行われた
ばかりであり，Passkeys の機能を部分的に可能とする
ものである．そのため，Passkeys の区分による認証強
度の違いまで区別できておらず，フル実装までの課題は
多い．
　しかし，NIST SP 800-63B において AAL が定めら
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れ，指定された AAL によって認可を決める SP が遠く
ない将来に数多く出てくることが予想される．その場合
は，IdP 側で AAL に従った認証を行う必要がある．そ
こで，紹介論文では，IdP 側で認証強度に従った認証が
可能となるよう Passkeys の区分による認証の区別を行
えるようにした．つまり，AAL2 を指定されていれば
Synced Passkeys で，AAL3 を 指 定 さ れ て い れ ば
Device-bound Passkeys で認証するよう Shibboleth 
IdP V5 のプラグイン WebAuthn の改良を行い，更
に，改良を行った際の現行の Shibboleth IdP への改良
点を示唆することが紹介論文の目的である．

3．認証保証レベル（AAL）
　NIST SP 800-63B では，従来の認証で利用されてい
た ID とパスワードの組という知識情報は認証における
必要最低限のものという観点から認証保証レベルを 1

（AAL1）としている．知識情報は狙われやすく，また
漏洩してしまうこともあるため，知識情報要素に加え
て，所持情報や生体情報という要素を利用して認証を行
う多要素認証が普及している．認証保証レベルという観
点からは ID とパスワードの組よりも高いものと考えら
れ る た め， レ ベ ル 2（AAL2） と 考 え る． ま た，
Passkeys は，公開鍵暗号方式を活用し，パスワードを
利用しない．秘密鍵をユーザの手元の認証器に置き，公
開鍵をサービス提供者側に置いた上で認証を行う．サー
ビス提供者側に置いた鍵は公開鍵であるため，パスワー
ドと異なり漏洩したとしてもそれを利用して認証を成功
させることはできない．これらのことから，Passkeys
の 認 証 保 証 レ ベ ル は レ ベ ル 2 以 上 と 考 え ら れ る．
Passkeys はユーザ自身が複数の認証器を所有すること
を想定し複数の認証器で秘密鍵を同期して利用できる
Synced Passkeys と，認証器から秘密鍵を取り出すこ
とができない Device-bound Passkeys に分けられる．
前者は ID とパスワードの組より認証においての保証レ
ベルが高いためレベル 2 と考えられ，後者は認証器か
ら秘密鍵を取り出すことが出来ないという点で前者より
もレベルの高いレベル 3（AAL3）と考えられる．
　学認では次世代認証連携への取り組み［4］を進めてお
り，ID とパスワードの組による認証から一段高い認証
基準である AAL2 の運用を進めている．基本方針とし
ては「多要素認証器 1 個またはパスワード認証に所持
要素に基づく認証器を組み合わせたもの」という要件を
採用している．また，現在 AAL2 の認証に利用できる
認証器を登録した学認認証器レジストリを構築し，順次

更新すると共に公開している［5］．AAL2 と AAL3 は特
に区別はしていないが，AAL3 となる Device-bound 
Passkeys を利用するためには耐タンパ性を持ったハー
ドウェアトークンの利用や，Windows Hello のように
TPM2.0 を利用する必要があるため，いずれのレベル
かは容易に弁別できる．
　現時点では AAL2 と AAL3 を区別している事例は少
ないが，今後多くの SP においてレベル区別の需要が出
てくると予想できる．そのため，まずは IdP において
AAL2 と AAL3 を区別した認証可否の判定ができるこ
とが必要となる．

4．認証の可否
　Passkeys を利用した際に認証保証レベルに対応しよ
うとする場合，認証器がいずれのレベルに対応したもの
か，つまりいずれの Passkeys に対応したものかを知る
必要がある．全ての認証器にはAAGUID（Authenticator 
Attestation Global Unique IDentifier）が割り当てら
れており，これをキーとして基本的には図 1 のように，
個 々 の 認 証 器 に 関 す る メ タ デ ー タ が Passkeys 
Developer から提供されている aaguid.json［6］に登録
されている．紹介論文では，これを利用し認証器がいず
れに対応しているかを判断している．なお，FIDO 
Alliance から提供されているメタデータサービス

（MDS）は提供されているメタデータが少ないため，
aaguid.json を利用した．
　Shibboleth IdP 上での認証は，図 2 に示した通り，
通常の FIDO 認証に加えて認証器から得られた情報を
Web ブラウザ経由で Shibboleth IdP に提供（フロー
10 ～ 11） し， そ れ を 受 け た Shibboleth IdP で は
AAGUID を取得，aaguid.json から Passkeys の種別
を取得した後に認証等による検証を行なう（フロー 12

 

 

 

 

 

 

 

 

 

 

 

1:"ea9b8d66-4d01-1d21-3ce4-b6b48cb575d4": { 
2:  "name": "Google Password Manager", 
3:  "icon_dark": "data:image/svg+xml; 

   base64,PHN2ZyB4bWxucz0iaHR0cDov...", 
4:  "icon_light": "data:image/svg+xml; 
      base64,PHN2ZyB4bWxucz0iaHR0cDov...", 

5:  "type": "synced" 
6:} 

図1　認証器のメタデータの例
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～ 14）ことにより認証保証レベルへの対応を確認して
いる．

5．実装
　実行環境を構築するにあたり，動作の軽量かつ高速性
および再生成が容易であることから Docker コンテナ
を利用した．システム構成は図 3 に示した通りであり，
閉じた環境下で実行が可能なようにまずはリバースプロ
キ シ を 用 意 し， 加 え て Shibboleth IdP, LDAP, 
Shibboleth SP をコンテナとして用意した．これらの
コンテナは，全て同一の Docker Network に属してい
る．また，実行するにあたっては，表 1 に示した 5 つ
の認証器を利用して検証を行っている．

　以上の環境を実現し，認証強度レベルに従った認証を
行うことの実証を行なった．加えて，Shibboleth IdP
への Passkeys の登録の際も認証強度レベルを意識でき
るものとしており，利用者にとって分かりやすく認証強
度レベルにあった認証が可能となっている．

6．おわりに
　紹介論文により認証強度レベルに合った認証が可能と
なったが，Shibboleth IdP にとどまった認証である．
国立情報学研究所では AAL2 の運用に係る実証実験を
行うことを計画［7］しており，そこでは認可の際に SP
から IdP に対して認証強度レベルを要求し，IdP では
そのレベルにあった認証を行うようにすることも計画の
一部となっている．このように認証強度レベルに対応し
た認証フェデレーション環境を構築する必要があると考
えている．また，認証器のメタデータとして，今回は
aaguid.json を利用した．登録されていない認証器もあ
り，必要な場合は各 Shibboleth IdP の管理者に依頼し
て登録を行う必要がある．しかし，各管理者の負荷と人
的な登録ミス等を避ける必要があると考えるため，一箇
所で管理を行い，そのデータを共有する仕組みが必要と
考える．
　本稿で紹介した研究をさらに進めることにより，状況
に応じたより安全な認証環境を提供できるようになり，
Shibboleth IdP の管理の負荷が少しでも軽減されるこ
とを期待する．
� 2025 年 12 月 22 日
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表1　使用した認証器
Name Provider Key Type

YubiKey 5C Yubiko Device-bound

Titan Security Key Google Device-bound

Windows Hello Mcrosoft Device-bound

Google Password �
Manager Google Synced

Proton Pass Proton Synced

図3　検証用システム構成

図2　認証フロー
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