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⾃⼰紹介

• ⻄村 浩⼆（にしむら こうじ）
情報処理安全確保⽀援⼠（第001322号），情報セキュリティ監査⼈補（C2009024910）
– 1991年 広島⼤学⼤学院⼯学研究科博⼠課程前期情報⼯学専攻修了
– 1991年 全⽇空システム企画（現、ANAシステムズ）株式会社
– 1994年 広島⼤学総合情報処理センター助⼿
– 2001年 広島⼤学情報メディア教育研究センター助⼿
– 2002年 博⼠（⼯学）（広島⼤学⼤学院⼯学研究科）
– 2007年 同准教授．ユーザーサービス部⾨⻑
– 2011年 同教授．情報セキュリティ研究部⾨⻑
– 2017年 情報メディア教育研究センター⻑、財務・総務室情報部⻑
– 2018年 情報科学部教授
– 2020年 先進理⼯系科学研究科教授

• 広島⼤学クラウドサービス利⽤ガイドライン
– https://www.media.hiroshima-u.ac.jp/aboutus/cloudguide

• 平成25年度国家課題対応型研究開発推進事業「アカデミッククラウド環境
構築に係るシステム研究」提案
– 「コミュニティで紡ぐ次世代⼤学ICT環境としてのアカデミッククラウド」

セキュリティ分野担当
– http://www.icer.kyushu-u.ac.jp/ac

• ⾼等教育機関における情報セキュリテイポリシー推進部会
– ⾼等教育機関の情報セキュリティ対策のためのサンプル規程集
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新型コロナウイルス感染症への対応（2020年度）

• 新型コロナウイルス感染拡⼤防⽌のため
の広島⼤学の⾏動指針
– 4/22〜 レベル3（⾼度警戒）

（⼤幅な⾏動制限）
– 6/1〜 レベル2（要警戒）

（中程度の⾏動制限）
– 7/1〜 レベル1.5（要注意）

（⼀定程度の⾏動制限）
– 10/1〜 レベル1（要注意）

（⼀部の⾏動制限）
– 12/1〜 レベル1.5（要注意）

（⼀定程度）
• 職員就業規則の改正(テレワーク制度新

設)
– 通常の勤務場所以外で業務遂⾏可能
– テレワークの⽬的を達成可能

①職員のワークライフバランスの充実、②仕事
と家庭の両⽴、③時間の計画的配分による効率
的な業務遂⾏、④災害等発⽣時に安全確保した
上での業務継続

– 通常の勤務場所と同等の環境を整備でき、
情報セキュリティ対策が適切

• 4/8〜6/8（第1ターム）
– オンライン授業を開始
– 学部1年⽣は必携PC講習会のため、授業

は4/15から開始
– 6/1〜もオンライン授業のみ実施 [レベル

3を維持]
– 開講期間を〜6/15に変更（1週間の予備

⽇を設定）
• 6/9〜8/7（第2ターム）

– 開講期間を6/16〜8/13に変更
– [レベル2] 原則としてオンライン授業

（実験・実習など、やむを得ないものは
許可を得て対⾯で実施）

• 10/2〜11/30（第3ターム）
– [レベル1] ⼗分な感染防⽌対策の上、各

科⽬の特性や各回の内容により、対⾯型
とオンライン型の特⻑を活かした授業を
実施

• 12/1〜2/8（第4ターム）
– 授業は継続（12/3〜課外活動中⽌）

• 2019/11〜2020/3
– 事務情報システム（仮想端末によるネッ

トワーク環境の分離）導⼊・更新説明会
• 4/16〜

– テレワーク試⾏（2〜3割程度）
– 期間中に全員がテレワークを経験する

• 4/22〜（レベル3）
– 出勤割合を5割程度に

• 6/1〜（レベル2→1.5）
– 通常勤務，時差出勤・テレワークを積極

に活⽤
• 10/1〜（レベル1.5→1）
• 11/1〜（レベル1）

– テレワーク実施ガイドラインを参考に、
テレワークの運⽤を開始

• 12/1〜（レベル1→1.5）
※ 通年で、⼀般職員（病院所属を除く）の

83.4%がテレワークを実施

⾏動指針 教育・研究活動 事務体制
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オンライン授業の基本ツール（2020年度）

• LMS（Blackboard Learn R9.1）（2019/12 クラウド化）
– 4/5 AP︓c4.2xlarge, 650GB → c4.4xlarge, 950GB

DB︓m4.xlarge, 360GB → m4.2xlarge, 410GB
– 4/18 AP︓950GB → 1,200GB

DB︓410GB → 500GB
– 5/5 AP︓c4.4xlarge → m4.2xlarge×2

NFS︓新設(APから分離) → m4.2xlarge, 1,200GB
– 5/23 NFS︓1,200GB → 1,700GB
– 7/8 NFS︓1,700GB → 2,000GB

• VOD（Photron Power Contents Server）
– 5/15 同時アクセスライセンス︓300 → 600

• 前期授業の実施状況（開講科⽬数︓9,256）
– オンライン実施 8,577科⽬（92.7%）

• 第1ターム 1,935科⽬
• 第2ターム 1,782科⽬
• セメスター（前期） 3,867科⽬
• 集中など 1,672科⽬

– 対⾯実施 679科⽬（7.3%）
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遠隔授業実施のための伝達講習会
実施⽅針・⼿順の確認(3/31)、Bb9・Teams等の使い⽅(4/3)、実践事例紹介(4/28)等
→「遠隔授業関連情報ポータル」に掲載



オンライン授業の実施状況（2020年度第1ターム）
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約18,000
のコースが
作成され、
10,000⼈
余が⽇常的
に利⽤する
サービスに

伝達講習会
による適切
な利⽤⽅法
の周知で、
10,000⼈
超が⽇常的
に利⽤する
サービスに
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テレワークにおける事務業務環境

• 新事務情報システム（2019/11〜導⼊、2020/3運⽤開始）
– ネットワーク環境の分離

• インターネット端末（物理端末）
– ⼀般端末と同等のセキュリティ対策
– Microsoft 365（業務⽤メール等）、

⼀般構成員向けシステム・サービス、
Webサービス等の利⽤

• 指定業務端末（仮想端末）
– インターネット不達＋EDR導⼊
– 専⽤VPNで指定業務セグメントに接続

（⾃宅等からのテレワークが可能）
– 重要事務情報システム（教務、⼈事、

財務会計、ファイルサーバ等）
– 端末（環境）間での情報共有

• ⼀時保管エリア（専⽤ストレージ）経由
– 保管されたファイルは⼀定時間経過後、⾃動消去
– インターネット端末は、事務⽤セグメントに接続されている場合にのみアクセス可

→ テレワーク時のファイルの移動は出勤者に依頼（業務プロセスの⾒直し）
– 指定業務端末の利⽤状況（4/1〜8/27）

• 1,137台（配布台数1,212台（93.8%））
データサイエンス・セキュリティ⼊⾨講座 ミニキャンプ 62020/12/12



電⼦計算機システム(HUC13)全体構成(2020年9⽉〜)
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SaaS型クラウドサービス
G Suite/Cyber Signage

オンプレミス基盤
仁保DC

利⽤者・サービス管理システム

IaaS型クラウドサービス
AWS

仮想化基盤管理サーバ

e-Learningサーバ
(Blackboard Learn)

IaaS型クラウドサービス
(共有サーバ)
さくらのクラウド

プラットフォーム管理サービス
(共有サーバ)

IMC Webサーバ

IaaS型クラウドサービス(VPS)
Microsoft Azure

プラットフォーム管理サービス
(VPS)

IMCアカウント認証サーバ
(Azure AD)

バックアップストレージサービス

ホスティングサービス(拡張)

ログ蓄積・分析・可視化
サービス

SaaS型クラウドサービス
Microsoft Office 365

メール/グループサービス
(G Suite for Education)

個⼈・組織内共有⽤ｽﾄﾚｰｼﾞ
(OneDrive)

広島⼤学キャンパス

プリンタ/ポスタープリンタ

先進的教育⽤情報端末

サイネージ管理サービス

Syslogサーバ

各種DBサービス
(e-Learning/

⼀時共有ストレージ/
個⼈⽤Web)

オンプレミス基盤（ｻｰﾊﾞ、ｽﾄﾚｰｼﾞ、負荷分散装置）

ICE端末

利⽤者・サービス管理APサーバ

利⽤者・サービス管理構成サーバ

利⽤者・サービス管理⽤DB

ホスティングサービス(標準)

死活監視サーバ

サイネージ端末

オンプレ基盤管理サーバ

認証システム

SSO認証サーバ
(広⼤ID)

センター認証AD
・端末・プリンタ

更新参照⽤
LDAP

SSO認証サーバ
(IMCアカウント)

Azure AD
連携⽤AD

Azure AD
連携⽤サーバ

メール/グループサービス
(Office365)

IaaS型クラウドサービス
AWS

全学統⼀ID管理システム

IaaS型クラウドサービス(VPS)
Microsoft Azure

事務情報管理システム

HUC13
システム・サービス

HUC13範囲外
システム・サービス

端末関連サービス
プリントサービス
教育⽀援サービス

基幹サービス

メール転送サーバ

DNSサーバ

ローカル
ストレージ

アプリケーション・
ライセンスサーバ

個⼈⽤
Webサーバ

ログインサーバ

⼀時共有
ストレージ

VODコンテンツ
配信管理サーバ

e-Learning
サーバ(Moodle)

プリント管理
サーバ

端末管理サーバ メーリングリスト
サーバ

端末⽤イメージ配
信サーバ

メール配送サーバe-Learning
ストレージ

【凡例】 ISMS関連範囲ISMS適⽤範囲 ISMS適⽤予定

情報メディア教育研究センターに
おける情報サービスのための利⽤
者／認証時情報の管理・運⽤
登録⽇ ︓2015年3⽉27⽇
更新⽇ ︓2021年3⽉27⽇
有効期限︓2024年3⽉26⽇

次のクラウドサービスのクラウド
サービスカスタマとしての利⽤に
係るISMSクラウドセキュリティ
マネジメントシステム
・Amazon Web Service
・Microsoft Azure, 

Office 365 Education
・さくらのクラウド
登録⽇ ︓2017年3⽉23⽇
更新⽇ ︓2021年3⽉27⽇
有効期限︓2024年3⽉26⽇



提⾔に対する広島⼤学での実施状況

• ネットワーク基盤戦略
– HINET2020基幹設備更新（2020）

→ ⽀線設備更新（予定）
• クラウド戦略

– クラウドサービス利⽤ガイドライン（2015〜）
• アクセス・アイデンティティマネジメント

戦略
– 全学電⼦認証システム（2002〜）
– 学術認証フェデレーション「学認」参加（2009〜）

• 情報セキュリティ戦略
– 情報セキュリティポリシー（2005〜）
– 情報セキュリティマネジメントシステム(ISMS)認証

（2014〜）、ISMSクラウドセキュリティ(ISMS-
CLS)認証（2016〜）

– ⼤学間連携に基づく情報セキュリティ体制の基盤構
築「NII-SOCS」参加（2016〜）

– 情報セキュリティ対策基本計画（2016〜）
• オンラインコミュニケーション戦略

– マイクロソフト包括ライセンス契約（2010〜）

• 業務システム戦略
– 業務⽤端末システム更新（2019）
– 電⼦決裁、RPA活⽤（2021）

• データ活⽤⽀援戦略
– DX推進基本計画（2020〜）

→ 教育・学習データ管理/利活⽤ポリシーの策定
– 学認RDM

→ 研究データ管理ポリシーの策定
• 教育学習⽀援システム戦略

– 教務システムクラウド化（2020）
– LMS更新（2021）

• エンドユーザアクセス戦略
– ノートパソコン必携化（2015〜）

• ICTに係る⼈材育成戦略
– テクニカルトレーニング＋インターンシップ（2021）

• 研究⽀援システム戦略
– HPC︓クラウドへのスケールアウト（2015〜）、ITO

包括契約（2020〜）
– デジタルものづくり教育研センター（2019〜）、AI・

データイノベーション教育研究センター（2020〜）
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デジタルを活⽤した⼤学・⾼専教育⾼度化プラン

• ⼤学全体のDX推進計画
– 教育の⾼度化につながる取組
– DXに係る現状及びDX推進に向けた⽬標と課題
– DX推進計画の具体的内容
– DX推進計画の先導性、先駆性及び普及可能性
– DX推進計画の実施による全学的効果

• 広島⼤学DX推進基本計画(令和2〜4年度版)
– 重点項⽬①︓教育・学習データの活⽤と教育コン

テンツのデジタル化
• デジタルプラットフォームの構築
• 対話的・3D・VR教材の開発・活⽤
• 「教育・学習データ管理ポリシー」、「教育学習データ

利活⽤ポリシー」の策定
• 事業名称

– 取組①︓次世代オンライン教育を実現する
「バーチャルクラスルームデジタルラーニング
(VCDL)」環境の構築

– 取組②︓DXで拓く学びのパラダイムシフト
〜ニューノーマルの新たな教育実現に向けた
｢バーチャルクラスルームデジタルラーニング
(VCDL)｣環境の構築〜
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「デジタルを活⽤した⼤学・⾼専教育⾼度化プラン」公募説明会資料より
https://www.mext.go.jp/a_menu/koutou/sankangaku/1413155_00003.htm



広島⼤学DX推進基本計画(令和2〜4年度版)
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10年後の大学の情報環境のあり方を見据え 部分最適による業務効率化の限界などの課題を解決

・電⼦計算機システム導⼊（1960年代以降）︓科学技術計算，学術情報検索，事務情報処理
・情報ネットワーク導⼊（1994年以降）︓計算機システム間接続，電⼦メールなどコミュニケーションツール
・パブリッククラウド利⽤（2014年以降）︓財務会計，⼈事給与，教務，電⼦メール，ストレージ
・これまでは既存の教育・研究形態を変更することなく、⽀援⼿段としてICTを利活⽤してきた

背景

DX（Digital Transformation）
すべてがデジタル化されることを前提に，教育・研究形態そのものを変⾰し，新たな価値を創造する

基本⽅針
⼤学運営戦略に
おける位置づけ

の明確化

既存⼈材の研修体制
強化とデジタル⼈材

の強化
集約化・共通化・
協働化を⽬指す

個⼈情報保護，
情報セキュリティ対策等

への対応

オープンスタンダード
及びオープンソース
ソフトウェアの活⽤

DX推進基本計画期間中（令和2〜4年度）に優先して実施する全学的な重要事項
教育・学習データの活⽤と

教育コンテンツのデジタル化
様々な学習データが蓄積されつつある。これ
らを，学習者へ効果的にフィードバックする
ことや教育⽅法の改善に利活⽤するなど，教
育改善のために利活⽤するため，教育・学習
データのデジタルプラットフォームを構築し，
全学的な取組みとして利活⽤を推進する。ま
た，対話的な教材やVRを活⽤した教材などデ
ジタル化の特徴を活かした優れた教育コンテ
ンツを作成し，学内外での活⽤も⽬指し，こ
れまでの⼤学教育の形態を抜本的に⾒直すこ
とで教育改善につなげる。

研究データ管理
研究の確実な積み上げと再現性
のために研究データを研究過程
の段階ごとに適切に保存・管理
し，必要に応じて提⽰すること
も求められている。また，オー
プンサイエンス推進のため，他
者が⽣成した研究データを利⽤
することも増えている。そこで，
本学の全研究者が利⽤する研究
データ管理のためのデジタルプ
ラットフォームを構築し，活⽤
を推進する。

構成員の健康管理のデジタル化
スマートフォン向けアプリとして「健康⼿帳」機能を開発し，
保健管理センター等と連携して本学構成員の健康管理や個別相
談等に活⽤する。

⼤学IRデータ分析
全教員等が直接IRデータを確認・分析可能なシステムを構築し，
IRデータの精度の向上を図ると共に，執⾏部や部局⻑等による
多⾯的な分析を可能とし，IRデータ活⽤機会の増加を推進する。

事務業務の事業継続と⾼度化
電⼦決裁と決裁⽂書のデジタル化，各種申請のオンライン化，
事務⽂書のペーパーレス化等によりテレワーク及びフリーアド
レスオフィスに対応する。

※「DX」の定義
⼤学が教育・研究環境
等の激しい変化に対応
し，データとデジタル
技術を活⽤して，ス
テークホルダーや社会
のニーズを基に，教
育・研究形態そのもの
を変⾰するとともに，
業務，組織，プロセス，
組織⽂化・⾵⼟を変⾰
し，⼤学としての新た
な価値を創造すること。
（経済産業省「DX推進ガイ
ドライン」における定義を⼤
学向けに変更したもの）

教育・学習データの活⽤と
教育コンテンツのデジタル化

様々な学習データが蓄積されつつある。これ
らを，学習者へ効果的にフィードバックする
ことや教育⽅法の改善に利活⽤するなど，教
育改善のために利活⽤するため，教育・学習
データのデジタルプラットフォームを構築し，
全学的な取組みとして利活⽤を推進する。ま
た，対話的な教材やVRを活⽤した教材などデ
ジタル化の特徴を活かした優れた教育コンテ
ンツを作成し，学内外での活⽤も⽬指し，こ
れまでの⼤学教育の形態を抜本的に⾒直すこ
とで教育改善につなげる。



教育DX推進体制

2021/5/14 第12回教育総合展（EDIX東京）パネルディスカッション 11

学⻑の下に全学的な体制を構築しDXによる学⽣の教育改善を実現

教育DX推進体制

学⻑

理事・副学⻑（教育担当）
・ニューノーマルにおける新たな

教育⽅針
・教育データの活⽤⽅針

教育室 財務・総務室(情報部) 国際室 学術・社会連携室

教育学習⽀援センター
・デジタル教材の開発⽅針
・教育IRの推進
・他⼤学、⾼等学校との授業連携の強化
（令和３年より常勤の教員１名を新たに採⽤）

情報メディア教育研究センター
（次世代オンライン教育研究部⾨、

情報・データサイエンス教育研究部⾨）
・情報環境の整備

（設備、システム、ネットワーク等）
・DXの技術的⽀援
（令和３年より常勤の教員１名、専⾨職員２名
を新たに採⽤）

AI・データイノベーション教育研究
センター
・デジタル教材の開発⽀援
（令和２年10⽉に設置）

デジタルものづくり教育研究センター
・デジタル教材の開発⽀援
（平成31年２⽉に設置）

アクセシビリティセンター
・特別⽀援教育のデジタル教材の開発⽀援

総合科学部 ⽂学部 教育学部 法学部 経済学部 理学部 医学部 ⻭学部 薬学部 ⼯学部 ⽣物⽣産学部 情報科学部

IR本部
・⼤学IRデータ分析

⼈間社会科学研究科 先進理⼯系科学研究科 医系科学研究科 統合⽣命科学研究科



取組①︓次世代オンライン教育を実現する
「バーチャルクラスルームデジタルラーニング(VCDL)」環境の構築

• 取組の⽬標、⼿段、成果
– LMSの増強及び拡張（システム

構築，学習記録の利活⽤）
• LMSの新規構築（標準機能），機能追加

ソフトウェア開発，コンテンツ移⾏⽀援
• 保守・運⽤（LMS/追加ソフトウェア保

守，クラウドサービス利⽤）
– 教育・学習データ利活⽤ポリ

シー等の策定
• 「広島⼤学教育・学習データ利活⽤ポリ

シー」の策定と同意の取得
• 教育・学習データへのアクセス機会の提

供
– 質の⾼い教育⽤動画コンテンツ

の作成
• デジタル教材作成（撮影・映像データ作

成，著作権洗い出し，著作権処理（利⽤
許諾・編集））

– 情報メディア教育研究センター
の機能強化
• 次世代オンライン教育研究部⾨の新設

（統括︓教授1名，システム構築・運
⽤︓専⾨職員1名）
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取組②︓DXで拓く学びのパラダイムシフト〜ニューノーマルの新たな教育
実現に向けた｢バーチャルクラスルームデジタルラーニング(VCDL)｣環境の構築〜

• 取組の⽬標、⼿段、成果
– VR教材を含む多様なデジタル

教材を⽤いた授業⽅法の展開に
より、教育を⾼度化
• ⼤学連携による開発と普及により デジ

タル教材を使った効率的かつ効果的な
教育を展開

– 県内初等中等教育の⽀援
• 開発したデジタル教材を使った県内初

等中等学校教育の⾼度化

– オンラインを活⽤した障がいの
ある学⽣⽀援の充実と地⽅拠点
の形成
• 障害のある学⽣への特別⽀援教育指導

者育成プログラムを展開

– 学習データの活⽤・分析とオン
ライン授業の深化
• オンライン授業での評価⽅法を確⽴し、

教育を改善
• LMSの増強拡張や学習データ分析シス

テムを完成し教育を改善
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提⾔に対する⼀利⽤者からのコメント・質問

• 「情報戦略⽴案」について
– 「教育・学習データ利活⽤ポリシー」のひな型

• 個⼈情報を含む教育・学習データの取扱いに関する同意取得
• 匿名加⼯情報・⾮識別加⼯情報の作成及び第三者提供

– 学術機関における研究データ管理に関する提⾔
• 知的財産の組織的管理、研究不正防⽌とオープンサイエンス

→ いずれにも策定者の思いと利⽤者の⼼情に⼤きな乖離があるのでは︖
• 双⽅の理解を深める戦略のベストプラクティスを教えて︕ ＞ 常盤先⽣、⼭地先⽣、深澤先⽣

• 「集約化・共通化・協働化」について
– 主体性（オリジナリティ）を維持した上での集約化・共通化

• 「サービスの取捨選択」＝「複数の選択肢を提供」しなければならない
– ⼤学間協働事業体

• 平成25年度実施の「コミュニティで紡ぐ次世代⼤学ICT環境としてのアカデミッククラウド」と同様
な建付けで考える︖

→ ⼤規模総合⼤学の標準と中規模・⼩規模・地⽅⼤学の標準に違いも...
• 複雑過ぎてもダメなのでこのくらいの分類（標準化メニュー）に独⾃機能をアドオンさせる︖
• オリジナリティと運営・提供コストが⾒合う⽅策が必要ですね︕
• サービスとしての情報セキュリティの担保が必要。ISMS/ISMS-CLS取る︖ ＞ 梶⽥先⽣、⼭地先⽣
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