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概要

我々は管理者によるインシデント対応のコストを軽減するためにインシデント対応の自動化の手法を 2018 年度

AXIES 年次大会のポスターにて提案している。本論文では、提案手法により管理者のコストがどの程度軽減でき

るかを、筑波大学の無線 LAN システムのファイアウォールログを用いてシミュレーションした結果について報告

する。

1 はじめに

大学においても、セキュリティの維持管理は重要な

課題の一つである [1][2]。セキュリティを維持するた

めに、次世代型ファイアウォール等の不正侵入検知装

置・不正侵入防御装置（以下 IDS と呼ぶ）を用いて、

セキュリティ的脅威のある通信を遮断することを可能

としている。一方、遮断しても、セキュリティ的脅威

を取り除いているわけではない。大学のネットワーク

は限られた人員で管理運用しており、これらを取り除

く作業を完璧に行うことは難しい。

我々は、文献 [3] にて、管理者による管理コストを

軽減するために、インシデント対応を自動化する方法

についての考察を行なった。この方法では、セキュリ

ティ的脅威が発生した時に自動的にネットワーク利用

を制限することにより、利用者本人が利用しているコ

ンピュータを特定し、インシデントの対処をする方法

である。しかし、ネットワーク管理者の作業量が、こ

の方法によりがどの程度軽減されるかは未検証であっ

た。そこで、現在運用しているネットワークの記録を

もとに、この方法を用いることでどの程度管理作業が

軽減されるかのシミュレーションを行った。この論文

ではその結果を報告する。

2 提案手法

本手法では、利用者を以下の 4つのレベルの重要度

に分ける。

レベル 0 「初期状態」を表す。何もイベントが発生

していない状態。セキュリティ的な問題がない状

態。（問題があるかどうかわからない状態も含ま

れる。）

レベル 1 「注視状態」を表す。何らかのイベントが発

生したが、今すぐに当該コンピュータ調査する必

要なない、あるいは調査する必要がないと判断さ

れる状態。例えば、不審サイトへの接続が確認さ

れたものの、その接続が不正侵入防御装置によっ

て遮断されている場合などがあげられる。すなわ

ち、新たに問題のあるイベントが発生しないか注

視しておく状態である。

レベル 2 「制限状態」を表す。何らかのイベントが発

生したが、今すぐに対応すべきではないが被害拡

散の予防のため、通信制限をかける状態。通信制

限の例として、セキュリティアップデートのため

の通信等以外は禁止するなどが考えられる。

レベル 3 「禁止状態」を表す。何らかのイベントが発

生し、直ぐに対応が必要なため、ネットワークの

利用を禁止する状態。



本手法では、セキュリティ維持を行う装置の各種ロ

グ出力や、脆弱性検査の結果、キャンパスネットワー

ク外部・内部からのインシデント報告等をインシデン

トに関するイベントと定義する。このイベントには、

実際にインシデントが発生している場合のものだけで

はなく、インシデントを未然に防いだ場合のものも含

まれる。イベントは、その内容に応じて、あらかじめ、

以下に示す 3種類に分類しておく。それぞれの種類ご

とで管理対象をどのレベルに移動させるかを決めてお

くことにより、インシデントの重要度を自動的に定め

ることができる。

注視イベント レベル 1 未満であれば、レベル 1 に

アップさせるイベント。セキュリティ的な問題が

ないイベント。例えば、不正侵入防御装置により

フィッシングサイトへのアクセスを阻止した場合

などが相当する。

制限イベント レベル 2 未満であれば、レベル 2 に

アップさせるイベント。何らかの対応が必要なイ

ベント。例えば、不正侵入検知装置により、マル

ウェアのダウンロードが確認された場合などが相

当する。

禁止イベント レベル 3 未満であれば、レベル 3 に

アップさせるイベント。緊急的な対応が必要なイ

ベント。例えば、不正侵入検知装置により、外部

へのサイトの攻撃が確認された場合などが相当

する。

3 実験に用いたログデータを取得した環境

シミュレーションを行うためのデータを取得した環

境は、筑波大学にて運用を行なっている認証付き無線

LAN システム（以後、無線 LAN システムと呼ぶ）

のためのファイアウォールのログを用いた。この無線

LAN システムは、筑波大学の教職員と学生（以後、

構成員とよぶ）が利用可能となっている。この無線

LAN システムとキャンパスネットワークとの接続点

には Palo alto Networks 社製のファイアウォールが

設置されている。このファイアウォールでは、外部か

らの無線 LAN システムのセグメントへの通信は全て

拒否しており、無線 LAN システムのセグメントから

外部への通信は原則として全て許可している。また、

無線 LAN システムのセグメントから外部への通信に

対して IDS 機能を有効にしているため、無線 LAN シ

ステムに接続した利用者の端末が発生させたセキュリ

ティ的脅威となる通信はファイアウォールにて遮断し

表 1 シミュレーションに用いたログの概要

項目 値

期間中に１度でも利用した利用者 13242

critical 以上のログを出力した利用者 8

high 以上のログを出力した利用者 29

medium 以上のログを出力した利用者数 1332

critical 以上のログ数 67

high 以上のログ数 648

medium 以上のログ数 21598

ている。構成員は利用する機器をこの無線　 LAN シ

ステムに接続する際に ID を用いて認証を行う。ファ

イアウォールのログには通信を行なった構成員の ID

が記録されている。

シミュレーションを行うデータは、無線 LAN シス

テムのファイアウォールが出力した、2019年度の長期

休暇期間を含まないとある 1ヶ月のログの中から重大

度 (Severity) が critical, high, medium となっている

ログを抽出したものを用いた。シミュレーションに用

いたデータの概要を表 1に示す。

4 シュミレーション方法と結果

提案手法を以下のように簡素化してシミュレーショ

ンすることにした。

1. イベントとしては、ファイアウォールが出力した

セキュリティ脅威のログのみと取り扱うことに

する。

2. 重大度 (Severity) が medium 以上のセキュリ

ティ的脅威により遮断したというログを、制限イ

ベントとした。すなわち、通信制限が行われたも

のとする。

3. レベル 3 の状態でレベル 2 に変更する申請（以

下、制限解除の申請と呼ぶ）を行うまでの時間を

1時間、6時間、12時間、24時間の４種類にてシ

ミュレーションを行う。制限解除申請の直後にレ

ベル 2に遷移し、通信制限は解除されるものとし

た。ここでは、上記 2. の通信が発生した時刻に

通信制限が行われるため、その時刻から制限解除

申請が行われる時刻までの当該利用者の脅威ログ

はなかったものとして取り扱う。

それぞれの利用者が通信制限された回数を計測す

る。具体的には、利用者ごとに上記 2. の制限イベン

トとなるログの出力回数を計測する。利用者ごとの通
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図 1 利用者の累積度数分布

信制限を受けた回数を横軸にした利用者数の累積度数

分布図を作成した (図 1)。

図 1 中の 00 のグラフは、比較対象として、上記シミ

ュレーションを行わず、利用者ごとの重大度 (Severity)

が medium 以上のセキュリティ的脅威を発生させた

回数を横軸とした場合の利用者数の累積度数分布を表

している。01, 06, 12, 24 のグラフはそれぞれ制限解

除の申請がなされるまでの時間が、1時間、6時間、12

時間、24時間としてシミュレーションした結果を表し

ている。

図 1 中の 00 のグラフより、1 ヶ月の間で、制限イ

ベントとなるログを 1回だけしか出力してない利用者

は、その月に 1回以上制限イベントとなるログを出力

した人の約 8% しかいないことがわかる。

図 1 からわかるように、制限解除の申請までの時間

が 1時間の場合でも、通信制限を受ける回数が１回だ

けであった人は、通信制限を受けた人の約 48% となっ

ている。また、通信制限を受けた人の約 93 % の人は、

通信制限の回数が 9 回未満となっている。

制限解除の申請までの時間を増やしたとしても、傾

向は大きく変わるとはなく、度数が若干大きくなる程

度であった。

すなわち、10回の通信制限を受けると、管理人によ

る対策が必要とするならば、１ヶ月で約 84 人の対応

が必要なる。このシミュレーションでは、通信制限を

受けたとしても何も対応しないで解除申請をした場合

を想定しているが、実際には、利用者が何らかの対応

をすることが考えられるために実際に対応する人数は

これよりも少なくなることが予想される。

5 まとめ

本論文では、筑波大学の無線 LAN システムのファ

イアウォールログを用いて、我々が提案した手法に関

するシミュレーションを行った。具体的には、重大度

が midium 以上のセキュリティ的脅威のある通信を

発生させた場合に、すぐに通信制限を行うと、ネット

ワーク管理者の管理コストが軽減されるかどうかの

シミュレーションを行なった。調査対象としたとある

1ヶ月間に１度でも重大度が midium 以上のセキュリ

ティ的脅威のある通信を発生させた利用者は 1332 名

であった。制限解除の申請を 1時間後に行なった場合

で、かつ制限を 10 回行うと管理者が対応するという

シミュレーションを行なった場合、対応すべき利用者

数は 84人となった。

今後の課題としては、提案手法を実装し、運用して

みることである。
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