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概要 
近年標的型攻撃に対するセキュリティ教育は緊急課題と言える。2018 年の時点では 6000

件以上の被害が発生したという調査結果も挙げられている。標的型攻撃は急激な速度で広

まっており、セキュリティソフトだけでは、対策しきれない背景がある。しかし、現在の

セキュリティ教育は教材を作るコストが高い、講義を行う頻度が多いため教育を行うコス

トが高いといった課題がある。本稿ではそれらの課題を解決する、標的型攻撃に対するセ

キュリティ教育を自動化する訓練システムの開発を行った。本訓練システムでは、教育を

自動で行い教育コストを下げる効果が期待できる。また、本研究は標的型攻撃の中でも標的型

攻撃メールを対象に行っている。 

 

1  はじめに 

近年標的型攻撃の被害が拡大しており、2018 年

の時点では 6000 件以上の被害が発生している[1]。

現在の標的型攻撃の対策は大きく 2つあり (1) 

セキュリティソフトによる対策、 (2) セキュリテ

ィ教育により各個人の情報リテラシーを向上させ

標的型攻撃の被害を防ぐというものがある。特に

近年の標的型攻撃はセキュリティソフトのみでは

対応することが難しく、より一層セキュリティ教

育の重要性は高まっていると言える。 

そこで本研究では、標的型攻撃に対するセキュ

リティ教育を自動化する訓練システムを提案し、

実際に開発を行う。 

2  課題 

  セキュリティ教育には、教師側と受講者側とい

う立場が存在する。以下それぞれの立場で課題の

分析を行う。 

2.1 教師側の課題の分析 
教師側は受講者側に標的型攻撃に対する教育

を行う。主な役割として(1)教材を作成、(2)講義

の実施がある。これら(1)(2)に関して、企業など

の組織で行う社員教育(倫理教育等)と標的型攻撃

の教育の特性の違いは以下の通りである。 

(1)に関しては、社員教育の教材は教育内容の

変化が少ないため、教材を作り直す必要はない。

一方で標的型攻撃の教材は、最新の攻撃に追従す

る必要があり、随時教材を作り直す必要がある。

これは教師への負担が大きくなることが課題であ

る。 

(2)に関しては、社員教育の場合前回行った教

育内容を忘れさせないための復習がほとんどであ

り、年度替わりなどの固定のタイミングで年に 1

回程度の頻度で行えばよい。一方で標的型攻撃に

対する教育は、常に攻撃が進化するのでそれに対

応するため、攻撃の流行が変わるタイミングで教

育を実施する必要がある。 

2.2 受講者側の課題の分析 

受講者側は教師が用意した教材で標的型攻撃に

対する教育を受ける。受講者側で重要となる観点

は(1)教育効果が高い教育、(2)教育効果の維持が

ある。これら(1)(2)に関して、企業などの組織で

行う社員教育(倫理教育等)と標的型攻撃の教育の

特性の違いは以下の通りである。(1)に関しては、



社員教育の場合では、Web 教材などを利用した座

学でも十分な効果が得られる。一方で標的型攻撃

の教育に関しては、座学による教育では十分な教

育効果が得られない場合がある。例えば、実際に

攻撃を受けた場合対処できないことが多く、より

実践的な教育が必要である。(2)に関しては、社員

教育の場合では、身に付けるべきことが変わらな

いため教材も変化することが少ない。従って、忘

れた頃に復習をするだけで十分である。一方で標

的型攻撃の教育は、攻撃の流行が変わる度に教材

が変化する。従って、教材が変わる度に教育を受

けないと効果が維持できない。 

2.3 課題のまとめ 

現在のセキュリティ教育は、攻撃の例を Web 教

材で提示して注意喚起を行うのが一般的である。

標的型攻撃は日々進化するため従来手法では以下

の課題がある。 

課題 1: 最新の標的型攻撃に追従した教材を人が 

作るためコストが高い 

課題 2: 定期的に講義を受けなければ最新の標的 

型攻撃に対応することが難しい 

さらに、Web 教材を利用した教育の他に、訓練

システムを用いた教育方法も存在するが、大多数

が手動で訓練を実施しているため、現状の標的型

攻撃に対する訓練システムには以下の課題がある。 

課題 3: 継続して訓練を行うことが難しい 

これらの課題を克服することが標的型攻撃の対

策として重要なものになると考えている。 

3 コンセプト 

現状の標的型攻撃に対するセキュリティ教育

の課題を解決するシステムとして、標的型攻撃に

対するセキュリティ教育を自動化する訓練システ

ムを提案する。本研究は標的型攻撃の中でも標的

型攻撃メールを対象に行っている。この訓練シス

テムは日常的に行っているメール処理に訓練メー

ルを紛れさせ、その訓練メールで行われた処理を

解析し、その解析結果を利用して教育を行う。 

3.1 導入イメージ 
訓練システムの導入イメージを図 1に示す。図

1では、利用者、教師、メールシステム、訓練シ

ステムから構成される。ここで言う利用者は、受

講者のことである。メールシステムは利用者が日

常的に利用するメールの送受信をするサーバであ

る。提案システムは以下の 3つの役割がある。(1)

メールシステムから利用者の受信メールを受け取

り、訓練メールを生成する。(2)メールシステムを

介して訓練メールを利用者に送信する。(3)利用者

が訓練メールに対して行った処理を解析し、利用

者にその結果を提示する。また提案システムは、

利用者に案内メールを送信することで解析結果を

確認させるように促す。 

 
図 1 本システムのコンセプト 

 

3.2 課題の解決 

課題 1は、標的型攻撃で使われるメールを受講

者の受信メールをもとに自動生成することで教材

を作る必要がなくなり解決する。課題 2、課題 3

については、受講者が日常的に行っているメール

処理の中で、訓練を行わせることで講義形式の教

育を行う必要がなくなり解決する。 

3.3 訓練の流れ 

訓練システムを利用した訓練の実施方法につい

て述べる。利用者は日常的にメール処理を行って

いると仮定する。図 2に訓練の実施方法の流れを

示す。図 2は、利用者と訓練システムのやり取り

をフローチャートで表したものである。訓練の流

れは以下の通りである。 

① 利用者は本システムに登録する。 

② 訓練システムから訓練メールが送信されるの

で、利用者はその訓練メールを処理する。 

③ 訓練システムは利用者が訓練メールに行った

処理を解析し、利用者はその解析結果を確認

し学習を行う。 

利用者は②と③を常に繰り返し続けることで訓

練を行う。 

システム内では訓練を行うために必要な処理が

各行程間で行われている。①と②間では、利用者



の受信メールを解析し訓練メールを生成する。ま

た、訓練メールに添付するファイルの生成も行う。

生成した訓練メールを利用者に送信する。②と③

間では、利用者が訓練メールに行った処理を解析

しその結果を提示する。また同じタイミングで新

たな訓練メールの生成を行う。 

 
図 2 訓練の流れ 

 

3.4 教師側の振る舞いの変化 
本システムを導入することで、教材の自動生成、

日々のメール処理の中で訓練を行えるようになる。

そのため、講義を行う必要がなくなり、教師側の

課題であった、教材を作成するコストが高い、定

期的に講義を行う手間の 2点を解決することがで

きる。また、本システムはメールの解析結果を可

視化するページを用意しており、教師側は本シス

テムを使った利用者の監視が行えるようになり、

個別に効果的な教育を実施する時間を設けやすく

なると考えている。可視化したページの例を図3、

図 4に示す。図 3は、横軸が日時、縦軸が数とな

っており、送信された訓練メールの数、訓練メー

ルの既読数、訓練メールに添付されたファイルの

実行数、訓練メールに添付された URL の実行数毎

に折れ線グラフで表したものである。図 4は、送

信された訓練メールの数、訓練メールの既読数、

訓練メールに添付されたファイルの実行数、訓練

メールに添付された URL の実行数が示されている。 

なお、図 4のページは教師側のみ確認すること

が可能であり、利用者には別で解析結果を確認す

るページを用意している。 

 

 

図 3 メール処理を解析したグラフ 

 

 

図 4 利用者の訓練結果(管理者用) 

3.5 利用者側の振る舞いの変化 
本システムを導入することで、日々のメール処

理とそのメール処理の解析結果をシステムで確認

する行為が、講義による教育の代わりとなるので

利用者側の課題であった、定期的に講義を受ける

コストが高い、実践的に教育を継続して受けるこ



が難しいという 2点の課題を解決することができ

る。図 5に解析結果のページを示す。図 5では、

図 4の内容と同じものであるが、1日分のデータ

しか表示されていないという違いがある。これは、

利用者側は最新の解析結果を確認するだけで教育

内容を知ることができる。そのため、一度にすべ

ての解析結果を確認する必要がない。なお、過去

の解析結果も確認することはできるようにしてい

る。 

 

 
図 5 利用者の訓練結果(利用者用) 

 

4 提案システム 

  提案システムの機能、及びその機能の処理につ

いて述べる。本システムは企業や教育機関などの

組織単位で利用してもらうことを想定しているた

め、教師側がシステムを運用する必要がある。そ

こで、教師側の負担を低くするためにシステムの

運用コストを下げる必要があり、その実現方法に

ついて述べる。最後に実装に利用した技術を述べ

る。 

4.1 システムの試作 

本システムの基本機能は以下の 2つである。 

訓練メールの自動生成機能: 利用者が普段受信す

るメールに似せた、訓練メールを生成する。 

訓練結果提示機能: 利用者が訓練メールに対して

行った処理から騙された回数などの訓練結果

を提示する。 

これら機能を実現するシステム構成図を図 6に

示す。システムで行われる処理は 3つのフローを

非同期に並列して動作する。 

訓練メール生成処理: メールサーバから利用者の

メールデータを取得する(①)。解析部でこのデ

ータをもとに、利用者が普段受信するような訓

練メールを自動生成する。自動生成された訓練

メールはインタフェースを介してDB1に保存す

る(②)。 

訓練メール送信処理: インタフェース部で不定期

に DB1 から訓練メールを取得し、利用者に送信

する(③)。利用者は受信したメールを処理する。

訓練メールの添付ファイルの実行はインタフ

ェースを介して DB2 に保存する。 

訓練メール解析処理: 定期的にメールサーバから

メールを取得し訓練メールの開封結果を取得

し(④)、DB2から添付ファイルの実行結果・訓

練メール内のリンクの実行結果を、インタフェ

ースを介して取得する(⑤)。これらのデータか

ら騙された回数等を、インタフェースを介して

DB3に保存する(⑥)。DB3の結果を利用者に提示

する(⑦)。 

 

図 6 システムの構成図 

 

4.2 運用コストを下げる方法 

本システムは基本的にすべて自動で動作するた

め、インタフェースに何かしらのイベントを与え

続けなければならない。そのため、インタフェー

スを監視するためのツールを用意する必要がある。

監視方法として監視ツールがインタフェース側に

実装したREST APIに等間隔にリクエストを送信し

続けるポーリング処理で監視を行う。ソケット通

信を採用していない理由としてインタフェース部

を冗長化し、Web サーバでロード・バランシング

した際、コネクションを何度も繋ぎ直す手間がな

くなるからである。また、システムの可用性の向

上を図るために、ジョブ実行機能や、本番環境で

はロード・バランサを導入し、負荷分散を行う。 



4.4 システムの実装技術 

本システムはインタフェース部、解析部、監視

部に分けて実装する。 

基盤技術として Docker を用いる。Docker のコ

ンテナ管理には Docker Compose を用いる。 

インタフェース部では Ruby on Rails を用いて

Web アプリケーションとして実装を行う。 

Ruby on Rails を選択した理由として、基本機能

にメーラー機能、ジョブ実行機能、ストレージ機

能などが存在しているためである。また、開発速

度を重視した結果この技術を選定する事とした。

DB には MySQL、セッション・ジョブ監視には Redis

を用いる。 

解析部は、インタフェース部から Docker コンテ

ナを経由してプログラムを呼び出すため、ほぼす

べてのプログラミング言語で実装可能である。現

在は Ruby、Python3、Node.js、Java、C#などで実

装を行っているが、状況に応じてプログラミング

言語を使い分けて開発していく。 

監視部は、インタフェース部を等間隔で監視す

る必要性があるため、非同期処理が得意なNode.js

を用いて実装する。 

また、本システムの実運用時にはロード・バラン

サによるスケーリングを想定しているため、Web

サーバに Nginx を採用する。 

 5 今後の課題 

  今後の課題として検証があげられる。本システ

ムの検証は 2度行う。1回目の検証では、訓練メ

ールの自動生成は行わず教師が登録した訓練メー

ルのみで訓練を行う。この検証は、訓練形式の教

育を継続して行った場合の効果を確認するために

行う。教師側の課題と利用者側の課題が解決でき

ているかはアンケートを利用して確認する。2回

目の検証では、訓練メールの自動生成を行うよう

にし訓練を行う。この検証では、メールの自動生

成を導入した場合でもシステムが効果的に動作し

ているか確認する。 

本システムは先行研究である[2]の研究をベー

スに開発を進めている。よって、1回目の検証結

果としては[2]のような効果が得られると考えて

いる。 

最終的には、訓練メール自動生成機能を使って

自動で効果的な教育が行える訓練システムを目指

す。 

6 おわりに 

  本稿では、標的型攻撃に対するセキュリティ教

育を自動化する訓練システムの開発について述べ

た。本システムは教材を自動生成し教育を日常の

メール処理に紛れさせて行うものである。検証時

には継続して訓練が行えることとメールの自動生

成が意味を成しているかを検証するため、2度に

分けて検証を行う。 
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