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概要

学生，研究者が研究・実験用リソースとして学内共用の計算サーバを利用する際，通常は一般ユーザ権限でサーバ

にログインし，利用したいプログラムやライブラリの不足分を自分のホームディレクトリにソースコンパイルして

作りこむことになる．しかしコンパイルを伴う計算実行環境の準備は共用サーバの環境や利用者のノウハウにも大

きく依存し，一般の利用者には必ずしも簡単な作業とはいえない．本学では利用者がコンテナを用いて計算実行環

境を管理者権限のもとに作成し，これを共用計算サーバでのジョブ実行時に呼び出して利用することを目標とした

コンテナ作成からジョブ実行までのワークフローを構成し，実験的に実行環境を試作した．本稿ではワークフロー

の構成と現在の課題について報告する．

1 はじめに

大学の研究者, 学生に共用計算サーバを提供するに

あたり, 利用者側から見た利便性が多分に損なわれる

要因に，個々の利用者が管理者権限を与えられない問

題がある．

個々の利用者が利用したいライブラリやソフトウェ

アをシステムの管理者権限なくインストールするには,

権限のあるディレクトリにソースからコンパイルす

る方法が主となる. しかし yum や apt のようなパッ

ケージ管理ツールを利用しない一般ユーザ権限でのイ

ンストール方法に関する情報は, 程度の差はあれど豊

富とはいえない. また, コンパイル作業は基盤となる

共用サーバ環境にも依存するため不足するライブラリ

まで自前で用意することにもなりかねず, コンパイル

とこれに伴うトラブルシューティングに時間を割かれ

る状況は, 研究のためにシステムを利用したい利用者

に無用な労力を要求する一因に他ならない.

このほか，サーバのアップデートやリプレースに

よってライブラリや OSなど基本となる環境が変わり,

研究に用いた環境の保持と後日の再現が困難なことも

利便性を減じる点として挙げられる．文部科学省のガ

イドライン [1]によれば,「一定期間研究データを保存

し、必要な場合に開示することを義務付ける」べきで

あるとされ, 国立情報学研究所の資料では保存対象と

なるデータとしてアプリケーションソフトが一例に挙

げられている. 研究に用いられたソフトの保存を検討

する場合に環境ごと保存し必要に応じて再現できるこ

とは，不正対策の観点からも有効であると思われる.

本学ではこのような課題の解決に向けてコンテナの

導入を試みた．

利用者がコンテナに対して管理権限をもって必要な

ソフトウェアをインストールし, 作成したコンテナを

共用計算サーバ上の計算実行時に呼び出して実行す

るまでのワークフローを作成し，このうち，共用計算

サーバの計算実行時にコンテナを呼び出し，計算に利

用する部分についてはすでに利用者に公開し，実運用

に入っている．しかし現時点で利用できるコンテナは

管理者が事前に準備したもののみであるため，利用者

が自由にコンテナを作成し，利用できる環境を構築し，

公開することが最終的な目標である．

2 ワークフローの概要

2.1 全体

ワークフロー全体の構成を図 1に示す.

ユーザの利用手順は以下となる.



図 1 全体構成

1. Webポータルより個人用コンテナホスト作成

2. 仮想マシン内でのコンテナ操作（イメージ呼び出

し,起動,カスタマイズ,アップロード等）

3. 学内プライベートレジストリに作成イメージの

アップロード

4. 共用計算サーバでのジョブ実行時におけるイメー

ジ呼び出し

構成においてはUNIX環境に慣れていない利用者が

コンテナの概念や利用法についての知識を要求される

ことなく, 可能な限り直感的に利用できる環境を目標

とした.

2.2 コンテナホスト作成

利用者が利用したいソフトウェアをインストール

したコンテナを作成するために, コンテナイメージの

操作，レジストリからのイメージの読み出しとアップ

ロードができるコンテナホストが必要になる.

ここで，利用者向けのコンテナホストの準備にあた

り, Docker Security[2] に記載のあるように，利用者

にコンテナを操作させるためのデーモンに「現時点で

rootの特権が必要である」とされるセキュリティリス

クがある. また, コンテナホストを複数人で使いまわ

すことで，方法によってはレジストリへのログイン認

証トークンが環境上に残り, 他人の権限でレジストリ

にアクセスされるような問題も想定される.

これらの問題を回避するため, 試作の環境ではユー

ザごとに軽量な Linux ベースの仮想マシンを作成し,

各利用者が個々に分離された個人用の仮想マシン上で

図 2 仮想マシン作成ポータル (VRA)

コンテナを操作するものとした.

コンテナを作成，レジストリにアップロードするた

めの仮想マシンを利用者に提供するインタフェース

として, 本学で導入している VMWare vRealize Au-

tomation(以下 VRA)(図 2) を利用した. 利用者は

VRAのWebポータルから事前に管理者がカスタマイ

ズした仮想マシンのテンプレートを選択することで，

自由に仮想マシンのクローンを作成し, ネットワーク

設定などの必要な初期設定を自動的に完了した仮想マ

シンを入手できる.

今回, このポータル上に個人用コンテナホスト向け

にセットアップした Linuxテンプレートを作成し, 各

利用者がコンテナを操作するための仮想マシンを作成



図 3 学内プライベートレジストリ (Harbor)

できるようにした.

2.3 コンテナ操作

コンテナを扱うためのコマンドはあまり複雑という

わけではないが, 利用者の主目的は共用計算サーバで

の計算実行であるため, あえてコンテナの概念とコマ

ンドの習得を必須とさせる理由はない. そこで対話型

の簡易なスクリプトにより, 初心者がより簡易にコン

テナの操作ができるように試みた.

前項に示した個人用コンテナホストにあらかじめ

スクリプトを入れておき, 実行すると利用したいイ

メージ，タグ名を対話的に問い合わせる，イメージを

起動して attach するなどの処理を行う．もちろん，

Docker コンテナに慣れた利用者であれば，コンテナ

ホスト上から一般的な方法で dockerコマンドの実行,

dockerfileを使用したコンテナの作成もできる.

2.4 学内プライベートレジストリ

オープンソースの Harborを用いて学内用のプライ

ベートレジストリを作成した.(図 3) レジストリのユー

ザ認証には学内の LDAPを用いる.

コンテナイメージはレジストリ内に,「プロジェク

ト」という単位に分けて格納する. 各プロジェクトご

とにプロジェクト所有者, 開発者, ゲストの三通りの権

限を付与できる.

試作した環境では管理者が提供する基本的なイメー

ジを格納する jaistプロジェクトおよび, その他各利用

者が作ったイメージを格納する個々のユーザ名のプロ

ジェクトを作成することにした.

一般の利用者に対し, jaistプロジェクトにはゲスト

権限のみ付与し, イメージの読み込みと利用のみ可能

とする. ユーザ名を冠したプロジェクトには各利用者

ごとの所有者権限を与え, イメージの書き込み,読み出

しのほか, プロジェクトへのメンバー追加も可能にし

た. このことで, 研究室などでコンテナイメージを共

有するなどの操作も可能となる. また, 所有者が意図

しない他人はイメージを利用することはもちろん, 視

認することもできない.

プロジェクトへの権限付与など, 管理者権限が必要

な操作には Harborの APIを利用し利用者がシステム

の利用を開始する際に, バックエンドでプロジェクト

作成と権限追加を行う.

ここで, 利用者が自由にコンテナを作成するうえで,

外部から持ち込んだプログラムやライブラリを組み込

む際に悪意のあるプログラムや脆弱性を含んだライブ

ラリが取り込まれてしまう可能性も想定される．

Harbor は基本機能としてコンテナの脆弱性検知

ツールである Clairに対応しており，利用者が作成し

たイメージを格納するにあたって脆弱性のリスクを軽

減する効果が期待される.

2.5 共用計算サーバでのコンテナ実行

共用計算サーバではジョブスケジューラとしてオー

プンソースの OpenPBSを用いている. 利用者が実行

したい計算内容と必要なリソースをスクリプトにまと

めてジョブとして登録しておくことで, リソースが空

き次第順番にジョブを実行する.

このジョブの実行前処理として, リソースとしてコ

ンテナが指定された場合にレジストリから指定された

コンテナイメージを読み込み, 起動したコンテナ内で

ジョブを実行する処理を加えている.

3 課題

3.1 GUI化

レジストリへのコンテナイメージの入出力やコンテ

ナ起動停止などはコンテナホスト上から簡易スクリプ

トを通して実行するものとしているが，これらもWeb

ポータルから GUI で操作できれば，初心者にもより

利用しやすい環境になると思われる．

手法として，個人用コンテナホストに対しオープン

ソースの Admiral(図 4) を追加する方法を検討した．

しかしコンテナの起動停止などはWeb の UI から実

行可能になるが，レジストリと連携しアップロードや

イメージ管理を Admiral から実行するにはレジスト

リの管理者権限が必要になるため，個人用レジストリ

を立ててバックエンドで共用のレジストリに対してイ

メージレプリケーションを行うなどの工夫が必要とな

り，構成が複雑化する問題点がある．

3.2 イメージの肥大化

利用者が作成したコンテナイメージは複数のライ

ブラリやソフトウェアを追加するため，総じて容量が



図 4 Admiral

大きくなる．これを毎回ダウンロードして実行するた

め，計算の実行開始までの所要時間が増加する問題が

ある．

3.3 計算機上に残るイメージの処理

共用計算サーバでイメージを読み出して実行した後,

サーバ内にイメージが残る. このイメージの削除タイ

ミングの検討が課題として挙げられる.

計算サーバ内に前回のイメージが残っていればイ

メージダウンロードの時間を削減できる．とくに利用

者が作成したイメージは容量が大きくなることから,

この時間短縮は計算の実行の上で効果的と考えられる.

しかし, 利用者が同じイメージ名, 同じタグ名でイ

メージをレジストリにアップロードしてしまった場

合などには計算サーバでの実行時にアップロードされ

た新イメージを読み込むことなく, サーバ内に残って

いる同名の古いイメージがそのまま読み込まれてしま

う問題がある. また利用者のイメージ更新により，利

用されなくなったイメージがサーバ内に残ってしまう

ことにもなる. このことから適切なタイミングでのイ

メージ削除が必要である.

3.4 リソース管理

大学という機関の性質上, 学生の入れ替わりが定期

的に発生する. このため学生の修了後などに不要と

なったリソースの整理と回収が必須となる.

前項の VRAでは仮想マシンの貸出時に貸出期間の

設定を必須の申請項目とすることができ, 貸出期間終

了後にはマシンの停止, さらに一定期間後のマシンの

削除までを自動化することができるため, 必要な期間

のみ仮想マシンを利用させ, 不要となれば削除するま

での自動化を実現している．

しかしレジストリに残されたコンテナイメージに

ついては, 研究環境の保存の観点を含めてデータ整理

ルール, 所有者へのイメージ還元方法を検討する必要

がある.

4 まとめ

構成したワークフローのうち，計算機でのジョブ実

行時にコンテナを呼び出す処理については，本学にお

いてすでに実環境で利用者に開放されている．この環

境に接続し，利用者がコンテナを用いて必要なプログ

ラム実行環境を管理者権限のもとに作成し，共用計算

サーバでのジョブ実行時に利用するためのテスト環境

を試作した．細部のポリシーを定めたうえで試行を続

け，早期にワークフロー全体の利用者向けの公開を目

指している．
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