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概要

本稿では，本学が策定した情報セキュリティ対策基本計画に基づいて平成 28年度と 29年度に実施した標的型攻
撃メール対応訓練について事例紹介する。また，平成 30年 6月に発生したフィッシングメールによる情報漏えいを
受けて本学が実施した対策や，有効性が期待されるフィッシング対策についてもあわせて紹介する。

1 はじめに

昨今多発している情報セキュリティインシデントを
受け，中長期的な視点を持って情報セキュリティ対策
の強化を組織的かつ計画的に実施するため，本学は平
成 28 年度を起点とした弘前大学情報セキュリティ対
策基本計画を策定し，学長了承のもと全学情報総括責
任者（企画担当理事）の指示により全学体制で実施し
ている。本稿では，この基本計画に基づいて平成 28

年度と 29 年度に実施した標的型攻撃メール対応訓練
について事例紹介する。
また，平成 30 年 6 月に発生したフィッシングメー
ルによる情報漏えいを受けて本学が実施した対策や，
有効性が期待されるフィッシング対策についてもあわ
せて紹介する。

2 平成 28年度標的型攻撃メール対応訓練

平成 28 年度の標的型攻撃メール対応訓練は，本学
役員並びに課長級以上の幹部職員から抽出した 105名
を対象として実施した。訓練メールの配信は，平成 29

年 2月 27日と 3月 6日の 2回行った。第 1回及び第
2回の訓練メール本文は以下の通りである。

図 1. 平成 28年度第 1回訓練メール本文

図 2. 平成 28年度第 2回訓練メール本文



訓練結果の概要を紹介する前に注意しておくが，平
成 28年度の訓練は，受注した業者がいうところの（難
易度が高く，ひっかかりやすい）「レベル 3」模擬攻撃
メールであった。ご本人の快諾を得て実在する理事の
実名で送信したことや，一斉送信メールによる事前予
告なく送信したこともあり，受信した役員・幹部職員
が模擬攻撃メールと思わず，非常に高い関心を持って
受け止められ，文中のリンク先についても極めて迅速
なクリックが行われたため，「開封率」（本文中の不審
リンクをクリックする率）が高くなった。

3 平成 28年度訓練結果概要

第 1回の訓練メールについては，実在する理事の実
名で送信したこともあり，受信した役員・幹部職員の多
くから非常に高い関心を持って受け止められたため，
比較的多くの受信者が本文中のリンク先をクリックし
て開封してしまった。冷静に見れば，送信者のアドレ
スが弘大メールアドレス（***@hirosaki-u.ac.jp）
ではないことから，不審メールであることは判断可
能である。しかし，役員が使用しているスマートフォ
ンのメールアプリでは，デフォルトでは送信者のメー
ルアドレスまで確認できないため，実在の理事からの
メールと信じたまま，本文中のリンクをクリックした
との報告が事後にあったように，実在の理事の表示名
に反応してクリックしてしまうことが開封率を上げた
要因と考えられる。
第 2 回の訓練メールでは開封率は大きく下がった
が，第 1回の訓練メールの送信者である理事に比べれ
ば役職的に下位である総合情報処理センター長の実名
で送信したためなのか，2 回目であることによる訓練
の効果なのか，判断が難しい。
訓練で重要視したのは開封率そのものよりも，不審
メールを受信した際の対応状況である。不審メールを
受信した旨を弘前大学 CSIRT に報告した件数は，第
1 回，第 2回とも少なかった。一つの理由として，訓
練メール受信者が役員・幹部職員だということがあげ
られる。通常業務では報告を受ける側であることも留
意する必要があるかもしれない。

4 平成 29年度標的型攻撃メール対応訓練

平成 29 年度の訓練は，本学職員からランダムに抽
出した 1000 アカウントに対して，平成 30 年 1 月 30

日および 2月 14日の 2回にわたって模擬攻撃メール
を送信することで実施した。今回は 1000 アカウント
対象の大規模な訓練であるため，一斉送信メール等で

事前に十分な訓練予告の周知を行った上で実施した。
訓練メール本文を以下に示す。

図 3. 平成 29年度第 1回訓練メール本文

図 4. 平成 29年度第 2回訓練メール本文

平成 28年度訓練と比較すれば，平成 29年度の模擬
攻撃メールは「レベル 1」相当であり，実名を使用せ
ず，明らかに怪しそうな文面とした。またメール形式
をテキストメールとし，リンク URL が明らかに不審
とわかるようにした。そのために，デフォルトでは弘
大メールが迷惑メールと判断してしまい，訓練になら
ないため，ホワイトリストに入れて迷惑メールフォル
ダに落ちないようにする必要があった。

5 平成 29年度訓練結果概要

模擬攻撃メール本文中のリンクをクリックして開封
した受信者の割合は，第 1 回が 14.5%，第 2回が 4.0%

であり，2 回目の不審 URL のクリック率が減少した
ことがわかり，模擬攻撃メールを 2回受信したことに
よる一定の抑止効果が見られる。また，不審メール報
告者の割合は，第 1回が 17.9%，第 2回が 15.3% と，
どちらも一定の不審メール報告があり，しかも 2 回
目もそれほど低下していない。理由の一つとしては，
訓練開始と終了を一斉送信で十分に周知したこと，不



審メール報告者全員に対して報告に対する謝辞と不審
メールを受信した際の対応策を含む回答メールを送信
したことで，訓練に対する参加意識が低下しなかった
ことが考えられる。

6 不正転送による情報漏えいと対策

平成 30 年，本学職員に対してフィッシングメール
の送信があり，本学が利用している電子メールサービ
スのログイン画面に似せた偽サイトへの誘導により，
パスワードが詐取され，12名の職員のアカウントに対
して，本人になりすまして不正な転送設定が行われる
という事態が発生した。これらのメールアドレスに届
いたメールが不正に外部へ転送され，メールアドレス
情報を含む情報漏えいが発生した [1]。
本学 CSIRT および総合情報処理センターでは，事
態把握後ただちに当該フィッシングメール受信者全員
に対して，不正転送設定の有無を確認後，不正に設定
された転送先については削除し，当該メール受信者全
員のパスワード変更をおこなった。
さらに，本学の全ての構成員に対して，学外へのメー
ル転送設定を禁止し，全ての学外へのメール転送設定
を削除した。（ただし，スマートフォンではない携帯
電話のみを利用している学生の事情を考慮し，学生に
対しては，携帯電話 3社へのキャリアメールへの転送
に限り転送を許可する例外措置を設けている。）禁止
措置後も学外へのメール転送設定を行った場合には管
理者へアラートがあがり，その都度利用者への事前通
告なしに管理者が転送設定を削除している。

7 フィッシング対策

以上の措置で，不正転送設定による情報漏えいを防
止しているが，フィッシングメールによってパスワー
ドが詐取されれば，本人になりすましてログインされ
て（不正転送設定以外の方法で）メール等の不正な閲
覧が可能になってしまう。
訓練や教育啓蒙によってフィッシングメールによ
るパスワード詐取被害は減少させることはできても
ゼロにすることは現実的には不可能である以上，パス
ワードが詐取されることを前提とし，たとえパスワー
ドを詐取されても不正なアクセスを阻止できるような
フィッシング対策が必要である。
本講演では，有効性が期待できるフィッシング対策
のうちの以下の項目について，概要を紹介する。

• 多要素認証

• 高度なフィッシング脅威防御オプション
• 不正アクセス保護機能を含む包括契約

8 おわりに

セキュリティ強化，利用者の利便性確保，経費節減，
これら 3 点はどれも重要な要素であるが，実際には
これらの 3点を「全て同時に」満たすフィッシング対
策を立案することは極めて困難な作業である。たとえ
ば，セキュリティ強化は当然すべきこととして，利用
者の利便性も確保するとなると，経費節減は困難であ
り一定の支出は避けられない。また，経費節減をはか
りながらセキュリティ強化を推進するとなれば利用者
の利便性の確保が困難になる。
情報セキュリティ強化対策の立案については経営判
断が必須であり，実施にあたっては全学的な合意形成
が肝要と考える。
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