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概要 

所属組織特有のセキュリティ教育の困難さを解決したいセキュリティ教育担当者向けの

グループごとのパーソナライズを実現する，セキュリティをエージェントに教えることで

学ぶ SecTAを提案する．これはエージェントと対話をしながらセキュリティを学ぶことが
でき、既存の e-Learning とは違って、教材を担当者がカスタマイズできる機能を実施予定
である. 

 

1  はじめに 

現在開発中のセキュリティをエージェントに

教えることで学ぶSecTAについて報告する．サイ
バー攻撃が世界規模で猛火を振るう一方、それに

対応するセキュリティ人材不足が深刻化している。

IT 専門家の 82%がセキュリティの人材不足を認
識、危機的状況である[1]． 
事実、国内でもセキュリティ人材が不足して

いることが IPA の試算により分かっている[2]．
セキュリティにおける最低限の能力が、開発者だ

けではなく利用者にも求められている． 

2  e-Learningシステム 

セキュリティリテラシー教育における

e-Learning は、これまでにも様々なものが研
究 ・ 開 発 さ れ て き て い る ． 例 え ば ， 
PhishGuru[3]や、情報処理推進機構の提供して
いる「5 分でできる!情報 セキュリティポイント
学習」[4]，東京電機大学の ELSEC[5]などが挙げ
られる．これらはどれもシナリオ形式でセキュリ

ティを学べる形式になっている．セキュリティリ

テラシー教育におけるシナリオの重要性を川上は

述べている．また，Morenoは，ストーリーを導く
エージェントにより，学習効果が上がることを述

べている[6]．また、e-Learning の新しい手法とし
て、エージェントに学習者が教えることで学ぶ、

Teachable Agents がある．有名なものとしては

Betty's Brainがある[7]．これは、概念マップの形式
でエージェントに知識を伝授し、エージェントが

質問に答えられるかどうかで、学習者にフィード

バックを与えるシステムである．本ソフトウェア

は、この Teachable Agents手法をセキュリティリテ
ラシー教育に適用させた． 

3 SecTAによる学習の流れ 

SecTAによる学習の流れを図 1に示す． 
 

 
図 1 SecTAによる学習の流れ 

 
3.1ユーザー学習 
ユーザーは、エージェントによるプレゼンテ

ーションと、エージェントとの対話によって教材

を学習する．わからない部分や単語などを対話に

よって解決する. 
図 2に開発中のユーザー学習画面を示した．フ

リックでスライドが移動する．右側で，エージェ

ントと対話が出来る.エージェントとの対話は，



予め受け答えを登録しておく必要がある.この機
能により，個々人の IT リテラシーレベルに応じ
たセキュリティ講義が可能になる.また，音声合
成により，スライド外の内容をユーザーに教授す

ることも可能になる． 
 

 
図 2 ユーザー学習画面 

 
3.2 ユーザーテスト 
ユーザーは教材に対するテストを受ける．そ

の際、間違い箇所をフィードバックとして返す． 
 

3.3 エージェントへの教授 
エージェントの質問に対して、答えを入力する形

で、エージェントへの教授を行う．エージェント

に教えるためには，ユーザーは体系的に知識を理

解しておく必要がある. 
 
3.4 ユーザー訓練 
エージェントがテストで失敗した場合，ユーザー

が対応する.具体的には，エージェントがミスを
してウィルスが PC に感染した場合、ユーザがそ
の対応を行う．従来のセキュリティ学習では，学

習部分にのみフォーカスされてきたが，サイバー

攻撃被害にあった際の対応の仕方を知っておくこ

とも重要である.これは，セキュリティ担当者だけ
でなく個々人が知っておく必要がある．よって本

システムでは，訓練学習も対象とした． 
 
3.5 被害状況再現 
現実とリンクさせるために，どんな被害を被るか

をアニメーションで確認出来る.セキュリティ学
習においては，いかに現実とリンクして考えられ

るかが重要となるためである． 

4 まとめと今後 

セキュリティリテラシー教育に Teachable 
Agents 方式を組み込んだシステムを提案した．現

段階では開発途中であるので，今後開発を行う．

また，教材をWEB上で簡単に作成できる CMSの
開発も行う予定である. 
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