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概要 

情報セキュリティインシデントの対応を行う CSIRT が香川大学にも発足した。CSIRT は

対応チームとして成長・持続していくことが非常に重要である。そこで、対応訓練システ

ムを開発し、教育の場として提供することで、持続可能な CSIRT を目指す。 
 

1  はじめに 

近年、インターネットの普及に伴い、サイバー

攻撃が急激に増加[1]し、様々な企業や組織で情報

セキュリティインシデントの対応を行う Computer 

Security Incident Response Team (CSIRT)が組み込ま

れている。香川大学（以下「本学」）においても、

情報セキュリティインシデントの増加から、2017

年 3 月に CSIRT が発足し、活動を行っている。活

動の具体的な内容として、インシデントの初動対

応や、学内外の関係組織との連携・情報共有、イン

シデント内容の調査と再発防止策の検討などを行

っている。 

一般的な CSIRT の現状として、メンバー全員が

初めから対応に長けた能力を持っている、という

状況は難しいが、その中でも、対応チームとして

成長・持続していくことが非常に重要である。そ

こで本稿では、持続可能な大学 CSIRT を目指し、

そのための教育の場として提供する、対応訓練シ

ステムの開発について述べる。 

2  持続可能な CSIRTとして 

情報セキュリティインシデントの対応を行う

CSIRT の一般的な課題として、生じたインシデン

トに対する評価基準が明確でなく、組織内部にお

ける重要性のメンバー間の認識の違い[2]が挙げら

れる。特に、発生したインシデントに対するリス

クへの認識の違いが、メンバー間の考える優先順

位や対応の差を生み出し、結果として CSIRT の機

能停滞を引き起こす可能性が考えられる。したが

って、持続可能な CSIRT を目指すには、メンバー

のマニュアルによる知識的な教育などに加えて、

インシデントに対するリスクアセスメント能力の

向上のための実践的な教育が必要とされている。 

その中で、大学によって情報セキュリティポリ

シーや、インシデント管理システムが異なる[3]こ

とも考慮すべき点として挙げられる。したがって、

一般的な対応の教育に加え、本学のシステムや体

制を考慮して教育に活用できることが望ましい。 

3 対応訓練システム概要 

本研究では、情報セキュリティインシデント対

応へのリスクアセスメント能力向上のために、実

践的な教育の場として提供する、対応訓練システ

ムの開発を行う。開発はコンピュータへのインス

トールが不要な Web ベースで行う。 

本学の体制を考慮するために、システムは過去

に本学で発生したインシデントの情報を活用して

訓練を提供する。そのため、本システムは対応情

報の蓄積を行う入力共有システムと、実際に訓練

を提供するシステムの 2 つから構成される。 

3.1 情報の蓄積を行う入力共有システム 

 対応情報の入力・蓄積を行うためのシステムで

ある。図 1 が入力共有システムの試作例である。



右側の入力画面で所属している部署、対応の内容

などを入力し、左側で現在の対応状況をリアルタ

イムに表示、共有する。共有画面は、横軸に CSIRT

の部署、縦軸に時間を取り、発生したインシデン

トに対してどういった流れで対応が行われている

のかを可視化する。この入力共有システムを通し

て、実際のインシデントに対する対応情報をデー

タベースに蓄積していく。 

 蓄積された可視情報は、実際の初動対応におい

て参照することで、判断の補助にも活用すること

を考えている。 

図 1 入力共有システムの試作例 

 

3.2 教育の場を提供する訓練システム 

訓練システムは、入力共有システムで蓄積され

た対応情報を用いて行う。まず、システムが対応

情報に基づいて、訓練のシナリオと理想の対応例、

リスク一覧を生成する。実際の対応情報からシナ

リオなどを生成することで、本学のインシデント

管理システムや体制に沿った訓練を提供する。ま

た、CSIRT にはそれぞれ役割が分かれていること

から、CSIRT メンバーである学習者は実際の役割

を選択して訓練を開始する。役割に応じた訓練を

行うことで、ほかの役割の代替要員の教育なども

行えるようにする。 

訓練では、システムがシナリオと役割に基づい

て、学習者に報告や指示を表示する。図 2 が訓練

システムの試作例である。学習者は、まず報告指

示や状況から、行うべきだと考える対応を判断し、

選択肢から選ぶ。そして、状況と行う対応に付随

して起こり得る、リスクの選択と評価を行う。リ

スクの選択と評価をさせることで、リスクアセス

メントの特定と分析、評価のプロセスを疑似的に

行わせる。リスクの評価は、学習者が考える、その

リスクの可能性と影響度の大きさをいくつかの段

階から選択させる。システムは、学習者が選択し

た対応に応じた報告・指示を返し、学習者は同様

に行う対応とリスクの選択・評価、といった流れ

の繰り返しとなる。 

学習者が訓練を終えると、その結果をシステム

はあらかじめ設定していた理想の対応例とリスク

一覧から、選択した対応の適切性、リスクアセス

メントの性、そして訓練の所要時間から対応の迅

速性を評価し、学習者の習熟度を測定する。そし

て、学習者の習熟度に応じた振り返りと、訓練の

繰り返しを行い、対応に関する知識や、リスクア

セスメント能力の向上、定着化を目指す。 

4 おわりに 

本稿では、過去のインシデント対応情報を活用

することで提供する、持続可能な大学 CSIRT を目

指した対応訓練システムの開発について述べた。

今後は、実証実験などを通し、システムの運用を

進めていきたい。 
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図 2 訓練システムの試作例 


