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概要

神戸大学では，2008年から全構成員を対象としてメールサービスを提供している. 本稿では，2011年から 2015

年における学生の学部および入学年度毎の利用者数, 転送状況，利用場所, 海外からの利用状況について, 送受信記
録により推定した事例について述べる

1 はじめに

神戸大学においては，1997年に全学生, 2008年に全

構成員を対象として情報基盤センターのアカウントを

発行し，その一環としてメールの送受信サービスを提

供している．前年度に,送受信記録が残っている 2011

年度から 2014 年度までの利用状況と不正利用監視に

ついて述べた [1]．

本稿においては，2011年度から 2015年度の期間に

ついての学生向けメールサービスの利用状況について,

メールサービスの利用者数，転送状況に加え，海外か

らの利用状況，IPアドレスから推定できるメールサー

ビスの利用場所・状況について報告する．

2 メールサービスの提供環境 [1]

神戸大学においては，全学生，教職員に対して，(1)

ログイン ID, (2) ネットワーク ID, (3) メール ID とい

う 3 種類の ID を発行している．各 ID は，それぞれ

(1)のログイン IDは，教育用端末や主要な情報システ

ム (学生の場合は,学務システム，教職員の場合は，会

計システムなど)，(2)のネットワーク IDは, VPN接続

サービスや,全学無線 LANサービス等のネットワーク

接続サービス, (3) のメール ID は大学が提供するメー

ルサービスでメールの送受信に利用するためのもので

あり，それぞれ異なった ID/パスワードをつけること

ができる．また学生ユーザに関しては, 3ヶ所の転送先

のメールアドレスを設定することができる．

メール送信は，Postfix[3] において SASL[4] を用

いて PLAIN, Digest-MD5, Cram-MD5, メール受信

は, dovecot[5] を用いて POP3, IMAP/PLAIN, APOP,

Digest-MD5, Cram-MD5であり，学外からは通信路の

暗号化 (SMTPS, POP3S, IMAPS)のみサポートしてい

る．Webメールの機能は提供していない．

3 メールサービスの利用状況

3.1 年度，入学年度別学生ユーザの利用状況

表 1, 2および 3に，2011年から 2015年までの入学

年度毎の利用者数の推移を示す．ただし，各年度にお

いて，9月から翌年 3月までのメールの受信記録から

集計している．集計に当たっては,各メールユーザ ID

を用いた pop/imap アクセスがかかるか，あるいは転

送設定されていてかつメールが実際に転送されている

ユーザ数をカウントしている．後期のみを集計対象と

したのは，一年次前期に全員履修の情報リテラシー授

業で全員メールを授業内で利用するため, 必ずしも利

用の実態を反映していないと考えられるためである*1．

表 1, 2および 3から，2014年度までと同様に, 2015

年度を含めても理系学部の方が社会系，人文系学部に

比べて利用者の比率 (学年定員との比率)が高い傾向が

ある．ただし，人文系学部 2のみは利用率が理系学部

に比べても高い．

理系学部が高いのは, レポート等授業でメールを利

用する頻度が高いためであるのではないかと推定され

*1 昨年度の報告と同様.



表 1 社会系学部の利用状況

表 2 人文系学部の利用状況

表 3 理系学部の利用状況

る．特に利用率が高い人文系学部 2は，人文系に分類

されるが理系的な授業も多くある教育内容であること

が影響していると思われる．詳細な理由は，利用記録

に含まれる「標題」や「添付ファイル」の状況を調査

することにより推定することは技術的に可能であるが,

解析に当たってメールの内容を見ることになるため実

施していない．

3.2 メールサービスの利用場所/形態

受信サーバへの接続元 IP から判明した学生ユーザ

のメールサービス利用場所 (形態)を表 4に示す．表 4

において，「学内」は神戸大学内の IPからのアクセス

であることを示す．教育用端末からの利用数がほぼ一

定であるのに対して，2014年度から 2015年度にかけ

て全学無線 LAN からの利用が急増していることが特

徴的である．全学無線 LAN の利用状況から，スマー

トフォンからのメール受信が急増しているためである

と思われる*2[2].

一般に，一部のベンダーが提供しているフリーメー

ルサービスにおいては，フリーメールサービスのサー

バから，pop/imap によるメール受信や送信が可能で

あるが，表 4 中の「学外メールサービス」は主なフ

リーメールサービスからのメール受信アクセスがある

ユーザ数を集計したものである．多くは，フリーメー

ルサービスベンダが提供するメールアプリをスマート

フォン上で利用しているものと思われる*3．ただし，

アクセス元が Amazon社の AWSに割り当てられてい

る IP であると思われるものが少なからず存在する．

これも何らかのスマートフォン上のメールサービスの

ものであると推測しているが，実際のアプリ名などは

特定できていない．

3.3 転送設定先の状況

表 6 に，おもな転送先の状況を示す．gmail への転

送が増加しているのが分かる．また，大学の受信メー

ルサーバにはアクセスせずに転送だけを行っている

ユーザも一定数 (約 3,000名)存在している．

表 5 に，転送設定されていてかつ実際にメールが

配送された転送先のドメインの上位 20 番目までを示

す．gmail, yahoo.co.jp および各携帯電話会社のメー

ルサービスへの転送が上位を占めている．この表から

も，携帯メール以外のフリーメールサービスに関して

は，gmailへの集中が進んでいる傾向が見受けられる．

現在ほとんどの学生がスマートフォンを所持してお

り，いわゆる「パソコン用メアド」のメール読み書き

*2 特にスマートフォンからのメール利用は推奨していない.
*3 この数の中には，自分自身でフリーメールからの pop等を設
定しているユーザも含まれていると思われるが，大多数はス
マートフォンアプリユーザであると推測している．



表 4 メール利用場所/形態

表 5 転送先の設定状況 (上位 19ドメイン)

表 6 転送先の設定状況まとめ

が可能であるにもかかわらず, 受信にあたって制約が

多い携帯電話会社のいわゆる「携帯メール」への転送

が, 2011年から現在に至るまでほとんど変化がないこ

とが注目される．若い世代では，連絡手段としてメー

ルから SNS などのメッセンジャーサービスに移行し

ていると言われているが，まだ携帯メールを連絡先と

して認識されているということを示唆していると思わ

れる．

4 海外からの利用状況

4.1 海外からの利用者数

表 7に，接続元の IPアドレスが存在していると思わ

れる国毎に集計したものを示す．ただし，逆引きした

結果フリーメールサービスからのアクセスと判断され

るものに関しては除いている．最上位の United States

に関しては，前述した gmailなどのメールサービスか

らのアクセスが逆引きできずに海外からのものと判定

されているものが含まれている*4.

アメリカ合衆国を除けば神戸大学において留学生が

多い国からの利用数が多くなっている．2015 年度に

は，海外からのアクセス自体が多くなってきており，

学生の海外における活動が活発化していることが推測

される．

*4 過去の IP に対して定義されていた FQDN が，本年度 (2016
年度)においては変更されていた可能性があるため．

4.2 海外からの発信監視

メール送受信用の ID およびパスワードが漏洩した

場合，多くは海外に割り当てられた IPからほぼ同時に

複数の国から発信される．神戸大学においては，いち

早く不正利用を検知するために約 2時間毎に，複数の

国から発信されるメール ID の監視を行い，警告する

プログラムを開発して適用している [1]．

別の日に送付された警告メールの内容例を 4件表 2

に示す．この中で，user1, user2, user3は実際に SPAM

メールの発信が行なわれていた. しかし, user4 は，発

信国は 4 カ国に渡っているにも関わらず, 実際に発信

されているメールの宛先等から正常なものであると判

断された．発信元 IPを FQDNと whoisにより調査し

たところ，Germany を発信元とする IP は, ドイツの

通信会社のものであるため，user4 は，レンタル Wifi

ルータを所持してポルトガルとイギリスを訪問したも

のと思われる．

このように，複数の国で利用できるレンタル Wifi

ルータ等を所持している場合は，Wifiルータベンダに

依存するため海外からの発信がユーザ自身によるもの

かどうかの判断を行うには，送信先により判断する必

要がある．

4.3 海外からの受信監視

海外からのメール発信の正当性を総合的に判断する

ために，受信に関しても海外からのものに関しての監

視を行っている．図 1 に, メールの利用状況を集約す

るプログラムの出力例を示す．図中の, “Not observed”

は，送信または受信が観測されなかったことを意味

する．受信に関しては，学内あるいは自宅に設置した

PC 等から電源が ON の状態になると本人がいない場

合でも pop/imap がかかるような状態である可能性が



表 7 海外 (の IP)からの利用状況

メール ID 送信 受信 転送先
======================================================================================================================
xxxx430X@stu.kobe-u.ac.jp |Not observed |学内, 国外 ( Cambodia) |
xxxx001X@stu.kobe-u.ac.jp |Not observed |国外 ( United States), 国外 ( China), |

| |外部メールサービス (Gmail) |
xxxx060X@stu.kobe-u.ac.jp |Not observed |国外 ( Korea, Republic of), 国外 ( Hong |

| |Kong), 国内 (学外), |
| |外部メールサービス (Gmail), 国外 ( |
| |Singapore) |

======================================================================================================================
aaa@ky.kobe-u.ac.jp |国外: United States, 国内, 国外: |Not observed |yyy@zz.xx

|Germany | |
bbbcc@xx.kobe-u.ac.jp |国外: Thailand |学内 |uuuu@xx
======================================================================================================================
zzz1@stu.kobe-u.ac.jp |国外: Switzerland |国外 ( Switzerland) |
zzz2@stu.kobe-u.ac.jp |国外: United States |国外 ( United States) |l@nn.jp
zzz3@stu.kobe-u.ac.jp |学内, 国外: United States |学内,国外 ( United States) |

図 1 メール IDの外国からの送受信状況の例

2016年 9月 aa日検出
ユーザ ID 国名
user1@x.kobe-u.ac.jp: Azerbaijan, India, Armenia, Vietnam,

United Kingdom, United States, China,
Thailand, Italy, Taiwan

2016年 9月 bb日検出
ユーザ ID 国名
user2@x.kobe-u.ac.jp: Bulgaria, Nigeria, Vietnam
% 2016年 8月 cc日検出
ユーザ ID 国名
user3@x.kobe-u.ac.jp: Belarus, United Kingdom, Indonesia, Norway,

(略)
Russian Federation, Estonia

% 2016年 8月 dd日検出
ユーザ ID 国名
user4@x.kobe-u.ac.jp: United Kingdom, Portugal, Germany

図 2 多国からの発信警告例

あり，受信 IP だけではユーザがメールを受信してい

る場所を特定することは困難であると考えられる．例

えば，図 1の xxxx430X@stu.kobe-u.ac.jpは，カンボ

ジアと学内からアクセスが観測されているが, 学内あ

るいはカンボジア国内に設置されている PC から定

常的に受信動作がかかっている可能性がある．また，

xxxx060X@stu.kobe-u.ac.jpは，同一日に韓国，香港，

シンガポール，国内から受信が観測されているが，こ

の情報からだけでは受信場所を特定することは困難で

あり，双方とも経過観察が必要となる．

5 まとめ・今後の課題

本稿では，2011年度から 2015年度の期間について

の学生向けメールサービスの利用状況について, メー

ルサービスの利用者数，転送状況に加え，海外からの

利用状況，IPアドレスから推定できるメールサービス

の利用場所・状況について報告した．

その結果，(1) 携帯メールを連絡先として利用して

いる学生は一定数存在, (2)フリーメールへの転送先は

gmail が増加の傾向にある, (3) メールの送受信に際し

ては通常のメールソフトだけでなく，スマートフォン

等の「まとめ読みメールアプリ」によるものが増加し

つつある, ことなどが判明した. 2016 年 9 月のシステ

ム更新で，メールの送受信ログに, imapにおける端末

情報および送信における User Agent の情報も出力す

るように設定を変更している．今後は，利用している

メールソフト等の集計等も行っていく予定である．
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