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概要 

昨今、大学キャンパスで行われる各種学会やセミナーでは、会場内でのゲスト（来訪者）

用無線 LAN サービス（以下、ゲスト無線）の提供が必要不可欠となっている。一方、ゲス

ト無線は、その特性上、接続するユーザが不特定多数であるとともに、接続する機器のセ

キュリティ対策の状況が不透明であり、管理上のセキュリティリスクが非常に高く、注意

して運用する必要がある。また、大学の教職員が日常業務で利用する無線機器や無線空間

を併用する場合、ゲスト無線の提供による日常業務への影響を最小限にする考慮が必要で

ある。今回、東北大学星陵キャンパスでは、無線サービス向上を目的として現状のゲスト

無線を廃止し、教育研究機関間の国際無線 LANローミング基盤 eduroam（以下、eduroam）

を導入し、キャンパス全域にサービスを展開した。本稿は、その整備の詳細について報告

する。 

 

1  はじめに 

医療系の部局が集約された東北大学星陵キャ

ンパスでは、4 部局が共同で 1 つの統合されたネ

ットワーク基盤を運用している。約 7 年前からゲ

スト無線を提供しているが、ゲスト無線の利用の

度に複雑な設定をする必要があり、運用の改善が

必要な状況であった。そこで、従来のゲスト無線

を廃止して新たに eduroam [1] を導入することと

した。eduroam は国内教育研究機関のみならず、

全世界共通でアカウントを利用することが可能で

あり、利便性がとても高い。東北大学では大学本

部で eduroam を提供する基盤 [2] を用意してお

り、学内の多くの部局で導入している。 

星陵キャンパスでは既に無線環境が整備され

ているため、運用中の無線環境に相乗りして組み

込む必要があり、現状の構成や設定ポリシーを踏

襲して実現する必要があった。 

本稿では、先ず 2章でゲスト無線の概要と構成

について述べる。3 章では eduroam の特徴と導入

における課題及び実装の詳細を述べる。4 章では

本番環境への切り替えとその後の運用状況を述べ

る。5 章は本稿のまとめである。  

2  ゲスト無線の概要 

2.1 システム構成 

始めに星陵キャンパスの無線環境におけるシ

ステム規模を表１に示す。 

表１ 無線環境のシステム規模 

 
 

利用ユーザは大学の教職員と学生、外部ゲスト

の他、大学病院の医療系スタッフなど様々で、常

時約 1500ユーザが利用している。また、通常のキ

ャンパスネットワークとは違い、病院の診療業務



による無線の利用がある。診療業務では無線エリ

ア全域で機器の冗長化が必要となり、設置してい

る無線アクセスポイントは約 900台に上る。 

 

図１ 無線環境の物理構成 

 

次に、無線環境の物理構成を図１に示す。 

 既存の無線アクセスポイントは、無線コントロ

ーラによる一括管理を行う集中管理型と、無線ア

クセスポイント自身が単体で動作する自律型のそ

れぞれが運用しており、更にその両方にて複数ベ

ンダーの機器が稼働している。また、無線アクセ

スポイントへは PoE（Power over Ethernet）給電

にて電力を供給し、接続時のユーザ認証は Radius

サーバ（正・副）が行い、認証ログとアクセスロ

グは Syslog サーバが一括管理している。 

 

 

図２ 無線環境の論理イメージ 

 

表２ ネットワーク詳細 

 

 

続いて、無線環境の論理イメージと各ネットワ

ークの詳細を図２及び表２に示す。 

全 25種類の SSIDを用途別に集約すると 5つの

ネットワークに分類できる。その中には診療系ネ

ットワーク、教育・事務系ネットワーク、研究系

ネットワークなどがあり、周波数帯は診療系ネッ

トワークが 5GHz帯、その他のネットワークが共同

で 2.4GHz帯を利用する。認証方式は用途に合わせ

て IEEE802.1X 認証と PSK（事前共有キー）認証の

両方を採用している。また、水色の網掛け部分は

今回の更改対象となったゲスト系ネットワークで

ある。 

 

2.2 ゲスト無線の現状 

現状のゲスト無線は、利用希望者からの申請が

あった際に、管理者が場所と期間を限定して既存

の無線アクセスポイントにゲスト用 SSID を追加

し、終了後は SSID を削除する運用である。また、

ゲスト用 SSIDは PSKによる認証を採用し、パスフ

レーズは都度異なる内容で申請者のみに個別通知

している。しかし PSK の場合は、ゲストユーザ全

員が同じ接続設定（アカウントの使い回し）とな

るため、ユーザ個人の特定が困難である。このた

め何らかのセキュリティインシデントが発生した

場合、誰がいつどこにアクセスしたかといったト

レーサビリティを追跡できないため、何れは

IEEE802.1X 認証や WEB 認証（キャプティブポータ

ル）などによる認証機能の強化が必要であった。 

また、星陵キャンパスの既存無線環境は、これ

まで段階的に導入や拡張を繰り返してきたため、

運用中の無線アクセスポイントの機種やスペック、

機器ベンダーが様々で、複数種類の無線コントロ

ーラが稼働している。その結果、同じ目的の設定

を行う場合であっても、アクセスポイントに直接

設定変更するもの、無線コントローラ経由で設定

変更するもの、設定反映に再起動が必要なもの、

不要なもの、というように無線アクセスポイント

の機種ごとに手順が大きく異なっており、管理者

は作業の度に機種ごとの手順と利用者への影響を

正確に把握しながら作業する必要があった。この

ように、複数の管理者が何度も設定変更する運用

は作業ミスを誘発する原因であり、ゲスト無線利

用の度に設定変更を必要としない仕組みへ改善す

る必要があった。 

前述した管理者側の課題を解決するとともに、

利用者の利便性を向上するため、従来のゲスト無

線の継続利用を廃止し、eduroam を利用した新た

な無線環境を導入することにした。 



3  eduroam を利用したゲスト無線の実

装 

3.1 eduroamの特徴 

eduroam とは教育研究機関間の国際無線 LAN ロ

ーミング基盤であり、日本を含む世界 76か国・地

域で運用されている。eduroam では、自身の所属

機関が発行したアカウントを使って、国内外の参

加機関はどこに行っても同じ接続設定で無線の利

用が可能である。 

東北大学でも大学本部にて eduroam を利用する

ための基盤が整備されており、IEEE802.1X 認証と

WPA2/AES による暗号化が実装され、セキュリティ

の高い安全な通信が可能である。また、認証時の

レルムをもとに教職員用、学生用、他機関用でそ

れぞれ異なったネットワークを提供できるように

なっており、具体的にはダイナミック VLANを使っ

て Radiusアトリビュートにて受け取った VLAN ID

を動的に割り当てる制御をしている。 

 

3.2 既存環境への eduroam導入の課題 

 現状の無線環境に eduroam を相乗りさせるため

の課題を整理した。 

 大学本部の eduroam に加わるためには、eduroam

用の Radius サーバ（キャンパス外に設置）による

認証が必要である。そのため、既存の Radiusサー

バに加えて eduroam用の Radiusサーバを設定する

必要があるため、Authenticator（無線アクセスポ

イント）では SSID ごとに複数の Radius サーバの

設定が必要である。 

 また運用サポートの面では、ユーザ問合せや接

続トラブルの調査に Radius サーバの認証ログが

不可欠であるため、eduroam を利用する場合にも

既存の Radiusサーバと同様、集約されたログを保

持する必要がある。 

 

3.3 機能検証 

 eduroam の導入にあたり必要な技術的要件であ

る【ダイナミック VLAN】と【複数 Radius 指定】

について検証を行った。 

 今回は eduroam をキャンパス全域で展開するこ

とを目的としており、既存の全ての機種で要件を

満たすかどうか確認し、仮に満たさない機種があ

る場合には代替案も含めた検討が必要である。 

 初めに、既存の無線アクセスポイントについて

機器ベンダーでグループ分けを行い、計 4種類（A

社-AP、B 社-AP、C 社-AP、D 社-AP）に分類した。

そして 4 種類それぞれに対して、【ダイナミック

VLAN】と【複数 Radius指定】の検証を行った。そ

の検証結果を表３に示す。 

表３ 技術的要件の機能検証 

 

 

 この検証により、比較的導入時期が古い「B 社

-AP」と「D 社-AP」の 2 種類は eduroam の要件を

満たさないことが判明した。これらは設置エリア

が限定的で、2種類の合計台数も約 80台しかなく、

これは全無線アクセスポイント総数の 10%未満で

あった。残りの 90%には eduroam が展開できる見

込みが立ったため、当初計画通りに進めることと

し、「B 社-AP」と「D 社-AP」が集中して設置され

た建屋に対しては利用優先度が比較的高い場所

（ユーザが集中する会議室や講義室等）のみ、予

備として保有していた「A社-AP」に置き換えるこ

とで展開不可能な状況を救済することにした。 

 

3.4 実現した構成 

 前述した検討の結果、認証ログは大学本部管轄

の Radiusサーバを参照する運用ではなく、キャン

パス内で管理するため、図３に示す通り、

Authenticatorと大学本部管轄の Radiusサーバの

間に Radius プロキシを設置した。 

 

図３ Radius プロキシによる認証 



 

 Authenticator が参照する Radius サーバは

Radius プロキシにして、Radius プロキシへの認証

リクエストは大学本部管轄の Radius サーバへ転

送する構成とした。 

Radius プロキシは既存の仮想基盤上に CentOS

と FreeRADIUS で構築し、冗長化と負荷分散を考慮

して 2 サーバ構成で実装した。構成は以下の図４

であり、破線に囲まれた箇所が今回の更改対象で

ある。 

 

図４ 無線環境の最終構成イメージ 

 

認証元の Authenticator の IP アドレスや

Supplicant（無線端末）の Mac アドレスといった

認証に関連する情報が、Radius プロキシから適切

に中継されることを確認した。これにより、セキ

ュリティインシデントが起きた際に、大学本部管

轄の Radius サーバと Radius プロキシの両方で証

跡を確認することが可能になった。 

4  切り替えと運用 

4.1 切り替え 

先述の通り、星陵キャンパスの無線環境は大学

病院の診療業務でも利用しているため、原則 24時

間 365 日の可用性が必要である。またネットワー

クの停止や遅延、通信の不安定といった何らかの

作業に伴う運用影響が生じる場合は、予め影響範

囲と影響時間を正確に把握し、事前に関係者に通

知してスケジュールの合意、許可を受ける、とい

ったルールである。 

今回の eduroam への切り替えも運用影響が予想

されたが、”影響範囲と時間を正確に把握”という

点で問題があった。従来は、実装時点で全ての機

器で切り替えの事前シミュレーションを行って詳

細な運用影響を把握してきたが、今回は一部の機

器で本番環境以外に検証機が無く、事前シミュレ

ーションの実施が困難であった。 

そこで対策を検討し、今後の運用も見据えた検

証機の必要性を鑑みて、本番環境の構成を見直す

ことにした。具体的には本番環境で稼働中の機器

の１つを本番環境から切り離し、検証機として利

用することにした。検証機が確保できたことで全

ての機器で切り替えの事前シミュレーションが可

能になった。そして詳細な切り替えスケジュール

を策定後、関係者の許可を受領、無事に eduroam

への切り替えが完了した。 

 

4.2 運用 

今回整備したゲスト無線により学会やセミナー

の開催時に管理者の負担が無くなり、来訪者にも

快適なゲスト無線を提供することができるように

なった。また、eduroam アカウントで接続者の身

元（所属機関）が把握できるため、安心してゲス

ト無線を提供できるようになった。さらに一時的

なゲストアカウントを本部で発行することができ

るため、eduroam アカウントを持たない来訪者や

システムの保守ベンダーもゲスト無線を利用する

ことができるようになり、利便性が向上した。 

 

図５ 無線利用アカウント数（1 日平均） 

 

直近 5 ヶ月の 1 日平均の無線利用アカウント数

の推移を図５に示す。グラフの青は既存の教育・

事務系の SSID、赤は eduroam の学生アカウント、

緑は eduroam の教職員アカウントを表している。



これによると 5 月と 8 月、9 月は連休が多いため

利用数自体が比較的少ないが、全体の傾向として

は従来から提供していた教育・事務系 SSID の利用

が徐々に減少し、eduroam の学生アカウントによ

る利用が大きく増加している。これは多くの学生

が他のキャンパスでも利用可能な eduroam にシフ

トしたもの、と考えられる。 

このように eduroam は多くのユーザに支持され、

キャンパスの運用に不可欠なネットワークとして

定着した。 

5 まとめ 

本稿では eduroamの導入について、計画から運用

までの一連の取り組みについて述べた。今後は

eduroam の大学内における利用シーンを探して、

利用者の拡大に努めていきたい。 

星陵キャンパスでは多数の無線アクセスポイン

トが設置されているため、持ち込みルータやスマ

ートデバイスのテザリング機能によって 2.4GHz

帯のチャネルの干渉によるスループットの低下が

時々発生している。そこで、2.4GHz 帯から 5GHz

帯の W56(計 11チャネル)に移行または分散させる

ことで電波状況の改善を検討中である。 
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