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概要： 石川高専では教職員，学生が持ち込む端末を，利便性を確保しつつ安全に利用
できるようにするため L2ベースの管理システムを導入している．本システム導入後 5年
が経過したが，管理運用に関わる負荷が大幅に軽減され，かつ安全に運用を行うことがで
きている．また，システムに付属する統計ツールによって，持ち込み端末数やその内訳な
どが明らかになった．本稿では本システムの概要や現状について紹介し，運用の課題など
について報告を行う．

1 はじめに
近年，スマートフォンやタブレット端末など無

線 LAN（Wi-Fi）の利用を前提としたワイヤレス端
末の普及が進んでいる [1]．石川工業高等専門学校
（以下，本校）でも例外ではなく，キャンパス LAN
（Local Area Network）において無線 LANを利用
する持ち込み端末数は急激に増加している．

Wi-Fiや携帯端末の普及は，ユーザ側ではネット
ワーク利用の利便性を著しく向上させている一方，
管理面においては，セキュリティを確保しつつ，安
定して稼働させることが重要な課題となっている．
本校では，2001年にキャンパス無線 LANが整備さ
れたが [2]，その 5年後である 2006年から Radius
（Remote Authentication Dial In User Service）に
よるMAC（Media Access Control）認証を行って，
ワイヤレス端末接続におけるセキュリティ確保に取
組んできたが，2009年には，さらなる利便性の向
上とセキュア環境実現を目的として L2ベースで管
理できるシステムの導入を行っている．また 2011
年にはさらに多くの端末を管理できる上位システム
へ移行した．本システムにより，持ち込み端末の利
用および管理運用において一定の効果を挙げること
ができた．本報告では，このような本校の教育・研
究用持ち込み端末の管理方法や運用状況などを紹介
するとともに，課題についても考察する．

2 キャンパスLANの概要
本校は，本科 5学科（機械工学科，電気工学科，

電子情報工学科，環境都市工学科，建築学科），専
攻科 2 専攻（電子機械工学専攻，環境建設工学専
攻）から構成され，学生約 1,100名，教員約 75名，
事務系職員約 40 名からなる高等教育機関である．
学生は，中学校を卒業したばかりの本科 1年生から
大学 4年生に相当する専攻科 2年生まで幅広く在
籍している．

キャンパス LANは学生寮を含む学内全域に敷設
されており，教育・研究に活発に活用されている．
その概要を図 1に示す．情報処理センターに設置さ
れているコアスイッチを中心に各学科棟は光ファイ
バーケーブルで接続され，ミドルスイッチ，エッジ
スイッチを介して各教室，研究室等からの LAN利
用が可能となっている．
ところで近年，ノートパソコンを利用した情報教

育が盛んである．本校電子情報工学科では，入学時
に学生にノートパソコンを持たせており，授業，実
験や演習でこれを利用している．この場合，ネット
ワーク接続は無線 LANを主に用いることになる．
他学科においても，必須ではないが多くの学生は
ノートパソコンを所有し，課題の取り組みや自学
等で活用している様子が多く見られる．また，学生
寮ではほとんどの学生がパソコンをそれぞれの居
室で利用している．さらにノートパソコンのみな
らずタブレット端末やスマートフォンの普及も著し
い．このような携帯端末では無線 LANによるネッ
トワーク接続が一般的である．本校では 2001年に
学内のほぼ全域をカバーするキャンパス無線 LAN
システムの運用を開始し，時代に合わせた更新をお
こなってきた．現在稼働している無線 LANシステ
ムは 2012年に導入されている．
次に，本校キャンパス LANは学科や用途ごとに

32のVLANに分けられており，大まかには図 2に
示すようなセキュリティ・ポリシーでグループ化さ
れている [3]．このうち，「パブリックネットワーク」
は学内のキャンパス無線 LAN，教室に設置されて
いる情報コンセント，学生寮における LANグルー
プである．また，「ゲストユーザ用ネットワーク」は，
本校で学会やセミナー，会議等で学外の利用者が一
時的に接続する LANグループである．それ以外の
LANグループでは，サーバや固定 IPアドレスで
運用される端末の利用が中心となっている．後者の
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図 1: 本校キャンパス LANの概要
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グループではユーザと端末がほぼ限定的であり，セ
キュリティが確保されているが，前者では不特定多
数のユーザによるノートパソコン，携帯情報端末の
持ち込み端末からの利用となり，トラブル発生時の
対応やトレーサビリティ確保のためには，接続を許
可するために何らかの認証を導入する必要がある．

3 MACアドレス認証の導入
本校では，2001年のキャンパス無線 LAN導入当

初はWi-Fi接続時のWEPパスワード以外にはア
クセス制限はしていなかった．しかし，2003年以
降，電子情報工学科の学生が入学時からノートパソ
コンを持つことになり，2005年頃からは学生寮の
学生の半数以上がパソコンを持ち込むようになる
など，無線 LAN利用の持ち込み端末が大幅に増加
した．またこの時期，社会的にもセキュリティ確保
の重要性がクローズアップされるようになった．以
上のような背景から，不正なクライアントの接続を
制限してキャンパス LANのセキュリティを確保す
るため，2006年，MACアドレス認証の導入を行う
こととした．このときの管理方法は，ユーザが図 3
のような書類による申請を行い，提出書類の情報を
もとに，管理者が RadiusサーバにMACアドレス
を登録することで接続を許可するというものであっ
た．しかし，このような手続きは煩雑で，次のよう

図 3: 書類による申請

に数々の問題を生じた．

1. 申請者の記入ミス

• MACアドレスの読み間違い．
• MACアドレスが何かわからないユーザ
の存在．

• NIC（Network Interface Card）アダプ
タの選択ミス（無線で利用したいのに有
線 NICのMACで申請）．

2. 管理者側の登録作業時の問題

• 入力ミス．
• ユーザ数が膨大になるにつれて登録に時
間がかかってしまう．

3.1 iNetSec Patrol Cubeの導入
このような問題を解決するため，2009年，PFU

社製の iNetSec Patrol Cube[4]を導入した．これは，
LAN上の端末を把握するセンサと，センサを制御
するマネージャソフトウェアからなっている．セン
サが接続されている VLANにおいては，初めてア
クセスしようとする端末に，図 4のような申請画面
をブラウザ上に表示させ，許可されていない間はそ
の端末へのフレームは LAN上で遮断する．ユーザ
は氏名や利用機器などの情報を入力し申請すると，
その端末のMACアドレスがマネージャに送られ，
同時に管理者宛にメールで通知が届く．管理者はブ
ラウザ上で申請内容を確認し，問題が無ければ登録
を許可する．許可された端末へのフレームの遮断は
解除され，設定された期間その状態が維持される．
このシステムは次のように運用が簡単であり，低価
格であった．



図 4: iNetSecでの申請画面
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図 5: iNetSec導入による管理利便性の向上

• 制限したい VLAN のセグメントにセンサを
接続するだけ．

• 制限したい VLAN分，センサを買うだけ．

• 不具合が起こったら抜くだけ．

• マネージャの操作も簡単．

高専においてはシステム管理者の人数も少なく，
予算も限られており，iNetSec Patrol Cubeは非常
に有用であった．そして，従来と比較して作業にか
かる労力や設定ミスの大幅軽減を実現できた（図
5）．なお，6ヶ月間に 1度も接続がないと自動的に
登録が削除されるようになっている．また，学会や
セミナー開催時のゲスト用ネットワークにおいて
は，管理者の許可を必要としない「申請時許可」方
式とし，最低限のトレーサビリティを確保すること
で運用を行っている．

3.2 iNetSec Smart Finderへの移行
ここ数年，学内におけるスマートフォンやタブ

レット端末等の携帯端末の普及が著しい．本校で
は，学生への連絡等に Google Appsを利用してお
り，学生の携帯端末による LAN接続を許可してい

る．スマートフォンの普及に伴って登録申請が増加
し，2011年には，iNetSec Patrol Cubeで登録でき
るMAC数の上限 1,000を超えた．このときの緊急
処置としては，直近に使用していない端末を削除す
ることで対応したが，そのままでは運用の破綻を迎
えることが容易に予想されたため，登録MAC数の
上限が 6,000の上位システムである iNetSec Smart
Finder[5]に移行を行った．これは，登録MACの
上限数が多いことに加え，タグ VLANに対応でき
ることや，付属のチャートツール（iNetSec Smart
Finder Chart）によって，統計情報の集約が行える
ようになっており，これらも移行を決定した要因と
なった．

4 利用統計
前述の iNetSec Smart Finder Chartは，iNetSec

Smart Finderで管理されている端末の統計情報と
して，以下のような項目が調査でき，図 6のように
グラフィカルに確認が可能である．

1. 登録機器の統計情報

2. 印刷量の統計情報

3. 電力使用量の統計情報

図 6: iNetSec Smart Finder Chart

ここでは，上記 1. 登録機器の統計情報について
示す．キャンパス LANに接続を申請した持ち込み
端末は，2014年 10月 25日現在で 2,647台あり，そ
の内の 1,553件が携帯端末であった．ここで，携帯
端末とはスマートフォンやタブレット端末である．
また，2年前の 2012年 10月には，全体の機器数は
1,191台であり，2年間で約 2.2倍の数に増加した
ことがわかる．さらに，登録されている端末種類の
内訳は図 7のようになっている．このうち図 7(a)
から図 7(c)はそれぞれ，学生寮を含むキャンパス
全体，学生寮，学生寮を除くキャンパス内について
示している．
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図 7: 登録内訳

図 7(a)より，学生寮を含むキャンパス全体では，
携帯端末が 60パーセントを占めていることがわか
る．ただし，図 7(b)の学生寮のみを見ると，携帯
端末の割合は 43パーセントと半数を下回っている．
学生寮ではほとんどの学生が各居室にパソコンを
持ち込んでいるため，相対的に携帯端末の割合が
少なくなっていると考えられる．また，図 7(c)の，
学生寮を除いたキャンパス内では，携帯端末は 65
パーセントとなっており，その占める割合はより高
くなっていることがわかる．教室等で利用する端末
はパソコンよりもスマートフォンやタブレット端末
が多いためであると考えられる．ちなみに，学生寮
を含むキャンパス全体の 2012 年 5 月の調査では，
携帯端末の占める割合は 47パーセントであった．2
年半の間に携帯端末の普及がより顕著になっている

ことがうかがえる．

5 運用における課題
iNetSecの導入以降 5年が経過したが，いくつか

の課題も見えてきている．まず，ユーザからの虚
偽申請への対応である．最近では携帯ゲーム機に
もWi-Fiが搭載されているため，これによる無線
LANの利用を申請するケースがある．本校ではゲー
ム機のWi-Fi利用は認めていないため許可しない
が，これをスマートフォンやパソコンと偽って申請
する悪質な事例もある．ほとんどは iNetSec Smart
Finderでゲーム機の識別は可能であるが，一部識
別できないものがある．また，まれではあるが，サ
ポートが終了したWindows XPでの利用申請など
もある（誤検知の確率も高い）．このように判断が
難しい申請については，個別にユーザに問い合わせ
確認を行うことで対処している．さらに，許可後の
ユーザへの通知がシステムで自動では行われないた
め，ユーザ自身は申請が許可されたかどうかわから
ない．管理者側で許可作業に漏れがあった場合には
許可されないままになる可能性がある．現状はシス
テムの改善を待つとともに，許可作業に漏れがない
ように努めている．

6 むすび
石川高専における持ち込み端末の管理運用方法

および利用状況を報告し，現状の課題について考
察した．本校で導入した管理システムにより，我々
の管理運用における負荷も軽減され，ユーザの利便
性も向上した．管理規模やコストを考慮すると有用
であったと考えられる．スマートフォンやタブレッ
ト端末の普及に伴って，ここ数年で大幅に教育・研
究用持ち込み端末が増加したことが明らかになった
が，今後もしばらくはこの傾向が続くと思われる．
しばらくは，他機関の情報を収集しながら最善の管
理運用方法に対する模索が続くが，安全で快適な研
究・教育環境を提供できるようにしていきたいと考
えている．

参考文献
[1] 総務省, 情報通信白書平成 24年度版，2012．
[2] 長岡健一，“学内ギガビットイーサネットの紹介”，石
川工業高等専門学校 情報処理センター広報，Vol.6，
No.1，pp.38-42，2002.

[3] 長岡健一，山田悟，山畑章,“学内 LANのポリシー
別ネットワーク分離”，第 30回高専情報処理教育研
究集会論文集, pp.293-296, 2010.

[4] PFU, 不正 PC 検知・遮断アプライアンス iNetSec
Patrol Cube,
http://www.pfu.fujitsu.com/inetsec/products/pc/

[5] PFU, 不正接続防止なら iNetSec Smart Finder,
http://www.pfu.fujitsu.com/inetsec/products/sf/


