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1 はじめに

現在京都大学では汎用コンピュータシステム
において，公開Webサイトなどの情報サービス
を構築したいという学内の部局や研究室向けに
ホスティングサービスを提供している．
具体的にはコンテンツのファイルを置くだけ
でWebサイト運用可能な共有Webホスティング
のサービスとOSの管理者権限を使い自由にシス
テムを構築できるVPS(Virtual Private Server)
のサービスの 2種類を提供しており，利用者は
自身の利用ニーズに合わせて選択し利用するこ
とができる．
本発表では前者の共有Webホスティングサー
ビスを提供するシステムの性能向上とセキュリ
ティの強化のために具体的に行った作業につい
て報告する．

2 サービス内容

共有Webホスティングサービスは複数の利用
者でシステムを共有し利用してもらうサービス
である．Webサービスを提供するためのサーバ
OSは Linuxでディストリビューションは Red-
HatEenterpriseLinux(以下 RHELとする)を用
いている．RHEL5系とRHEL6系の 2つのサー
バ環境を提供しており表 1に各種ソフトウェア
のバージョン一覧を示す．

表 1: Webサーバのソフトウェアとバージョン

RHEL5 RHEL6
Apache-HTTPD 2.2.3 2.2.15
PHP 5.1.6 5.3.3
Perl 5.8.8 5.10.1
Ruby 1.8.5 1.8.7
Python 2.4.3 2.6.6

利用者は全学認証 IDを使い，FTPSで準備し
たコンテンツファイルをホームディレクトリの
Web公開領域へアップロード [1]する．HTML

やCSSなどの静的コンテンツに加えCGIや SSI
による表 1にあるプログラミング言語を使った
動的コンテンツもサポートする．その中でPHP
に関しては Apache-HTTPDのモジュール機能
を用いてCGIなどに比べ高速な動作環境で提供
している．

Webアクセスログはホームディレクトリ領域
に保存され利用者のみ閲覧可能な ACL(Access
Control List)が設定されおり統計やエラーの確
認などが可能である．
またWebサービス以外にMySQLとPostgreSQL

が動作するデータベースサービスやメール転送
サービス，動画配信サービスも提供している．

3 システム構成

3.1 変更前のシステム構成

改善変更前のシステムの構成を図 1に示す．
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図 1: 変更前のシステムの構成

ストレージシステムはベンダ提供のアプライ
アンス機を利用しており，ファイバチャネルの
SANとして仮想マシンホスト機に接続している．
当該ホスト機上でWebサーバ，FTPサーバ，

データベースサーバ，メール転送サーバ，動画
配信サーバをすべて仮想マシンゲスト機として
構築している．

Webサーバは複数台で運用しWebアクセス
は負荷分散アプライアンス機により分散し，ま



た分散先のWebサーバを随時監視してダウンし
たサーバを外すことでシステムの可用性を高め
ている．
次にホームディレクトリ領域の共有に関する
構成を図 2に示す．
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図 2: 変更前のホーム共有構成

FTPサーバがNFSサーバとなり利用者のホー
ムディレクトリを他の全てのサーバがマウント
して共有している．

3.2 変更後の新システムの構成

変更した新システムの構成を図 3に示す．
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図 3: 新システム構成

ストレージシステムをNFSサーバとしても機
能させて各サーバがホームディレクトリ領域を
マウントして共有できるようにした．
これによりLinuxのNFSサーバを経由せず直
接アクセスすることが可能となり接続時のオー
バヘッド削減による性能向上が期待できる．また
単一障害点の一つであるLinuxのNFSサーバを
排除することができ信頼性の向上が実現できる．

4 システム移行作業

4.1 ファイルシステム移行の制約と問題点

新システム構成のようにストレージシステム
をNFSサーバで利用する場合，ベンダに確認し
たところ下記の制約が存在した．

1. ストレージシステムが POSIXの ACLを
サポートしていないため，対応している
NFSv4の ACLを使わなければいけない．
NFSv4クライアントはRHELであればバー
ジョン6.4以降が必要で，それ以前にはファ
イル操作のバグが存在する．

2. ファイル名やディレクトリ名は ASCIIま
たはUTF-8でなければならない．

1に関して，RHEL5系の環境で動作している
ホストを RHEL6系に移行する際には表 1にあ
るようなバージョン変更に伴う動的コンテンツ
の動作確認が必要になる．
移行作業前の 2013年 9月時点で全体の約 400

件のうち約 300件のホストが RHEL5系のサー
バで動作しており，全件を漏れなく確認するため
にはブラウザの手動操作と目視ではなくクロー
ラなどによる自動テストが必要になる．
また 2に関して移行前は FTPサーバでのア

ップロード時の文字コード制限がなかったため，
クライアント固有の文字コードのまま保存され
ており，マルチバイトのファイル名では Win-
dowsクライアントからのアップロードと思われ
る CP932のものが多く確認された．
これらのファイル名の文字コードを適宜変換

する作業が必要でありそれは実質ファイル名を
強制的に変えることになるため，こちらもクロー
ラなどによるWeb閲覧時のリンク切れ動作確認
が必要になる．

4.2 ファイルシステム移行作業

4.1の問題点を考慮して下記のような作業を計
画した．

1. FTPサーバでアップロード時の文字コード
をUTF-8に強制指定する設定を追加する．

2. ストレージシステムに新たな利用者ホーム
ディレクトリ領域を作成して FTPサーバ
がこれをNFSv4でマウントする．



3. FTPサーバ上で旧領域から新領域への複製
を毎晩バッチ処理で行う．このときにファ
イル名がマルチバイトであった場合は文字
コードをUTF-8に変換して保存する．複
製終了後にNFSv4のACLも設定する．

4. 図 4にあるように新規でRHEL6.4のWeb
ホスティングサーバを構築して新ホーム
ディレクトリ領域をNFSv4でマウントし，
従来のRHEL6.4で旧ホームディレクトリ
をマウントしたサーバと平行運用とする．
この後 1ホストずつクローラで確認し，問
題なければ負荷分散機の振り先変更で移行
する．

5. 最後に RHEL5のWebホスティングサー
バから同様にクローラで確認しながら新
RHEL6.4へ移行する．
こちらはバージョンアップによる影響は大
きいと考え，クローラの動作確認に加え動
的コンテンツ利用者に対し個別に動作確認
の協力を依頼した．

2013年 10月現在 5の作業中であり 2つのホー
ムディレクトリ領域を平行運用しているが，残り
の未移行ホスト約140件の移行が済み次第RHEL5
のWebホスティングサーバを停止し旧ホームディ
レクトリ領域を削除する方針で適宜作業をすす
めている．
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図 4: 移行中のシステム構成

4.3 動作確認テストクローラの問題点

移行作業時に必要となるクローラはWebホス
ティングサーバのネットワーク外からトップの
コンテンツからリンク先をたどりファイルに保

存し，新旧両者から取得したコンテンツの差分
で確認する仕組みとした．概ねうまく動作した
が下記の問題点があった．

• アクセス制限コンテンツが確認不可

• リンクされていないコンテンツが確認不可

• 更新タイミングでの差分検出

• アクセスする度に違うトークンが埋め込ま
れたコンテンツの差分検出

アクセス制限は仕方がないが他の項目は改善
の余地があると考えられる．今後もシステム移
行の際に利用できるツールであるので問題点を
改善してテストの精度を高めたい．

5 ファイルシステム性能測定結果

5.1 測定方法

変更前の構成と新しい構成でファイルシステ
ムの性能比較を行った．
表 2にNFSサーバの違いを示す．

表 2: NFSサーバの違い

旧構成 新構成
OS Linux-2.6.32 ONTAP[2]
ファイルシステム ext3 WAFL[3]

NFSクライアントは実際に利用しているWeb
ホスティングサーバを利用した．

5.2 測定結果

測定は下記の方法で行った．

• RHEL6.4にバンドルされた ddコマンド
(バージョン 8.4)を用いた．

• 読み込みは当該ディレクトリに存在する
ファイルを/dev/nullに出力した時間を測
定した．その際にLinuxのメモリキャッシュ
を測定しないよう測定前には再マウントを
行った．

• 書み込みは/dev/zeroを当該ディレクトリ
に書き込んだ時間を測定した．

• ddコマンドのブロックサイズはNFSオプ
ションの rsizeと wsizeに合わせた．



• ファイルサイズは写真などを想定した10MB
として測定した．

3回測定を行った平均値の結果を表 3に示す．

表 3: ファイルシステム性能の比較

[MB/sec]

旧構成 新構成
読み込み 91.9 101.2
書き込み 57.7 77.9

読み込みに関しては約 1.1倍，書き込みに関
しては約 1.3倍新構成が優れた結果となった．

6 セキュリティ関連の変更

6.1 変更前の設定と問題点

共有Webホスティングサービスにおいてサー
ビス利用者が作成したコンテンツが他のサービ
ス利用者から閲覧や編集できないよう分離する
ことは，運用していく上で非常に重要な要素で
ある．まず変更前の運用方法を下記に述べる．

• SSHやTelnetでのログインは不可であり，
FTPSでは自身のホームディレクトリが最
上位となっているため他者のホームディレ
クトリにはアクセスできない．

• CGIやSSIはApache-HTTPDの suEXEC
機能を使い，当該ファイルオーナの権限で
実行される．他者に閲覧されたくないファ
イルなどはPOSIXの権限の許可を適切に
設定する必要がある．

• PHPはApache-HTTPDのmod phpで動
作するため「apache」という共通の UID
で実行される．ただし各々のVirtualHost
ディレクティブ内で open basedirを自身
の公開領域と/tmpのみに設定することで，
スクリプト内で他者のホームディレクトリ
へのアクセスを禁止している．

問題点としてPHPや静的コンテンツファイル
には「apache」という共通UIDからの閲覧権限
が必要だが，そのためには全UIDからの閲覧権
限を設定する必要があった．データベース接続パ
スワードなどが記載された閲覧制限すべきファ
イルに関しては，利用者自身と「apache」のみ
閲覧可能となるディレクトリも別途準備したが，
アナウンス不足により利用されてこなかった．

6.2 新構成移行時の対策

4.2で行った移行作業時に全ての利用者のホー
ムディレクトリに表 4のNFSv4のACLを追加
設定した．

表 4: 各ディレクトリに追加したACL

UID 利用者 apache 他者
ホーム 閲覧編集 閲覧 不可
公開 閲覧編集 閲覧 不可
公開以下デフォルト 閲覧編集 閲覧編集 不可

コンテンツ上位のディレクトリを制限するこ
とで，コンテンツ自身も他者からの閲覧や編集
を禁止する設定となった．また公開領域のデフォ
ルトACLにより，公開領域以下にアップロード
したファイルには自動で利用者自身と「apache」
のみ閲覧編集可能な ACLが付与される設定と
なった．

7 まとめ

共有Webホスティングサービスを行うシステ
ムにおいて下記の改善を行った．

• NFSサーバの変更や構成変更によりファイ
ル読み込み性能向上を図ることができた

• 構成変更により単一障害点である Linux
サーバを排除することができた

• ACL設定追加でよりセキュアな環境での
提供が可能になった
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