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概要： 日英中韓の 4 ヶ国語に対応し, 「高等教育機関の情報セキュリティ対策のため

のサンプル規程集」に準拠した, 情報倫理 e ラーニングコンテンツ「倫倫姫」を NII の

Shibboleth SP 「学認連携 Moodle 講習サイト」で提供を開始して 1 年が経過した. 京

都大学では 4 月より新入生の受講を義務付け, 高い受講率を記録することができた. 本稿

では, 今年度の運用とコンテンツの改訂内容について報告するとともに, 今後の課題と展

望を述べる.
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1 はじめに

コンピューター, ネットワークが大学などにおけ
る教育研究活動基盤となって久しい. 加えて近年,

学部や専攻に関係なく教育の ICT 利用が進展して
いる. これに伴い, 情報セキュリティインシデント
抑止のための様々な取り組みが必要となっている.

ウイルス対策ソフトやファイアウォール, 侵入検知
システムの導入などの技術的対策は, その抑止に一
定の効果がある. しかしながら, 利用者の不注意に
よる情報漏洩, 不正アクセス, 著作権侵害など全て
を防ぐことは困難であり, 情報倫理に関する教育を
効果的に行う必要がある.

大学における情報倫理教育について, 様々な取り
組みが報告されている [1, 2, 3, 4]が, 次の 3 つの
問題があり, 重要であるにもかかわらず徹底が困難
であるのが実情である. (1) 標準化に対する意識が
希薄 (2) 留学生を含む全構成員への教育が困難 (3)

持続可能性が低い.

著者らはこれらの問題意識のもと, 大学におけ
る情報倫理教育を充実させるため, SCORM1 形
式に準拠した, 多言語情報倫理 e ラーニングコン
テンツ「倫倫姫」を開発し運用してきた [5, 6, 7,

8]. 2012 年 9 月より「倫倫姫」が, 国立情報学
研究所の学認連携 Moodle 講習サイト (https://

security-learning.nii.ac.jp/)に採用され, 学
認 2参加機関であれば特別な手続きなしで無償利用

1Sharable Content Object Reference Model (共有可能な
コンテンツオブジェクト参照モデル) の略称で, e ラーニングに
おける共通化のための標準規格.

2わが国における学術認証フェデレーションの愛称.

できるようになった [9, 10, 11].

本稿では, 「倫倫姫」コンテンツ開発・運用のこ
れまでの総括を述べるとともに, プロジェクトの成
果を配信している学認連携 Moodle 講習サイトの 1

年間の運用事例を報告する.

まず, 2 節で倫倫姫プロジェクトのこれまでの成
果をまとめ, 3 節で学認連携 Moodle 講習サイトの
1年間の運用について,複数の機関が利用する CMS

(Course Management System) としての運用事例
の報告と, 今年度予定されているコンテンツのアッ
プデート内容について触れ, 4 節で今後の課題と展
望を述べる.

2 倫倫姫プロジェクトの成果

これまでの本プロジェクトの歴史は図 1 にまと
められ, 前述の 3つの問題点を解決するためのコン
テンツ開発と運用を行ってきた。

2.1 内容の標準化

「倫倫姫」コンテンツは、国立情報学研究所ネッ
トワーク運営・連携本部国立大学法人等における情
報セキュリティポリシー策定作業部会，電子情報通
信学会ネットワーク運用ガイドライン検討ワーキン
ググループが作成した「高等教育機関の情報セキュ
リティ対策のためのサンプル規程集」[12] (以下サ
ンプル規程集) の「A3301 教育テキスト作成ガイド
ライン (一般利用者向け) 」に準拠している. この
ことにより内容の標準化と質の保証を実現した. す
なわち, 教育内容の再定義をすることなくコンテン
ツの制作に注力できた. コンテンツは図 2に示す

https://security-learning.nii.ac.jp/
https://security-learning.nii.ac.jp/


図 1: 倫倫姫プロジェクトの歴史
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図 2: 「倫倫姫」の構成 (日本語).

10 の章と総合テストで構成され, 各章は Flash 動
画と音声合成によるナレーションと字幕からなり,

次のように進んでいく.

危険度チェック 問題意識を持つためのクイズ (図 3)

身近な事例 情報セキュリティインシデントの事例
をドラマ仕立てで紹介 (図 4)

基礎知識を学ぼう 事例に関連した情報倫理ならび
にセキュリティの基礎事項の解説 (図 5)

○○大学では 大学独自の情報システム, サービス
の利用方法など (図 6)

ミニクイズ 章全体の復習 (図 7)

2.2 留学生を含む全構成員への情報保証

日本では 13 万人以上の留学生が学んでおり, 情
報セキュリティの意識が高い日本の文化的背景を理
解してもらうためにも, 情報倫理教育を多言語で行
うことは必須である. また, P2P ファイル交換ソフ

図 3: 危険度チェック (韓国語) の例. 注吉が大切な

部分で登場する.

トウェアの利用など, 国や文化によって “常識” が
異なる事例も存在する. 「倫倫姫」コンテンツは英
語, 中国語, 韓国語版があり [5, 6, 13], すべて学認
連携 Moodle 講習サイトで利用できる.

多言語化にあたり, 各国の文化の違いを考慮しつ
つ, できるだけその言語圏に合った表現を追求した.

しかしながら, 言語の違いは文化の違いであり, 考
え方の違いである. 日本語特有の控えめな表現を
もとにした翻訳は英語圏・中国語圏では通じない場
合があることが分かったため, 必要な場合には字幕
と自動音声だけでなく, Flash 動画の変更も行った.

また, 事実上全世界の公用語となっている英語化に
あたっては, 日本人学生を含め, 英語のネーティブ・
スピーカーとは限らない学生が容易に理解できるよ
う簡潔かつ明快な表現を心掛けた.

2.3 持続可能性の追求

本コンテンツは SCORM に準拠しており, セク
ションごとの修正が可能である. たとえば 2010 年



図 4: 身近な事例 (英語) の例. オートバイを法令

違反になる速度で運転し, 自分でスピードメーター

を撮影した動画を動画共有サイトに掲載し逮捕され

た実例をもとにしている.

図 5: 基礎知識を学ぼう (中国語) の例. 技術的内

容は「身近な事例」の後に来るよう配慮している.

3 月には, 速度超過の状態で運転中の 2 輪車のス
ピードメーターを撮影した動画を投稿サイトにアッ
プロードして逮捕された事件を, 第 5 章の「身近な
事例」として追加した.

コンテンツの重要な部分を占めるのがナレーショ
ンである. 本コンテンツのナレーションは音声合成
によるもので, 音声合成に合わせた字幕が表示され
るようになっている. 音声合成の採用は, メンテナ
ンス性が高いだけでなく, 空港のアナウンスや電話
でのサービス対応など, その普及という社会情勢に
も合ったものである.

3 学認連携 Moodle 講習サイトの運用

「学認連携 Moodle 講習サイト」 (図 8) は 2012

年 9 月より運用を開始した. 本サイトは, NII VM

図 6: ○○大学では (日本語) の例. 群馬大学で採

用している Google Apps の説明.

図 7: ミニクイズ (日本語) の例. やはり大切なと

ころなので注吉が登場する.

ホスティングを利用した単一サーバでの運用となっ
ており詳細には表 1 の通りである. 本サイトは学
認参加機関が利用することを意識した次のカスタマ
イズを行っている [11].

• 学認連携により「倫倫姫」コンテンツを学内
ID による認証で利用できる (共通コース)

– 各機関からは所属機関名以外の情報は送
出されず, eduPersonTargetedIDをユー
ザ ID とする匿名化がなされている 3

• 独自コンテンツ (必須コース) を登録できる

• 機関ごとの匿名化受講記録を取得できる

– 受講記録を学内 IDに対応づける「ユー
ザ適合ツール」を提供している

3https://upki-portal.nii.ac.jp/docs/fed/

technical/attribute/eduPersonTargetedID

https://upki-portal.nii.ac.jp/docs/fed/technical/attribute/eduPersonTargetedID
https://upki-portal.nii.ac.jp/docs/fed/technical/attribute/eduPersonTargetedID


表 1: 学認連携 Moodle 講習サイトのシステム詳細
CPU Intel(R) Xeon(R) CPU L5520 @ 2.27GHz

RAM 8GB

OS CentOS 5.8

Web Apache httpd 2.2.3

DB MySQL 5.0.95

PHP PHP 5.3.3, APC キャッシュ有効

LMS Moodle 2.2.2 (Build:20120312)

図 8: 学認連携 Moodle 講習サイト. NIIの犬キャ

ラ・情報犬をロゴ位置に配置している.

また, 運用開始後, 本コンテンツを利用したいの
で学認に参加したいという問い合わせが相次いだた
め, 学認に参加していない場合でもコンテンツの一
部を閲覧できるように, ゲスト専用のプレビューコ
ンテンツを作成した 4.

京都大学は平成 24度まで学内 CMSと「INFOSS

情報倫理」を利用した情報セキュリティ講習を行っ
ていたが, 今年度から倫倫姫を利用することに加え,

京都大学独自コンテンツを本サイトに登録して教育
を行っており, 様々なプロモーションの結果, 77%の
新入生がこれらのコンテンツを受講した (平成 25

年 9月 27日現在). これは昨年度と比較して 33 %

の増加にあたる.

京都大学のほか, 確認可能な範囲 5で 5 機関から
の利用が確認されており, 2013 年 11 月 1 日現在
の利用者の総数は 5,209 に上る. 同サイトの月ごと
のログイン数を図 9に示す.

CMS は比較的サーバリソースを必要とするシス
テムであるが, いつでも同じリソースを必要とする
とは言えず, 限られた資源を有効に利用するという
観点からは, 潤沢なシステムを常時動作させておく
ことは技術的にも, 運用上も問題がある. 2013 年 4

月 4 日以降の学認連携 Moodle 講習サイトの 1 日
ごとの平均システム負荷を図 10に示す. 明らか

4https://security-learning.nii.ac.jp/mod/scorm/

view.php?id=150
5匿名化されているので各ユーザーが所属などを開示しなけ

れば分からない.

図 9: 学認連携 Moodle 講習サイトの月ごとのログ

イン数.

図 10: 学認連携 Moodle 講習サイトの CPU負荷.

に新入生の受講が多数あると思われる 5 月はじめ
に過負荷に陥っているため, この時期のみのリソー
スの増強などを視野に入れた, 今後のシステム改善
が必要であることが分かる. 加えて, ほぼ一ヶ月お
きに負荷が高くなっていることが読み取れる. これ
は各機関で受講記録の取得を行っているときに負荷
が高くなることが報告されており, サーバ側では対
処が困難な Moodle のログ取得ロジックの問題で
ある.

「倫倫姫」コンテンツが準拠しているサンプル規
定集は政府統一基準などの更新に追従して更新作業
が行われており, 一部はすでに公開されている. 現
在, 「A3301 教育テキスト作成ガイドライン (一般
利用者向け)」の更新に合わせ「倫倫姫」コンテン
ツの更新作業を行っている. また,学認連携Moodle

講習サイトのシステムについては以下のアップデー
トを予定している.

1. 複数機関をグルーピングする機能の開発

2. ログ取得処理ロジックの改善

3. 過負荷への対策

https://security-learning.nii.ac.jp/mod/scorm/view.php?id=150
https://security-learning.nii.ac.jp/mod/scorm/view.php?id=150


4 今後の課題と展望

「倫倫姫」コンテンツと学認連携 Moodle 講習サ
イトはこれまで学認 SP として, 多数の参加機関か
ら利用されてきたが, 国立高等専門学校機構におい
て, 全 51 高専において活用することが予定されて
いるため, 多数の利用者のフィードバックによるさ
らなるコンテンツの充実を進めて行く必要がある.

これまでの情報倫理 e ラーニングコンテンツは,

教育内容のスタンダードが存在しないため「内容の
偏り」があったり, 一過性の予算で「作って終わり」
であったり, 日本人しか対象にしていなかったりと
問題があった. 本取り組みは, これらの問題に対し,

標準化された多言語情報倫理 eラーニングの枠組み
を持続的に提供することで, 具体的な解決策の一つ
を提示するものである. しかしながら, ICT のコモ
デティ化は我々の想定以上に速く進んでおり, ソー
シャルメディアによる炎上事件が多数報道されたこ
とにより, このような情報倫理教育をさらに広く行
う必要性があることが明らかになってきた.

今後はこのような取り組みを行っている他のプロ
ジェクトとの連携により, 開発運用リソースの集約
を行うことにより, さらに広い需要に応えることが
課題である.
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