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概要： 日英中韓の 4 ヶ国語に対応し, 「高等教育機関の情報セキュリティ対策のための

サンプル規程集」に準拠した, 情報倫理 e ラーニングコンテンツ「倫倫姫」が, 国立情報

学研究所のセキュリティ e ラーニング向け Moodle に採用され, 学認参加機関であれば無

償で利用できるようになった. 本発表では, 本コンテンツの開発経緯と今後の展望を述べ,

利用に関するデモンストレーションを行う.
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1 はじめに

コンピュータ, インターネットが大学における教

育研究活動の生活基盤となって久しい. 利用者に対

する情報倫理教育は行われてはいるが, 少なくとも

次に示す 3 つの問題があり, その重要性の割には徹

底できていないのが実情である. (1) 内容の標準化

に対する意識が希薄 (2) 留学生を含む全ての学生

への情報保証が困難 (3) コンテンツの持続可能性が

低い.

筆者らはこれらの問題意識のもと, 大学における

情報倫理教育を充実させるため, SCORM1 形式に

準拠した, 多言語情報倫理 e ラーニングコンテン

ツを開発してきた [1, 2, 3]. これらのコンテンツ

が, 国立情報学研究所のセキュリティ e ラーニング

Moodle2に採用され,学認3参加機関であれば特別な

手続きなしで無償利用できるようになった.

本発表ではまず 2節で前述の 3 つの問題点を述

べ, 3節で本コンテンツの特徴と前述の問題点をど

のように解決したかについて説明し, 8節で本コン

テンツを利用できる国立情報学研究所 Moodle の

概要と利用方法について紹介し, 最後に今後の課題

と展望を挙げる.

1Sharable Content Object Reference Model (共有可能な
コンテンツオブジェクト参照モデル) の略称で, e ラーニングに
おける共通化のための標準規格.

2https://security-learning.nii.ac.jp/
3わが国における学術認証フェデレーションの愛称.

2 情報倫理教育における 3 つの問題点

2.1 内容の標準化に対する意識が希薄

情報倫理教育に限らず, 大学がどのような教育を

行うのか, 大学全体の統一見解を示すことは非常に

難しい. しかしながら, インターネットが我々の生

活になくてはならないものとなっているため, 情報

倫理教育は各教員の専門分野を活かした内容にする

というよりは, 統一された内容を全学的に浸透させ

ることが望ましい. すなわち, 内容の標準化が重要

である.

加えて, 2002 年から結果が公表されている, 大学

評価・学位授与機構による大学評価において, 大学

は法人としての教育研究に関する様々な実績を提出

することが求められている. 情報倫理教育が標準

化されていなければ, 「大学としての情報倫理教育

はこのように行っている」という実績を明確に示す

ことができず, 多額の運営費交付金を投入されてい

る大学の説明責任を果たすことは困難となるであ

ろう.

2.2 留学生を含む全ての学生への情報保証が困難

学内の情報インシデントをまとめてみると, 残念

ながら留学生が関連するものが驚くほど多い. また,

筆者が大学院のある講義を担当したところ, 受講生

の半数近くは日本語を十分に理解できない留学生で

あった. したがって, 増加を続けているにもかかわ

らず後回しになっている留学生への情報倫理教育が

急務である.
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図 1: 倫倫姫と注吉. 2008 年 10 月に本コンテンツ

の開発を開始した時に筆者が在職していた群馬大学

にちなみ, 倫倫姫は群馬県桐生市出身という設定に

なっている. 注吉の体の後半分はマウスである.

2.3 コンテンツの持続可能性が低い

情報倫理に関するコンテンツを開発した実例は

少なからず存在するが, 継続的な改訂が困難である

場合が多い [4, 5, 6]. たとえばテレビドラマ仕立て

のビデオ教材は非常に有用であるが, 1 シーンを改

訂するだけでも, 莫大なコストと開発期間が必要と

なる.

情報倫理教育のためのコンテンツは, 持続可能性

の高いもの, すなわち内容の改訂を IT 分野の進歩

に合わせて低コストで持続できるもの, 加えて, 各

大学や学部・研究科独自の内容を盛り込めるような

柔軟かつメンテナンス性の高いものでなければなら

ない.

3 倫倫姫コンテンツの特徴

3.1 “倫倫姫”と “注吉”の由来

情報倫理教育で扱う内容は, 受講者にとって興味

深いものというよりは, 既に知っていることの再確

認である場合が多いため, 退屈なものになりがち

である. 従って, コンテンツに親しみやすいキャラ

クターを登場させることは必然的な流れである [4].

我々はメインのキャラクターを「情報倫理」より

「倫倫姫」と名付けた. また, 要点を紹介するキャラ

クターを「マウス」と「注意」から, ネズミの「注

吉」とした (図 1) .

3.2 内容の標準化

本コンテンツはセキュリティポリシーのもとと

なったサンプル規程集 [7]「 A3301 教育テキスト作

成ガイドライン (一般利用者向け) 」に完全準拠し

ている. このことにより内容の標準化と質の保証を
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序章 (5 分)

第 1 章 情報の中に生きる私たち (10 分)

第 2 章 個人情報 (15 分)

第 3 章 知的財産権 (10 分)

第 4 章 電子メール (20 分)

第 5 章 Web サイト (20 分)

第 6 章 コンピュータウイルス (20 分)

第 7 章 不正アクセスの防止 (15 分)

第 8 章 ファイル交換ソフト (10 分)

終章 ～エンディング～ (5 分)

総合テスト (10 分)� �
図 2: コンテンツの構成. 「総合テスト」は理解度

を客観的に判定するため受験の度に問題が変わる.

実現した. すなわち, 教育内容の (再) 定義をする

ことなくコンテンツの制作に注力できた. 図 2に

示す通り, 本コンテンツは序章と終章を含めた 10

章と総合テストで構成され, 各章は自動音声とその

字幕を含む Flash 動画からなり, 次のように進んで

いく.

• 危険度チェック (図 3):問題意識を持つための

クイズ

• 身近な事例 (図 4):章の内容に対応したインシ

デントを身近なものとして認識できるような

事例をドラマ仕立てで紹介

• 基礎知識を学ぼう (図 5):事例に関連した情報

倫理ならびにセキュリティの基礎事項の解説

• ○○大学では (図 6):導入大学独自の内容を集

約し強調できるようにしたセクションで, 大

学独自の情報システム, サービスの利用方法

など言及することを意図している

• ミニクイズ (図 7):章全体の復習

3.3 留学生を含む全ての学生への情報保証

2.2で述べた通り, 本コンテンツを大学院のある

講義で使用したところ, 受講生の多くは日本語が十

分に理解できない留学生であったため, 群馬大学大

学教育センター (当時. 現在は教育基盤センターに

改組), 国際教育・研究センターと連携し, 本コンテ

ンツを英語化 (2009 年度), 中国語化 (2010 年度),

韓国語化 (2011 年度) した [1, 2, 3].

多言語化にあたり, 各国の文化の違いを考慮しつ

つ, できるだけその言語圏に合った表現を追求した.

しかしながら, 言語の違いは文化の違いであり, 考



図 3: 危険度チェック (韓国語) の例.

図 4: 身近な事例 (英語) の例.

え方の違いである. 日本語特有の控えめな表現を

もとにした翻訳だけでは英語圏・中国語圏では通じ

ない場合があることが分かったため, 必要な場合に

は字幕と自動音声だけでなく, Flash 動画の変更も

行った.

また, 事実上全世界の公用語となっている英語化

にあたっては, 日本人学生を含め, 英語のネーティ

ブ・スピーカーとは限らない学生が容易に理解でき

るよう簡潔かつ明快な表現を心掛けた.

さらに, 本コンテンツは言語にかかわらず自動音

声に対応した字幕を採用している. 群馬大学での運

用時においては, 同大学に十数名在籍する聴力に限

界がある学生への情報保証を行うことができた.

3.4 持続可能コンテンツ

本コンテンツは SCORM に準拠しており, セク

ションごとの修正が可能である. たとえば 2010 年

3 月には, 速度超過の状態で運転中の 2 輪車のス

ピードメーターを撮影した動画を投稿サイトにアッ

図 5: 基礎知識を学ぼう (中国語) の例.

図 6: ○○大学では (日本語) の例.

プロードして逮捕された事件を, 第 5 章の「身近な

事例」として追加した.

コンテンツの重要な部分を占めるのがナレーショ

ンである. 本コンテンツのナレーションは台本に対

応した自動音声によるもので, 修正が容易である.

3.3で述べた通り, 自動音声に合わせた字幕が表示

されるようになっている. 自動音声の採用は, メン

テナンス性が高いだけでなく, 空港のアナウンスや

電話でのサービス対応など, 自動音声放送の普及と

いう社会情勢に合ったものであり, 我々が自動音声

を聞き取るスキルを身につけるための一助にもなっ

ていると考える.

4 国立情報学研究所 Moodle の利用

4.1 構築の背景

コース管理システムの利用によって, 学習者は自

分のペースでコンテンツを利用でき, コース管理者

は利用者の学習の進捗状況を正確に把握できると

いう利点がある. たとえば, 倫倫姫コンテンツをこ



図 7: ミニクイズ (日本語) の例.

れまで学内 Moodle で運用してきた群馬大学では

本コンテンツを受講し, コンテンツ内の総合テスト

で合格点を取った利用者に VPN 利用を許可してい

る. このような運用ができるのもコース管理システ

ムを利用し, 各人の学習履歴を確認しているからで

ある.

本コンテンツはこれまで述べた内容の標準化に

加え, e ラーニングコンテンツの標準規格である

SCORM に準拠している. そのため, Moodle に限

らず, SCORM 対応のコース管理システムであれば

本コンテンツを利用できる. しかしながら, 国立情

報学研究所で Moodle が採用されたのは, 学認に利

用されているフレームワークである Shibboleth, 多

言語化への対応と全国の高等教育機関での導入実績

を踏まえたものである.

4.2 国立情報学研究所 Moodle の概要

国立情報学研究所 Moodle (図 8) は, 複数の機関

から学認での認証を経てコンテンツへのアクセスを

行うことを意図しているため, Shibboleth への対応

に加え, 機関ごとの独自コンテンツのホスティング,

学習履歴をどのように管理するかが課題となる. オ

リジナル Moodle 2.2.2 に対し, 以下の開発とカス

タマイズを行った.

eduPersonTargetdID の使用 Moodle のバック

エンドデータベースである MySQL のユー

ザ情報テーブル (mdl user) には, ユーザを

識別するための username フィールドが utf8

の VARCHAR (100) として定義されている.

eduPersonTargetedID 属性値を Moodle の

username として使用するため, username フ

ィールドの VARCHARサイズを, eduPerson-

TargetedID 属性値の最大長である 256 バイ

トに拡張した.

大学コース管理者ロールの定義 国立情報学研究所

Moodleでは,大学にかかわらず利用できる倫

倫姫コンテンツなどの「共通コース」と,各大

学の「大学コース管理者」がアップロードす

る「必須コース」を利用できる. 大学コース

管理者は「必須コース」を学習履歴を大学ご

とに TSV 形式で取得できる. 「共通コース」

の学習履歴を取得するためには, 「共通コー

ス」を「必須コース」に割り当てればよい.

ユーザ適合ツール ユーザが学認ログインする際に

IdP から国立情報学研究所 Moodle に送出さ

れる属性のうち不変なもの所属機関のみであ

るため, 各ログインセッションの学習履歴を

各機関の IdPでユーザごとにマージする必要

がある. TSV 形式の学習履歴について, この

操作を自動的に行い, かつ機関の認証基盤と

連携しユーザ ID などを表示する「ユーザ適

合ツール」を開発した.

4.3 利用方法

学認参加機関であればユーザの手続きは不要であ

る. IdP で以下の設定が必要となる.

StoreID の設定 各 IdP は StoredID を有効にす

る必要がある. StoredIDの設定方法について

は,学術認証フェデレーションの技術ガイドに

ある StoredIDを利用するための設定 [8]を参

照. StoredID 設定により生成される eduPer-

sonTargetedID とユーザ情報のデータベース

を, ユーザ適合ツールで利用する.

属性情報の送出 各 IdPは, eduPersonTargetedID,

organizationName 属性を送出する必要があ

る. eduPersonTargetedID はユーザを識別す

るための情報として, organizationName は

ユーザが所属する大学を識別するための情報

として利用する.

コース管理者識別のための属性情報の送出 特定の

ユーザにコース管理者の権限を付与するには,

当該ユーザの eduPersonEntitlement 属性に

表 1の属性値を設定し送出する必要がある.

5 おわりに

本取り組みは「実際に e ラーニングが利用され,

大きな一歩となった」 と評価されている (群馬大

学における運用時の受講者の感想より) . これを進

めた, 国立情報学研究所 Moodle を共同利用するこ

とにより, 情報倫理教育のコスト削減とノウハウ共

有が可能となる. 我々は情報セキュリティポリシー

関連規程の改訂にあわせ, コンテンツの継続的な更

新を行うための体制づくりを進める所存である.



図 8: 国立情報学研究所 Moodle. 情報犬をロゴ位置に配置している.

表 1: 特定ユーザへのコース管理者の権限付与のために送出すべき属性

属性 属性値

eduPersonEntitlement urn:mace:nii.ac.jp:moodle:course-admin
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