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概要：福島大学総合情報処理センターでは,実習講義および自習のためのパーソナルコンピュータ

端末の運用管理を行っている.管理者向け利用状況表示および統計システムに加え,今回,学生が自分

自身の利用状況を安全に確認できるシステムを試作し運用を開始したので,その概要を紹介する 

 

1. はじめに 

本学総合情報処理センターは平成 23 年 2 月に

演習用端末システムの設備更新を行った.クライ

アントシステム概要を表 1 に示す.Windows7 端

末,Macintosh 端末ともネットブートシステムで

ある.前システムで構築運用していた「多種 OS 対

応端末利用監視システム」についても見直しを行

い,平成 24 年度より新システムとして運用を開始

した.新システムは従来の管理者向け情報発信シ

ステムに加え,ユーザである学生向け情報発信シ

ステムを新たに追加した 2系統構成となっている.

学生向け情報発信システムでは,端末利用履歴,パ

スワードツール利用履歴閲覧の他,個人情報を含

まない端末利用情報,ファイルサーバ利用状況を

提供している. 

セキュリティ保持には,管理担当者の努力だけ

でなく,適切なパスワード管理をはじめとする学

生の協力が必須である.１個の利用アカウントへ

の不権限アクセスから大きなインシデントにつ

ながる可能性もある.利用履歴を随時確認するこ

とにより,学生自身が身に覚えのない不権限アク

セスを監視することでセキュリティの向上を期

待している. 

 

表 1 クライアントシステム 

 

 

2. 利用記録の取得と記録 

2.1. システム構成 

構築した情報収集システムの構成を図 1 に示

す. 

 
図 1 システム構成図 

MySQL で構築したデータベースサーバに利

用履歴が蓄積保存される.蓄積情報はデータベー

スサーバ自身が定期的に処理を行い,HTML ファ

イルを生成している.この HTML ファイルは定期

的に管理者向けあるいはユーザ向け情報発信サ

ーバに転送され,そこから発信が行われる.管理者

向けサーバでは,管理者端末のアクセスのみ許可

している.セキュリティ面に配慮しデータベース

サーバと情報発信サーバを分離し,また管理者向

け情報発信と学生ユーザ向け情報発信を別サー

バとしている. 

 

2.2. Windows7 端末の利用情報 

Windows7 ネットブートシステムでは,各端末

はユーザ利用開始 ,利用終了等のイベントを

syslog としてネットブートサーバに送信する.こ

の情報を受けたネットブートサーバは内部デー

タベースにそれを記録する.データベースサーバ

は,ネットブートサーバから定期的に利用中端末

情報を SQL で読み出し,利用履歴記録として自身

のデータベースに登録する.ネットブートサーバ

のイベントには,起動開始およびログオン可能状

クライアント端末 台数 OS 仕様

Windows7端末 309 Windows7 iSCSIネットブートシンクライアント

Macintosh端末 58 MacOS X Mac X serve ネットブート
Linux演習サーバ 5 RedHat ES5 負荷分散構成最大200ユーザ対応
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態となった時刻情報も含むので,性能評価機能と

して有用な起動所用時間情報もあわせて記録し

ている. 

 

2.3. Macintosh 端末の利用情報 

Macintosh 端末利用情報は,各端末で rwhodを

有効にすることで,周期的に broadcast されるロ

グイン利用者情報をデータベースサーバで処理

し,端末名,利用開始時刻,利用終了時刻をデータベ

ースに記録する方法で得ている.rwhodはMacOS 

X 標準添付のものを使用している. 

 

2.4. 演習用 Linux サーバ利用履歴 

演習用 Linux サーバは 5 台負荷分散構成であ

る.Windows あるいは Macintosh 端末から VNC

クライアント,もしくは SSH ターミナルを使用し

て利用する.VNC,SSH とも負荷分散装置経由の

利用となり,ユーザからは 1 台のサーバのように

見えている. 

利用情報は Macintosh 端末と同様データベー

スサーバが各演習用サーバの rwhod による利用

者情報の周期的な broadcast を収集している.こ

れに加えアクセスクライアント情報取得のため

TCP セッション情報を SMNP で読み出し,port

番号から,利用手段である VNC 接続あるいは ssh

接続を判別している.rwhod は負荷分散構成に対

応し broadcast させるホスト名および間隔を変更

する修正を行ったものを使用している. 

 

2.5. 認証管理情報の取得と記録 

2.5.1. システム構成 

Windows7 端末,Macintosh 端末,演習用 Linux

サーバ,電子メールでは同一ユーザアカウントと

パスワードで認証が行われる.これらはそれぞれ

Active Directory, LDAP, GoogleApps 認証の異な

る認証システムを使用する.これらのアカウント

の統合管理するため,Unicorn ID Manager を採

用し,同一 ID およびパスワードで認証が行われる

ようにしている.ユーザおよび管理者は Web ブラ

ウザ経由,アカウント登録/削除(管理者),パスワー

ド変更,リマインダ利用(ユーザ)を行う.これらの

処理イベントは認証管理サーバのログに記録さ

れる(図 2). 

定期的にログファイルをスキャンし,記録内容

を認証管理サーバデータベースに登録するプロ

グラムを実行させ,イベントをデータベースに登

録している. 

 

図 2 認証管理情報収集システム構成 

 

2.5.2. 記録情報 

認証管理サーバデータベースでは以下のイベ

ントを記録している. 

(1) イベント発生日時 

(2) 実行者(管理者/ユーザ) 

(3) 対象ユーザ ID 

(4) イベント内容(パスワード変更等) 

(5) コメント(エラー原因等) 

 

主なイベントは以下の通りである. 

(1) ユーザ登録(管理者) 

(2) ユーザ削除(管理者) 

(3) パスワード管理者変更 

(4) パスワード変更(ユーザ) 

(5) パスワード再発行ユーザ 

(6) パスワード再発行用「秘密の質問」登録 

 

2.6. ファイルサーバ利用状況取得と記

録 

ユーザの端末利用の際に必要となるユーザ領

域は2台のファイルサーバから,NFSおよびCIFS

で各端末がリモートマウントする方法で提供し

ている. 

表 2 ファイルサーバ提供領域 

 

 

システム構成を図 3 に示す.ユーザの領域使用

量は,ファイルサーバ(OS は CentOS)で repquota

を実行,その出力を処理しデータベースサーバの

データベースに SQL で登録する処理を深夜に

端末 提供方法 容量 用途他

Windows7 CIFS 2GB ファイル保存(ユーザプロファイル含む)

Linux NFS 2GB ホームディレクトリ
Macintosh NFS 2GB ホームディレクトリ



cron で行っている. 

 

図 3 ファイルサーバ状況取得 

 

3. ユーザ向け情報生成と表示 

3.1. 個人情報表示システム構成 

取得した情報を利用し,ユーザに対し自身の以

下の履歴等の提示については,個人情報を含むこ

とから,本人だけが安全に閲覧可能であり,第三者

は閲覧不可能でなければならない. 

本システムでは,図 4 に示すようにファイルサ

ーバの Windows7 用ユーザ領域に対応ユーザ利

用状況をまとめた html ファイルを書き出させ,ユ

ーザはブラウザで ローカルファイルを表示させ

る方法を採用している. 

 

図 4 個人利用情報の生成と閲覧 

 

ファイルサーバのユーザ領域は,該当ユーザの

みアクセス制限が実施されている.従って第三者

が閲覧することはファイルサーバのアクセス制

限機能で禁止される. 

また作成する html 情報には,ユーザ ID 等を含

ませないよう配慮し.この情報が流出した場合で

も個人特定が行えないようにした. 

 

3.2. ユーザ利用方法と表示例 

ユーザが Windows7 端末にログオンしブラウ

ザを起動すると,総合情報処理センター演習室ポ

ータルページが強制的に表示される.ポータルペ

ージにリンクを設定し,クリックすることで以下

のようなページが表示される. 

 

図 5 個人利用情報閲覧入り口ページ 

 

このページでは本システムの目的および確認

ポイントおよび異常を感じた場合の対応方法を

指示している.このページで”利用情報閲覧ページ

へ”のリンクをクリックすることで,表示が行われ

る. 

 

図 6 個人利用履歴情報の表示例 



3.3. 制限事項 
表示データの生成はファイルサーバで深夜に

行われる.したがって,利用実績はリアルタイムに

反映されず,翌日以降に反映される. 

また処理対象を前日に端末の利用履歴あるい

はパスワード修正履歴が存在するユーザに限定

し処理負荷を軽減している. 

 

4. ユーザ向け端末利用状況生成と表示 

4.1. 演習室利用状況閲覧システム 

データベースサーバに蓄積される演習室端末

利用統計情報を学生実習用情報発信サーバ経由

で IP アドレスによるアクセス制限を設定せずに

提供している.学生ユーザは演習室端末だけでな

くスマートフォンや携帯電話のブラウザを利用

して随時閲覧が行える.閲覧が行えるのは以下の

通りである. 

(1) リアルタイム端末利用状況 

(2) 当日を含む過去の日毎端末利用記録 

(3) 当月を含む月毎端末利用記録 

これらについては,以

下の URL および右 QR

コードでスマートフォ

ンあるいは携帯電話ブ

ラウザ参照することが

できる. 

http://www.ad.ipc.fukushima-u.ac.jp/mrtg 

 

4.2. リアルタイム端末利用状況 

リアルタイム端末利用情報表示例を図 7 に示

す.演習室毎に端末数,電源 ON である端末数,ログ

オン中の端末数,利用端末一覧を表示している.時

間毎の利用者数の推移および演習室全体のネッ

トワーク流量グラフも併せて表示している. 

また利用端末一覧では,起動に要した時間およ

びネットワーク接続速度を併せて表示している. 

 

図 7 リアルタイム端末利用状況表示例 

 

4.3. 日毎端末利用記録 

端末利用状況を日単位でまとめた情報表示例

を図 8 に示す. 

 

図 8 日毎の端末利用状況表示例 

 

4.4. 月毎端末利用記録 

月ごとにまとめた情報表示例を図 9 に示す. 

 

図 9 月毎端末利用状況表示例 

 

4.5. セキュリティ関係 

ユーザアカウント名は個人情報であるので表

示に含めていない.データベースサーバが直接情

報発信するのではなく,html ファイルを情報発信

サーバに転送し,そこで発信するようにすること

で,情報流出リスクを低減させている. 

 

5. 管理者向け端末利用状況生成と表示 

5.1. 管理者向け情報閲覧システム 

データベースサーバに蓄積される情報から,ユ

ーザアカウント情報を含む演習室端末利用状況

を管理者向けに生成し,発信するシステムをユー

ザ向けシステムとは独立させて構築している.ユ

ーザ向け情報発信とは別サーバで行っており,総

合情報処理センター担当者端末のみ閲覧が可能

なように IP アドレスアクセス制限を行っている. 

以下の情報閲覧が行える. 

 

(1) リアルタイム端末利用状況 

(2) 当日を含む過去の日毎端末利用記録 

(3) 当月を含む月毎端末利用記録 



 

利用ユーザアカウント情報,所属学類毎の統計

情報が表示に含まれる. 

 

5.2. リアルタイム端末利用状況 

リアルタイム端末利用情報表示例を図 10 に示

す.利用ユーザ ID,端末記番,利用ネットブート

iSCSI,接続速度,起動遅延,利用開始時刻,利用時

間が表示される他,別フレームで演習室毎の利用

者数,iSCSI ストレージ接続数が表示させている. 

 
図10 リアルタイム端末利用状況(管理者向け) 

 

5.3. 日毎端末利用記録 

全体の端末利用状況を日単位でまとめた情報

表示例を図 11 に,演習室毎の情報表示例を図 12

に示す.全体情報では,ユーザの所属学類毎の利

用者数が表示される. 

 

図 11 日毎全体利用状況(管理者向け) 

 

図 12 日毎演習室利用状況（管理者向け） 

 

5.4. 月毎端末利用記録 

管理者向け月毎端末利用情報表示例を図 13 に

示す. 

 

図 13 月別端末利用情報表示(管理者向け) 

 

6. 効果とまとめ 

管理者向けに構築されることが多い端末管理

情報表示システムに学生ユーザ向け機能を追加

し構築した.アカウント不正利用の発見には,管理

者側の努力だけでなく,学生ユーザ自身の日常的

な不権限アクセス監視が必要である.本システム

は利用履歴を利用者本人に提供する機能を有し

ており,本センターシステム全体のセキュリティ

向上を期待しており,評価するためのデータ集積

と解析を行っている. 

また,起動所用時間情報や接続リンクアップ速

度情報,ストレージ利用情報は新システム導入後

の初期不良原因特定および対策に有効であった. 

現在,安定した端末利用サービス提供が実現で

きており,セキュリティインシデントも発生して

いない.日常運用管理に尽力していただいている

本センタースタッフおよび利用者である学生お

よび教職員の協力に深く感謝する. 
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