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概要：オンラインでの認証の重要性が高まる中で、大学等学術機関が提供する認証情報を各種学術

サービスで利用可能にする枠組みである学術認証フェデレーション（学認）もまた重要性を増してい

る。学認は、機関単位で契約している電子ジャーナル閲覧サービスに対する認証情報の提供を始め

として、大学を跨がる e ラーニングサービス提供や共同研究支援など様々なサービスに有効である。

学認がサービス・機関にもたらすコスト削減等の効果を示す。 

 
1 はじめに

ICT を利用した研究・教育およびその支援を目

的としたサービスが急速に増加していく中、そこ

で必要となるオンラインでの認証もまた重要性を

増している。すなわち、利用者が誰であるかを確

実に識別した（=認証）上で、その利用者が利用可

能なサービスやコンテンツがどれであるかを判断

する（=認可）ことが、昨今の ICT を利用したサ

ービスでは不可欠なものとなっている。これは学

術サービスにおいても例外ではなく、益々数が増

えてゆくサービスにおいて、各々が独自に認証・

認可の機能を実装・運用することはコストの増大

を招き、問題となる。 
一方、学術機関の構成員にとって、研究・教育

のために利用する学術サービスのそれぞれが独自

の認証を要求することは、各サービスに対して独

自の ID/パスワードを取得しなければならずその

管理が煩雑になることを意味する。パスワードを

共通にして煩雑さを避けることも考えられるが、

それぞれのサービスでパスワードに使用できる文

字種が異なり共通にできない場合があったり、そ

れへの対処として共通の文字種を使用して推測が

容易になってしまったり、1 つのサービスでのパ

スワードの漏洩が他の全てのサービスに対するリ

スクになったりと、セキュリティ上の問題となる。 
このように、学術機関で ICT を推進していく上

で課題となる認証の問題に対する解決策として、

国立情報学研究所(NII)では、全国的な最先端学術

情報基盤整備の一環として、学術認証フェデレー

ション「学認：GakuNin」の構築に取り組んでい

る[1]。学認とは安全に認証情報を交換するための

フレームワークであり、かつ日本の大学等学術機

関および、学術機関に限らないサービス提供者が

参加する連合体である。 
学認に参加する学術機関は機関の垣根を越え

て認証情報を活用することができる。学認に参加

するサービスは、独自に認証機能を実装しなくて

も、学術機関が提供する認証情報を利用すること

ができる。つまり、従来サービスが個々に実装し

ていた認証機能を、学術機関側に分離したととら

えることができる。 
また、学認に参加している学術機関の構成員は、

同じく学認に参加するサービスの利用において、

自分が所属する機関が提供する認証システムに対

してのみ認証できれば良くなり多数の ID/パスワ

ードの煩雑な管理から解放される。 
本稿では、学認がどのようにして組織の異なる

システム間で安心・安全に認証情報を交換できる

ようにしているか、その取り組みについて紹介す

る。 
 
2 認証の分離 － 認証フェデレーショ

ンの構築
 本稿では ICT を利用したサービスとは Web 上

で実現された Web アプリケーションであるとす

る。 
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認証機能には、アカウントのライフサイクル管

理として大きく以下のようなことが必要になる。 
パスワード登録など、特定の人に対してその人のみの

秘密情報を結びつける 
異動などその人の情報（属性情報）が変化した場合に

適切に更新する 
パスワードを忘れた場合の対応 
資格を失った場合に適切にアカウントを削除する 
 特に確実な認証が求められるサービスにおいて

これらを独自に実現するコストは大きく、学認で

は以下の仕組みを利用してこれらの機能を学術機

関側に移している。ただし属性情報については、

全てが学術機関に移されるわけではない。 
上記のような目的を実現するプロトコルとし

て Security Assertion Markup Language 
(SAML)[2]という国際標準が策定されている。

SAML では利用者を認証するシステム側を

Identity Provider (IdP)、サービス提供側を

Service Provider (SP)と定義して、認証情報およ

び属性情報を IdP と SP の間で安全に送受信する

ためのプロトコルが定められている。このような

仕組みを用いて認証情報の交換を行う組織の連合

体を認証フェデレーションもしくは単にフェデレ

ーションと呼び、InCommon[4]や SWITCHaai[5]
をはじめとして世界各国で構築が進められている

[6]。SAML を利用した IdP/SP の構築のために

Shibboleth[7]というミドルウェアがオープンソ

ースソフトウェアとして提供されており、機関や

サービス提供者が容易に導入できるようになって

いる。 
フェデレーションでは機関を確実に認証した

上で参加承認を与えることが重要である。学認に

おいては、書面による確認や SAML で用いられる

証明書のチェックなどで実現している。また、IdP
のアカウント管理の質も重要であり学認ではシス

テム運用基準という形で定めている。電子ジャー

ナル閲覧サービスのように商用サービスの提供も

すでに行われており、IdP に関して一定の信頼を

得ていることの証ともいえる。 
 
3 学認による効果

この取り組みは 2008 年度の実証実験に端を発

し 2010 年度から学認として本格運用を開始して

いる。2011 年 10 月現在、学認に参加している 30
機関が認証情報を提供し、学認に参加しているサ

ービスも 30 を数える。 

学認では、参加している機関から活用事例のヒ

アリングを行いその内容をケーススタディという

形で公開している[7]。この中でサービスのコスト

削減等の効果を見ることができるのでいくつかこ

こに引用する。 
 広島大学の事例 

広島大学では、ネットワークの利用に際して利

用者認証を実施している。そのため、学外者が

ネットワークを利用するにはゲスト ID が必要

になるが、本学では学外者の認証に学術認証フ

ェデレーションと連携する仕組みを導入して、

ゲスト ID を不要とした。 
 佐賀大学の事例 

従来、コンテンツを構築する場合、サービス部

分に加えて認証部分もセットで開発する必要

があった。しかし、今回の SSO 導入を機に認

証機構部分が独立したため、今後開発する Web
サービスは認証機能を実装する必要がなくな

っている。そのため Web サービスの構築がよ

り簡単になり、新たなアプローチやサービスの

発見にも期待が高まっている。 
このように、コスト削減だけでなくサービス・

機関・利用者それぞれにメリットのあるサービス

展開が学認を利用して実際に行われていることが

分かる。 
 

4 おわりに
NII が推進している学術認証フェデレーション

“学認”により、ICT を利用した各種サービスの

コスト削減、大学間連携を促進することが可能で

あることを示した。今後、認可支援によってサー

ビスのさらなるコスト削減を目指すほか、安全

性・利便性の向上を目指した様々な取り組みを行

っていく予定である。 
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