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神戸大学全学無線LANシステムの利用状況分析
鳩野逸生，伴好弘,佐々木博史,北内一行

神戸大学情報基盤センター
hatono@kobe-u.ac.jp

概要 本稿では，2009年に神戸大学に導入した全学無線 LANシステムの運用状況の分
析を，利用者数，接続端末数および接続端末の種類に着目して実施した．その結果，(1)
利用者数，接続端末数は 1年前に比べて倍以上に伸びており，今後も増加傾向が続く, (2)
増加した端末の多くはスマートフォン/PDA/タブレット端末であると推測される, という
ことが示唆されることが分かった．

1 はじめに

神戸大学では，2009年 10月にキャンパスネット
ワークの全面更新を実施した (神戸大学では，更新
後のネットワークを KHAN2009 と呼称している)．
KHAN2009では，(1) 部局間接続に 10GbEの採用,
(2) VRF(Virtual Routing and Forwarding)を用いた複
数の論理ネットワークに分けた構成の採用，(3)全学
無線 LANシステム導入などが主な特徴としてあげ
られる [1]．特に，(3)の全学無線 LANシステムは，
今回新規に導入したものであり，急速に利用数が増
加している．
本稿では，まず，KHAN2009 における全学無線

LANシステムの構成と運用状況を概説する．さら
に，導入してから現在 (2011年 9月)までの利用状況
を無線機器が出力するログ情報を用いて分析するこ
とを試みる．

2 全学無線 LANシステムの構成

2.1 ネットワーク物理構成
KHAN2009における全学無線LANシステムは，基
幹部にマスタコントローラ，主要な各部局にサブコ
ントローラを配した階層構成としている．図 1にネッ
トワークの物理構成を示す．サブコントローラは各
部局の入り口に配置されているルータ (L3スイッチ)
に接続され，部局内のアクセスポイントはサブコン
トローラが制御している．サブコントローラを配置
するには小規模なセンター，遠隔拠点等は，マスタ
コントローラが直接制御するような接続となってい
る．コントローラおよびアクセスポイントは Aruba
Network社の製品を採用した．アクセスポイントは，
全学の教室・会議室などのパブリック・スペースを
中心に約 280台設置されており，ネットワークの教
育・研究利用を促進するとともに，部局におけるネッ
トワークユーザの管理コストの低減に寄与すること
が期待される．

Fig. 1 全学無線 LANシステムの物理構成

2.2 全学無線 LANシステムの運用
KHAN2009全学無線 LANにおいては，以下に示

す運用を行っている．
• 対象ユーザ

– 神戸大学情報基盤センター統合ユーザ管理
システムに登録されている神戸大学構成員
(教職員・学生).

– 学内で開催される学会等への参加者等に発
行されるビジター用アカウント (主催者に
より申請があった場合に発行)

– eduroamアカウント保持者
• 認証
神戸大学構成員 統合ユーザ管理システム (神戸

大学の全構成員が登録) 認証サーバによる
認証 (Web認証, IEEE802.1x)

ビジター用アカウント 無線マスタコントロー
ラのローカルユーザによる認証 (Web認証)

eduroamユーザ eduroam専用の Radiusサーバ
を eduroam-jpに接続することにより認証
(IEEE802.1x)

• SSIDによるポリシー制御
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Fig. 2 認証付無線 LANシステムの構成

本無線 LANシステムにおいては，SSIDによっ
て接続可能なユーザ種別およびファイアウオー
ルの設定を変えた運用としている．以下に詳細
を示す (図 2)．

– 神戸大学構成員共通
学生用 SSID・教職員用 SSID：学生，教
職員には別々の SSIDを割り当て，そ
れぞれの SSIDで認証サーバによる認
証・認可の処理が行われる．教職員
ユーザ，学生ユーザにはそれぞれ基本
的なネットワーク利用に必要なポー
トをファイアウオールで解放してい
るが，学生と教職員のネットワーク
利用の形態の相違点を考慮し，学生
には教職員用業務サーバへのアクセ
スや，リモートデスクトッププロト
コルなどを禁止した運用としている．

部局用 SSID: 各部局のサブコントローラ
毎に，複数の部局用 SSIDを設定して
いる．全学共通の学生用および教職員
用 SSIDは，共通にプールされた IPが
割り当てられるのに対して，部局SSID
に接続すると, 部局ネットワーク配下
の VLANに接続される．従って IPは
部局ネットワーク配下で利用されてい
るものが利用される．認証に当たって
は，ユーザの所属および身分種別によ
る認可が行われる．

– その他のユーザ
ビジター用 SSID, eduroamユーザ用 SSID:
両方の SSIDにおいては，eduroamで
推奨されているファイアウオールポ
リシーを設定している．

3 利用者数の推移

運用開始から約 2年が経過し,利用者数は年々伸び
ている．図 3に一ヶ月毎に全学無線 LANシステムを

利用したユニークなユーザ数の推移を示す．
図 3から，ユーザ数は，一年前の同時期に比べて

倍以上になっている．教職員の利用者数も徐々に伸
びてはいるが, 増加分のほとんどは学生ユーザであ
る. 途中で何カ所か落ち込んでいる箇所も見受けら
れるが，春，夏の休暇期間であり,しかも休暇終了後
は増加のペースが戻っていることも特徴としてあげ
られる．
学生の所属学部による傾向の違いを検討するため，

神戸大学の文系学部 (経済，経営，法，人文，国際協
力，国際文化，人間発達科学の各研究科)および理系
学部 (理，工，農，医，保健の各研究科および自然科
学総合研究棟)に設置されたアクセスポイントにお
ける利用ユーザ数の推移の比較を行う．図 4および
5にそれぞれ 1ヶ月毎の利用者数の推移を示す．図 4
および 5から，増加傾向に大差はなく利用者の増加
傾向は全学に共通のものであると推測される．

4 接続端末数の推移

図 6に，認証が成功した履歴を持つ端末のユニー
クな数を 1ヶ月毎にプロットしたものを示す．接続端
末数も，利用者と同様な増加傾向を示している．さ
らに，接続端末数の方が利用者よりもかなり多いた
め，複数の端末を所持して利用している利用者が数
多くいることが推測される．
また，認証の成功・失敗にかかわらず，全学無線

LANの SSIDに接続した端末数の推移を図 7に示す．
図 7においては，図 6の同日時における接続数がか
なり多い．多いこと自体は自明であるが，図 7でカ
ウントされている端末は，少なくとも無線 LAN の
接続リストから全学無線 LANの SSIDを選択した端
末であると推測されるため，潜在的なユーザ数であ
ると解釈することができる．

5 接続端末の種類の推移

全学無線 LANの利用者・利用端末は増加傾向に
あるが，さらに詳しく状況を調査するため，接続端
末の Mac アドレスに含まれるベンダーコードによ
る分類を行った．分類に当たっては, IEEE Standards
Associationによるベンダー表を用いた [2]．図 8に,
認証が成功した端末の無線 LANデバイスのベンダー
の分布を示す．
図 8において，100台以上検出したベンダーの分

布の推移を示す．OSとしてWindowsを搭載した PC
に多く搭載されていると見られるベンダー数が微増
なのに対して，Apple社の端末が大幅な伸びを示し
ており，全体の半数近くが Apple社の製品であると
いう結果を得た．この傾向は，文系学部 (図 9)および
理系学部 (図 10)においても大差は見られなかった．

Apple社は，2011年現在，スマートフォン，タブ
レット端末,ノート PCなど多種の製品を出荷してお
り，利用者の利用形態を推測するためには，Apple社
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Fig. 3 1ヶ月毎の利用者数の推移
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Fig. 4 文系学部における 1ヶ月毎の利用者数の推移
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Fig. 5 理系学部における 1ヶ月毎の利用者数の推移
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Fig. 6 認証が成功した接続端末数の推移
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Fig. 7 SSIDへの接続端末数の推移
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Fig. 8 認証成功端末の無線 LANインターフェースのベンダー分布
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Fig. 9 認証成功端末の無線 LANインターフェースのベンダー分布 (文系)

 0

 500

 1000

 1500

 2000

 2500

20
10

-0
1

20
10

-0
2

20
10

-0
3

20
10

-0
4

20
10

-0
5

20
10

-0
6

20
10

-0
7

20
10

-0
8

20
10

-0
9

20
10

-1
0

20
10

-1
1

20
10

-1
2

20
11

-0
1

20
11

-0
2

20
11

-0
3

20
11

-0
4

20
11

-0
5

20
11

-0
6

20
11

-0
7

20
11

-0
8

20
11

-0
9

N
um

be
r 

of
 d

ev
ic

es

Date

APPLE
ASKEY

HON HAI
INTEL

Fig. 10 認証成功端末の無線 LANインターフェースのベンダー分布 (理系)
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Fig. 11 PDA/スマートフォン/タブレットと推測される端末の推移

製品の増加分がどの種類の端末かを調査する必要が
ある．2011年 9月現在，神戸大学無線 LANシステ
ムは，Macアドレス以上の分類を行う機能を持たな
かったため，IPアドレスを割り当てるのに利用して
いるdhcpサーバのログに含まれる「コンピュータ名」
の中で，コンピュータ名からスマートフォンまたは
タブレット端末であると推測できる端末をカウント
したものを図 11に示す1．推定の精度は不明である
が，増減の傾向の評価には利用できると考えられる．
図 11から，Apple社の iPhone/iPad/iPod, Android
を採用した端末が全接続数の中でかなりの数に上り，
しかも大幅な増加傾向にあることが分かる．実際の
接続数は図 11の絶対数よりも多いことが予想される
ため，全体の接続数の増加分のほとんどはスマート
フォン/PDA/タブレットであると推測される．

6 ユーザのローミング

全学無線 LANシステム導入の意義の一つに，どこ
ででも同一の無線 LAN接続環境を提供するといった
ことがあげられる．図 12に，1名のユーザが「利用
した場合の異なった建物数 (ローミング建物数)」の
平均値の推移を示す．
この平均値を評価するため，文系地区，理系地区
におけるローミング建物数の平均の推移をそれぞれ
図 13および 14に示す．
図 13および 14においては，ローミング建物数が

4程度であるのに対して，図 12においては 5以上と
なっている．これは，かなりのユーザが部局内だけ
でなく，地区を渡って全学無線 LANシステムを利用
していることを示唆していると思われる．

7 終わりに

本稿で報告した利用状況から，神戸大学全学無線
LANの利用状況に関して以下の事が推測される．

12011年 10月末のバージョンアップで，dhcpdのパケットの
フィンガープリント分析による接続端末のOS,端末種別推測機
能が追加された.

• 利用者数および利用端末数は，昨年度に比べて
倍以上に伸びている．今後の増加の傾向は続く
と思われる．

• 増加分のほとんどは，スマートフォン，PDA,タ
ブレット端末であると思われる．

以上の結果より，神戸大学無線 LANシステムに関
して以下の問題および考慮すべき事項があると考え
られ，今後対応していく予定である．
• ノート PCと PDA・スマートフォン・タブレット
端末のような携帯端末では利用形態が異なるた
め，IPの割当法およびファイアウオールのポリ
シは分離した方が運用上好ましい．2011年 10
月末のバージョンアップで接続端末により「接
続ロール」を切り替えることが可能になったた
め，今後対応する必要がある．

• 学生のかなりの数がスマートフォンあるいは
PDAを所持しており，今後も当分増加すると考
えられる．従って現在「携帯向け」に提供して
いるサービスに，「スマートフォン・PDA」を加
えるあるいは「スマートフォン・PDA」に切り
替えることを検討する時期に来ている．
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Fig. 12 ユーザあたりのローミング建物数の平均の推移
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Fig. 13 ユーザあたりのローミング建物数の平均の推移 (文系学部)
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Fig. 14 ユーザあたりのローミング建物数の平均の推移 (理系学部)
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