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概要 

東京大学では大学の全構成員（学生・教職員）の統合認証アカウントとして UTokyo 

Account を運用しているが、デジタル庁の提供するデジタル認証アプリを利用して UTokyo 

Account 本人確認サービスをリリースした。このサービスではマイナンバーカードによる

本人確認をオンラインの機能として実現しており、UTokyo Account のパスワードをリセッ

トする機能や多要素認証の再設定をすることができる。これによって、本人確認の精度向

上や、ユーザーの処理時間の短縮が期待される。さらに、卒業・修了生など離籍後に東京

大学のサービスを提供する基盤として活用する計画である。 

 

1  はじめに 

東京大学では、学内の統合認証基盤として

「UTokyo Account」を運用している。このアカウ

ントは、学務システムや LMS などの教学支援シ

ステムや学内教職員ポータルサイトへのログイ

ンに使用されているほか、全学的に利用されて

いる各種システムにおいて、UTokyo Accountに

よる認証方式への統一が進められている。従来

はシステムごとに異なる ID・パスワードを設

定・管理する必要があったが、その手間が大幅

に軽減された。さらに、セキュリティの観点か

ら重要な多要素認証の導入も、UTokyo Account

に一元化することで効率的に実装できるように

なり、学内全体の情報セキュリティの向上にも

つながっている。 

UTokyo Accountは、Microsoft Entra IDを基盤

として構築されており、パスワード認証に加え

て多要素認証を組み合わせた形で本人確認を行

っている。新たに入学・入職する際には、アカ

ウントとして ID と初期パスワードが交付され、

ユーザーは初期パスワードを任意のパスワード

に変更すると同時に、多要素認証の設定を行う。 

多要素認証としてスマートホンにインストー

ルされた「Microsoft Authenticator」アプリを設定

した場合、ログイン時にブラウザ上で IDを入力

すると Microsoft Authenticatorに通知が届く。ユ

ーザーは、ブラウザ上に表示された 2 桁の数字

をMicrosoft Authenticatorに入力することで認証

が完了する。 

UTokyo Accountによる認証では、パスワード

の入力を省略できる場面が多くなっているため、

ユーザーがパスワードを忘れてしまうことがあ

る。また、Microsoft Authenticator を利用した多

要素認証はスマートホンに依存しているため、

機種変更の際に旧端末を初期化してしまうと、

認証ができなくなるという問題が生じる。 

こうした状況に対応するため、東京大学では、

パスワードの初期化や多要素認証の再設定を行

う際に、対面での本人確認を実施した上で初期

パスワードを再交付する方法や、特設ウェブサ

イトを通じて身分証明書をアップロードするこ

とで本人確認を行う方法など、複数のリカバリ

ー手段を用意してきた[1]。 

しかし、これらの方法は、いずれも職員によ

る目視確認を前提としているため、対応可能な

時間が限られておりユーザーの問題解決まで時

間を要することがあるほか、本人確認の精度に

も一定の制約があった。 

こうした課題を解決するため、2024年にデジ



タル庁からリリースされた「デジタル認証アプ

リ」[2]に注目した。このアプリは、Androidおよ

び iOS 向けのアプリで、マイナンバーカードを

用いた認証や電子署名を行う際に使用される。

行政手続きや民間サービスにおいて安全かつ確

実な本人確認を可能にするもので、上記の問題

点を技術的に大きく改善する可能性を持ってい

た。 

アプリケーションやウェブサービスにデジタ

ル認証アプリを使用した認証や電子署名機能を

組み込みたい場合は、デジタル認証アプリサー

ビス API[3]を呼び出すだけで簡単に実現するこ

とができる。すでに多くの行政機関や民間事業

者がこの APIを活用し、マイナンバーカードを

使ったサービスを展開している。これにより、

ユーザーはスマートホンを通じて、より便利で

セキュアな手続きを行えるようになっている。 

2  UTokyo Accountにおける eKYC 

UTokyo Accountは全学構成員を対象としたサ

ービス利用時の認証手段である。近年のデジタ

ル化によりほとんどの構成員が大学活動に常時

利用している状況にあり、アカウントにおける

トラブルは重大な支障を生じることとなる。 

本学のUTokyo Accountの大きな特徴のひとつ

は教職員と学生が同一のアカウントを同一の利

用ポリシーで利用しているところである。前述

の通りすべての構成員が多要素認証を設定して

アカウントを利用している。しかし、実情とし

て多要素認証の仕組みが完全に理解されている

状況にない。そのため、認証方法として利用し

ているスマートホンなどを故障や機種変更等に

より不用意に認証手段として使えなくしてしま

う利用者があとを絶たない。 

このような場合、オンラインによる電子的な

本人確認（eKYC）手法が確立していれば即座に

再設定を提供することができる。本学の構成員

管理は学務システムと人事系のシステムに分離

されており、共通の本人確認に利用できる情報

がなく、特に教職員には雇用関係を持たない者

も多く在籍している。雇用関係を持たない者は

大学が管理している個人情報も少なく、本人確

認には受け入れ登録をした窓口で確認するほか

ない状況であった。定型的な本人確認を実現で

きないことはアカウント運用上の問題であった。 

このような状況から eKYC の実現は運営上の

課題であったが、既存の eKYC サービスは多く

の場合、利用者数に応じたコストが必要で、現

実的ではなかった。そのため、UTokyo Account利

用者全員（学生・教職員）が共通に保有してい

る情報・手段を活用して eKYC を実現すること

が必要であり、この観点からマイナンバーカー

ド施策の進捗を注視していた。 

3  検証とシステムの実装 

東京大学の情報システム本部および大学院理

学系研究科の情報システムチームが共同でデジ

タル認証アプリを使った認証機能のシステム実

装と動作検証をおこなった。その結果、学内シ

ステムに支障なく導入できることが確認された

ため、UTokyo Accountのパスワード初期化や多

要素認証の再設定時の本人確認手段として、デ

ジタル認証アプリを活用できるようにシステム

開発を進めた。 

3.1 デジタル認証アプリ 

デジタル認証アプリによる認証機能を導入す

るには、デジタル認証アプリサービス APIを呼

び出すことになる。この APIの技術仕様はデジ

タル庁の公式ウェブサイトにて公開されており、

認証プロセスはOpenID Connectの認可コードフ

ローに基づいて設計されている [3]。OpenID 

Connect に対応したフレームワークであれば基

本的に認証機能を導入することが可能であり、

開発者にとっては実装の自由度が高く、導入の

ハードルも比較的低い。ただし、RP（Relying 

Party、認証機能を組み込みたいアプリケーショ

ンやサービス）が OP（OpenID Provider、認証機

能を提供するサーバー）にトークンを要求する

時の認証方式として private_key_jwt 方式が採用

されているため、この方式に対応したフレーム

ワークを用いる必要がある。 

認証に成功すると、PPID（Pairwise Pseudo-

nymous Identifier、RP ごとに固有な個人識別子）

とともに、API の利用申請時に指定された範囲

に応じて氏名・生年月日・住所・性別といった

情報（基本 4 情報と呼ばれる）を取得すること



ができる。PPID は、同じ人が認証する限りは同

じ PPID が与えられるため、個人の同定に使う

ことができる。また、他の RPから認証した場合

には別の値となるため、情報漏洩などの事故が

あった際の影響は限定的なものとなる。 

3.2 ミドルウェアの検証 

デジタル認証アプリサービスの APIを呼ぶミ

ド ル ウ ェ ア と し て 、 以 下 の 理 由 か ら

mod_auth_openidcを採用した。 

① このモジュールは Apache HTTP Server の拡

張機能として動作するため、既存のウェブ

サーバー環境に容易に組み込むことができ、

また設定も比較的簡単であること 

② OpenID Certified™の認定を受けており[4]、

OpenID Connectの仕様に準拠した動作が期

待できること 

③ private_key_jwt 方式による認証に対応して

いること 

mod_auth_openidcは Apache HTTP Server の他

の認証モジュールと同様に、特定の URL やディ

レクトリに対してOpenID Connect認証を有効化

することができる。 

mod_auth_openidc の動作検証には、以下の 2

つの環境を活用した。 

① OpenID Foundation が提供する OpenID 

Connect RP 向け Conformance Test[5] 

② デジタル庁が提供するデジタル認証アプリ

のテスト環境[6] 

Conformance Test は、mod_auth_openidc が

OpenID Connectの基本仕様に準拠しているかど

うかを再確認するために使用した。Conformance 

Test にはテストのためのプランが多く用意され

ているが、この中で Basic Certification Profile 

Relying Party Tests と Configuration Certification 

Profile Relying Party Testsを使用した。これらの

プランの中にそれぞれ複数のシナリオが用意さ

れていて、各シナリオで仕様通りの振る舞いを

することが確認されると、「テストに合格」とな

る。前者のプランは client_secret_basic 方式によ

る認証であるが、より多くの“不適切な入力”

のテストが含まれているため検証に含めた。 

前者のプランはすべて合格したが、後者のプ

ランの中で、「OP から提供される Issuer が本来

のものと異なる場合に、RP がそれを検出して正

しく認証を失敗するか」というシナリオのみ検

証することができなかった。この点の対処につ

いては後述する。 

デジタル庁のテスト環境では、主にテストカ

ード代替機能を利用した。この機能では、通常

はマイナンバーカードを用いて認証を行うとこ

ろを、カードを使用せずに認証処理のテストを

行うことができる。正常なレスポンスだけでな

く、意図的に異常なレスポンスを返してもらう

ことも可能であり、異常系の挙動確認に非常に

有効である。用意された異常レスポンスに対し

て、mod_auth_openidc はすべて正しく認証を失

敗させることができた。 

加えて、RPが OPから受け取るレスポンスに

関して、セキュリティ強化の観点から検証すべ

き項目がいくつか存在する。これらの項目はデ

ジタル庁の公式ウェブサイトに掲載されており、

mod_auth_openidc がそれらに対応しているかど

うかを確認するために、ソースコードの内容を

確認した。現時点では、必要なセキュリティ要

件を満たしていると判断している。 

3.3 UTokyo Account本人確認サービスの実装 

UTokyo Account本人確認サービスは、デジタ

ル認証アプリで認証した際に得られる PPID と

UTokyo Accountを事前にひも付けておく仕組み

である（図 1、図 2）。このひも付けを行ってお

くことで、たとえばパスワードのリセットが必

 

図 1：UTokyo Account 本人確認サービスのシステム

イメージ図 



要になった場合には、PPID から UTokyo Account

を特定し、リセット処理を進めることができる。 

PPID と UTokyo Account のひも付けを行う際

には、当然ながら本サービス上でデジタル認証

アプリとUTokyo Accountの両方で認証する必要

がある。本サービスでは、UTokyo Accountの認

証にも OpenID Connectを利用している。 

mod_auth_openidc を使って複数の OP を利用

する場合、OpenID Connect Discoveryによる自動

設定は使えず、OpenID Connect Discovery で使用

される URL にアクセスして取得できる設定情

報を事前にダウンロードしておく必要がある。

前述した OpenID Foundation の Conformance Test

で検証できなかった部分についても、この設定

情報をあらかじめダウンロードしておくことで

対処した。 

デジタル認証アプリとUTokyo Accountの両方

で認証が完了すると、画面上に「ひも付け」ボ

タンが表示される。このボタンを押すことで、

PPID と UTokyo Account のひも付けが記録され

る。 

パスワードのリセットや多要素認証の再設定

を行う場合には、ユーザーはまずデジタル認証

アプリで認証する。PPID に UTokyo Account が

ひも付けられていれば、パスワードリセットや

多要素認証再設定のためのボタンが表示され、

手続きを進めることができる。 

3.4 パスワードリセットと多要素認証の再設定 

UTokyo Account は Microsoft の Entra ID を基

盤として構築されている。そのため、パスワー

ドリセットなどの操作はMicrosoft Graph APIを

使用して実施することができる。Graph APIを使

用してパスワードリセットを行った場合、次回

新しいパスワードでサインインした際にはさら

に別のパスワードへの変更が強制される仕組み

になっている。[7] 

多要素認証の再設定を行う場合には、「一時ア

クセスパス」[8]と呼ばれる、一度だけ多要素認

証をスキップしてサインインできる特別なパス

を発行する。この一時アクセスパスを使ってサ

インインした後、利用者は多要素認証の設定ペ

ージに誘導され、Microsoft Authenticator の再登

録など多要素認証の再設定を完了できるように

なっている（図 3）。 

デジタル認証アプリでの認証からパスワード

リセット・多要素認証の再設定まで、即時に、

人手を介することなく処理を進めることができ

る。 

4  システムの展開 

サービスの提供開始は 2025年秋の卒業・修了

時期とした。秋は春よりも卒業・修了となる学

生数が少なく、春に向けて十分なチューニング

期間を取ることができるため開始時期として適

切であるとの判断による。 

システム利用情報のポータルサイトである

utelecon にサービスの説明と利用開始時の事前

 

図 2：UTokyo Account 本人確認サービス 

 

図 3：UTokyo Account 本人確認サービスで一時アク

セスパスを発行した様子 



連携のページ（日・英）を作成した[9]。サイト

作成のため、デジタル庁からの本サービス開始

前の検証情報を学生サポーターに提供し約 1 か

月で精緻なサイトコンテンツが準備された。 

また、毎学期、教職員向けに実施しているオ

ンライン説明会で取り上げデモを実施した。そ

こで、実際の利用方法を示すとともに、設定の

必要性を学内向けに提示した。 

春学期で卒業・修了する学生向けには全部局

の学務担当を経由して周知を行い、周知を効果

的に行うため、学務担当者にとっても卒業・修

了後の学生対応のために有益であることなどの

説明周知を行った。 

こうして提供を開始した「UTokyo Account本

人確認サービス」は、ユーザーが人手を介さず

に本人確認を行える仕組みを提供するものであ

り、パスワードの初期化や多要素認証の再設定

を迅速かつ効率的に行えるようになった。これ

により、業務の省力化と処理時間の短縮、さら

に学内の認証業務の質と利便性の向上が期待さ

れている。 

5  今後の展望 

卒業・修了後の対応は卒業生施策においても

同様に行われているため、UTokyo Account本人

確認サービスの卒業生事業における活用につい

ても連携協議をおこなっている。今後は、本サ

ービスと卒業生施策（卒業生アカウント）との

連携を構築していく予定である。 

UTokyo Account本人確認サービスは提供を開

始してまだ間もないため、想定していなかった

問題が発生する可能性もある。しかし、サービ

スインして間もないにも関わらず、すでに、日

本国外に設定された Google アカウント・Apple 

Account ではデジタル認証アプリをダウンロー

ドできず、本サービスを利用できない事態が発

生しており、対処を検討中である。さらにマイ

ナンバーカードを取得した外国人に対して帰国

時に返却を求めていることも判明し、留学生に

対しては本機能で卒業後のサービス提供をする

ことが現状では困難であることが判明した。デ

ジタル認証アプリの活用はまだ始まったばかり

であり、マイナンバーカードの有効利用を進め

るうえで検討していただける余地があると考え

ている。特に、日本の教育において国際通用性

が求められていることを考えると、継続してデ

ジタル庁へのフィードバックを行っていきたい。 

マイナンバーカードを利用した本人確認機能

を実装・検証して見えてきたのは、必ずしも全

学的なアカウントUTokyo Account自体と認証連

携していることが必須ではないことである。現

在の本学の情報システムはUTokyo Accountでの

み認証して利用できるものとして展開してきた。

しかし、デジタル認証アプリとマイナンバーカ

ードを利用して提供される PPID と学内構成員

情報を組み合わせることができれば、デジタル

認証アプリのみで本学構成員の判別をすること

が可能である。そのため、認証基盤との連携を

実現しつつ、独自の認証基盤として UTokyo 

Account を補完するような機能を実現すること

ができる。このような認証基盤としての活用を

今後模索していきたい。 
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