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概要
名古屋工業大学では申請に基づいた計算機の学外公開を許可している．これらの学外公開ホストは個別に管理さ
れており，統一的なセキュリティ管理が課題となっている．本学では現在手動で脆弱性調査を実施しているが，手
動による作業負荷が調査頻度を制限している．本稿では，脆弱性スキャナのWeb API と資産管理データベースを
活用した脆弱性調査自動化システムの構築と脆弱性調査プロセスの自動化について報告する．本システムは定期的
なスキャンの実行，結果の自動収集，および資産管理データベースと連携した結果提示機能を有する．従来の手動
調査と比較して，作業時間の削減と調査実施の頻度向上を実現しており，本システムを基盤とした継続的なセキュ
リティ監視体制の構築が期待される．

1 はじめに
大学は個人情報，研究データ，知的財産など多様か
つ価値の高い機密情報を保有しており，これらの情報
はサイバー攻撃者の標的となっている [1]．学生や教
職員含む関係者の個人情報は身元詐称やフィッシン
グ攻撃に悪用される可能性があり，研究データは知的
財産の窃取や産業スパイ活動の標的となるリスクを持
つ．また，大学が持つ国際的な研究ネットワークや外
部組織との連携関係は，攻撃者が他の組織への侵入の
足がかりとして利用する動機を与えている [2]．
サイバー攻撃に関する事例は依然として報告されて
いる．英国の研究者らによる大学セクターにおける調
査 [3] では，DDoS 攻撃や SQL インジェクション攻
撃は減少傾向にあるが依然として対策が必要であるこ
と，ランサムウェアとフィッシングが主要な脅威であ
ることが報告されている．日本でも，ランサムウェア
攻撃により大学の情報システムの停止が教育・研究活
動に深刻な影響を与えた事例や，研究データが漏洩し
た事例などが報告されている．
サイバー攻撃の侵入経路はいくつかあるが，学外か

らアクセス可能なホスト（学外公開ホスト）の脆弱性
を悪用した侵入が一つの起点となっている．そのた
め，学外公開ホストに対する定期的な脆弱性調査は，
組織の情報資産を保護するための必須の対策となって
いる．脆弱性の早期発見と適切な対応により，攻撃者
の侵入を未然に防ぎ，サイバー攻撃に関するリスクを
削減することが望ましい．しかし，セキュリティ部門
における業務負荷は増加しており，重大アラートの見
落としや対応の遅れが懸念されている [4]．
大学の情報システムは，研究室単位での独立性を特
徴としており，各研究室が独自のシステム構成やソフ
トウェア環境を管理している．この多様性は研究活動
の柔軟性を支える一方で，セキュリティ管理の観点で
は複雑性を生み出している．学外公開ホストについて
も，Webサーバ，メールサーバ，研究用データベース，
リモートアクセスシステムなど，多種多様なサービス
が各研究室の判断により運用されており，組織内の管
理者による一元的な管理は容易でない．また，大学組
織では情報システムの管理者が学部，研究科，研究所
レベルで分散しており，それぞれが異なる技術的背景
と管理方針を持っている．情報システム部門が全学的



なセキュリティポリシーを策定したとしても，実際の
運用は各分散した管理者の理解と自主的な対応に委ね
られており，結果として強制力を伴わない要請による
対応となることが多い．この構造的な背景により，統
一的なセキュリティ対策の実施や迅速な脆弱性対応の
難易度を高めている．
名古屋工業大学では年二回の頻度で脆弱性スキャン
システム（脆弱性スキャナ）を用いた学外公開ホスト
の脆弱性調査を実施している．この調査では，まず，
実務担当者が対象となる学外公開ホストのリストを
脆弱性スキャナに設定し，実行する．設定された対象
ホストに対する脆弱性スキャンが完了した後，実務担
当者はスキャン結果から得られた脆弱性の深刻度に基
づいて各管理者に個別に結果と修正依頼を通知する．
現在の調査プロセスでは，スキャン自体は自動で実行
されるものの，スキャン対象リストの作成・設定，ス
キャン結果の整理，各管理者への個別通知といった一
連の作業が手動で行われている．これらの作業負荷に
より，年二回の調査頻度が限界となっている．
本稿では，継続的なセキュリティ監視に向けて，本学
で使用している脆弱性スキャナ Nessus Professional

（Pro）[5]のWeb APIと本学が運用する資産管理デー
タベースを活用した脆弱性調査プロセスの自動化に
ついて報告する．スキャンの実行から結果の整理，管
理者への通知までの一連のプロセスを自動化すること
で，実務担当者に依存しない脆弱性調査を実現する．
この自動化により，年二回しか実施できなかった脆弱
性調査の頻度を高めて，脆弱性の把握と対処を継続的
に実施可能なセキュリティ監視の基盤とする．

2 背景
2.1 脆弱性調査プロセスの課題と自動化
脆弱性調査プロセスでは，スキャン対象の設定，ス
キャン実行の管理，結果の分析・整理，管理者への通
知といった一連の作業が必要となる．これらの作業を
手動で実施する場合，作業負荷が調査頻度を制約する
要因となる．加えて，手動による調査は，人為的な見
落としや判断の一貫性の欠如が避けられず，結果の信
頼性や再現性の低下を引き起こす．実務担当者の技術
レベルや経験が異なれば，脆弱性調査業務の品質にば
らつきが生じる．また，手動作業では実務担当者の業
務状況に依存して作業の実施が左右され，定期的な調
査スケジュールの維持に支障をきたす場合がある．
Searaら [6]は，組織におけるサイバーセキュリティ
の確保には，人手による煩雑な作業に依存する従来の

脆弱性管理では限界があるとし，専門知識を持たない
利用者でも容易に扱え，かつ低コストで導入可能な自
動化手法の必要性を強調している．彼らは，オープン
ソースソフトウェアを基盤としたアプローチによっ
て，ネットワーク上の資産把握から脆弱性の検出，情
報整理に至るまでの一連のプロセスを効率化し，セ
キュリティ監視を継続的かつ組織横断的に実現するた
めの枠組みを提案している．
脆弱性スキャナの利用そのものにも人的要因に起因
する課題が存在する．Aksuら [7]は，オープンソース
の脆弱性スキャナである OpenVASを対象に，専門家
による評価と実務者によるユーザテストを組み合わせ
た分析を行い，ユーザインタフェースや操作手順の不
備が誤用や誤解を招き，結果として誤った安心感を与
える危険性を指摘している．特に，デフォルト設定の
不透明さやオプションの説明不足，結果表示方法の不
適切さが，検出精度や利用者の判断に直接影響するこ
とが示された．この知見は，脆弱性調査プロセスを自
動化する上で，単にスキャンを定期的に実行するだけ
でなく，スキャナの可用性や結果の提示方法を改善し，
利用者が正しく理解・解釈できる環境を整備すること
の重要性を示している．
2.2 大学組織における脆弱性管理の課題
大学では研究室や学部レベルでの統治が基本となっ
ており，各自で IT システムの導入・運用を行ってい
る．その結果，大学内には，多岐にわたる情報資産や
多様なシステムが存在している．一方で，各構成主体
の独立性が尊重される文化にあり，組織全体として画
一的な情報セキュリティ対策を強制することが難し
く，この点が攻撃者にとって優位に働き得ることが指
摘されている [8]．
各研究室でシステム管理を担当する者は，高度な専
門知識を持つ者から基本的な IT 操作に不安を持つ者
まで，技術的なバックグラウンドは多様である．この
技術レベルの多様性は，脆弱性情報の理解と適切な対
応の実施において障害となりうる．専門的な脆弱性情
報をそのまま提供しても，技術レベルが異なる管理者
全てが適切な理解のもとで対応できるとは限らない．
そのため，管理者の技術レベルに応じた段階的な情報
提示や，専門知識がなくても理解できる形での脆弱性
情報の提供が望ましい．このような大学組織の特性は
個々の大学によっても異なることが考えられる．その
ため，理論的な検討だけでなく，脆弱性調査を継続的
に実行できる仕組みを構築し，実際の運用を通じて組
織の特性や管理者のニーズ，実際の脆弱性修正状況を



把握しながら，段階的に改善を重ねていくアプローチ
が有効と考えられる．

3 関連システム
本章では，本学が脆弱性調査に利用しているシステ
ムについて説明する．
3.1 脆弱性スキャンシステム
本学では，脆弱性調査に Nessus Professional（Pro）

[5] を使用している．Nessus Pro は，Tenable 社が開
発・提供する商用の脆弱性評価ツールであり，ネット
ワーク上のホストに対してポートスキャンを実行し，
発見されたサービスに対して脆弱性の有無を検査する
機能を持つ．
調査可能な脆弱性はプラグイン [9] と呼ばれる単
位で管理されている．新しい脆弱性が発見されると，
Tenable社の研究スタッフがその脆弱性を解析し，プラ
グインとしてリリース*1する．Nessus Pro は 88,000

件以上の CVE（Common Vulnerabilities and Expo-

sures）に対応しており，各種オペレーティングシステ
ム（Windows，macOS，Linux），ネットワークデバ
イス，Webアプリケーション，データベースシステム
など幅広い IT資産を調査対象としてカバーしている．
脆弱性スキャナは，指定された調査対象の IP アドレ
スに対して，選択されたプラグインを適用したスキャ
ンを実行する．しかし，プラグインの数は膨大である
ため，Basic Network ScanやWeb Application Test，
Malware Scan など，複数のプラグインをまとめたテ
ンプレートで指定することも可能である．また，スケ
ジュール設定により，定期的なスキャンも可能である．
スキャンにより発見された脆弱性は深刻度別に分
類され，Nessus Proのダッシュボードで確認できる．
ダッシュボードでは，調査対象ホストごとに，各脆弱性
の CVSS（Common Vulnerability Scoring System）
スコア，詳細な説明，推奨される対応策などがまとめ
られている．脆弱性の深刻度評価は，CVSSに基づく
基準に従って実施される．CVSSスコアは脆弱性の深
刻度を 0.0から 10.0の数値で表現するもので，CVSS

スコアを考慮して Critical，High，Medium，Lowの
4 段階で分類されている．これにより，発見された脆
弱性の対応優先度を客観的に判断できる．
Nessus Pro では，スキャンの設定やスキャン結果
の取得などの操作をWeb API を通じて実行できる．

*1 2025 年 9 月の時点で 194,000 個を超えるプラグインがリ
リースされている．

Web APIは RESTful形式で設計されており，HTTP

リクエストを通じて JSON形式でデータの送受信が行
われる．Web APIによるスキャンの作成・実行・削除
などの操作は Nessus Managerが必要であるが，スケ
ジュール機能と組み合わせることで，脆弱性調査の定
期実行が可能である．
3.2 資産管理データベース（MAINS DB）
名古屋工業大学情報基盤センターでは，学内ネット
ワーク（LAN）としてキャンパス情報ネットワーク
（MAINS）を構築し，その運用，保守を行っている．
MAINS には研究室や個人の PC，スマートフォンな
どが接続され，教育や研究，事務などに活用されてい
る．MAINS に接続して，MAINS 内のリソースやイ
ンターネットを利用するには計算機の認証が必要であ
り，有線接続の場合はMACアドレス認証，無線接続
の場合は IEEE 802.1X 認証が適用される．MAINS

DBはMACアドレス認証でMAINSに接続する計算
機を管理する資産管理データベースであり，MAC ア
ドレスをMAINS DBに登録することで，明示的な認
証なしにMAINSに接続できる．学内に常設される計
算機や毎日持参する計算機など，日々の活動で利用さ
れる計算機が登録されている．
MAINS DB に MACアドレスを登録する際に，当
該計算機の利用者情報を登録する必要がある．計算機
が登録されると，固定 IPアドレスが割り当てられ，図
1に示すように，MAINS DB上でMACアドレス，IP
アドレス，利用者情報などを確認できるようになる．
脆弱性調査では，調査対象の IP アドレスのリストと
脆弱性発見時の連絡先として利用者の情報を取得する
ためにMAINS DBを使用している．
本学では，先行研究において，MAINS DBにOS更
新状況を表示する機能を実装している [10]．この実装
では，Microsoft Defender for Endpoint（MDE）か
ら取得した計算機の OS 情報と MAINS DB に登録
されている計算機情報を MAC アドレスと IP アドレ
スで対応付け，各計算機の OS 更新の要否を MAINS

DB 上に表示する．計算機の OS バージョン情報を取
得し，当該バージョンのリリース日から 2か月以内で
あれば「更新不要（Pass）」，2か月を超えている場合は
「要更新（Error）」としてアイコンで表示される．こ
の枠組みにより，計算機の利用者と管理者は MAINS

DBのWebインタフェースを通じて，自身が管理する
計算機の OS更新状況を確認することが可能となって
いる．今回構築する脆弱性調査システムでは，この枠
組みに沿って，脆弱性調査の結果を計算機の利用者に
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MAINSデータベース サブネット 管理

Sample Subnet
サブネット

133.68.X.Y
IPアドレス

※未指定の場合は自動で割り当てられます

sample-host
希望ホスト名 *

 
CNAME（別名）

※サーバー等，ホスト名とは別に名称を付与する場合に使
用します

計算機

種別

Windows
プラットフォーム

XX:XX:XX:YY:YY:YY
MACアドレス *

Sample Vendor
メーカー名 *

※BTOの場合は購入店舗名を記入してください

XX号館YY階ZZ室
使用場所

大学

所有（大学/個人/その他）

名工　太郎（xxx99999）
利用者氏名（名工大ID）

2025/01/01 12:00 (2025/09/01 12:00)
デバイス登録日時（最終更新日時）

備考

※登録者と使用者が異なる場合は，使用者の情報等を入力し
てください（例：御器所 太郎，メイ研究室，090-0123-
4567）。

Microsoft Defender for

Endpointの状態

対応不要（MDEがインス
トールされています）

OSの状態

対応不要（未定義なマイ

ナーバージョン）

アプリの状態

要対応（アプリの更新）

参考：セキュリティ情報について

仮想IPアドレス

学外公開ホスト

 戻 る  削 除  編 集

図 1 MAINS DBのWebインタフェースのサンプル

提示する．

4 現状の脆弱性調査プロセスとその問題
4.1 現状の脆弱性調査プロセス
名古屋工業大学では，学外公開ホストに対する脆弱
性調査を年二回（4月と 10月）実施している．現行の
調査プロセスは，複数の手動作業を含む段階的な手順
により構成されている．
調査の第一段階では，MAINS DB から学外公開ホ
ストのリストを抽出し，スキャン対象を特定する．抽
出された情報には，IPアドレス，利用者情報などの基
本的な情報が含まれている．2025年 4月の調査では，
300台のホストが調査対象であった．
第二段階では，Nessus ProのWebインタフェース
から脆弱性スキャンを実行する．ここでは，第一段階

で抽出した対象ホストの IP アドレスの入力，スキャ
ンテンプレートの選択を行う．スキャンテンプレート
としては，Basic Network Scan とWeb Application

Testの標準テンプレートを利用している．
第三段階では，スキャン結果を Nessus Pro のダッ
シュボードで確認する．ダッシュボードでは，スキャ
ン結果の概要として，各ホストで発見された脆弱性
の数を深刻度ごとに確認できる．本学では，深刻度が
Critical および High の脆弱性を修正の対象としてお
り，それらの脆弱性を有するホストをリストアップ
する．
第四段階では，各管理者への個別通知として，脆弱
性の概要，詳細，修正方法などをメールで送信する．脆
弱性に関する各種情報は Nessus Pro のダッシュボー
ドから取得可能であり，これらの情報をメール送信に
適した形に整形して，各ホストの管理者にメールで修
正の依頼を行う．
最終段階では，管理者からの脆弱性修正の完了報告
を受け，対象ホストに対する再スキャンを実施する．
脆弱性が解消されていることを確認できれば対応完了
とする．再スキャンの結果，脆弱性の修正が不十分で
あった場合は，追加の修正作業が必要である旨を管理
者に再度通知し，修正が完了するまでこれを繰り返す．
この確認のプロセスにより，脆弱性対応の実効性を保
証している．
4.2 手動プロセスにおける作業負荷と制約
現行の手動による脆弱性調査プロセスでは，複数の
段階において人的作業負荷が発生しており，これが調
査実施の制約要因となっている．スキャン対象の設定
では，MAINS DB から学外公開ホストの一覧は取得
可能であるが，Nessus Pro への手動設定時に人為的
ミスが発生する可能性がある．具体的には，IPアドレ
スの入力間違い，スキャン対象の設定漏れ，スキャン
テンプレートの誤選択などが想定される．設定ミスは
脆弱性の見落としに繋がるため，セキュリティリスク
を高める要因となる．さらに，一回のスキャンで全て
の学外公開ホストをスキャンできるとは限らない．あ
らかじめ脆弱性調査の実施時期はアナウンスしている
が，スキャン対象のホストがシャットダウンされてい
ることもある．その場合は管理者へ連絡し，スキャン
未完了のホストに対して再スキャンを行う．この追加
の作業では，スキャン未完了のホストに対して脆弱性
スキャナの設定からスキャン結果の通知までの同様の
作業を繰り返すことになる．
修正依頼作業では，スキャン結果から各管理者向け



の脆弱性情報として，修正方法，概要，詳細，出力メッ
セージを抽出する作業が煩雑である．これらの情報
は Nessus Pro のダッシュボードの決められた箇所か
ら取得できるものの，各管理者の管理対象ホストごと
に該当する脆弱性情報を抽出し，メール送信に適した
形に整理する作業には時間を要する．Critical および
Highの脆弱性のみを通知対象とする運用により，個別
の脆弱性の内容にまで踏み込んだ整理は必要ないが，
依然として作業負荷が高い．
また，脆弱性の修正作業に時間を要する場合，修正
確認時に別の新たな脆弱性が検出されることがある．
この場合，新しい脆弱性情報の通知作業が必要となり，
管理者との個別対応が発生する．

5 構築した脆弱性調査システム
5.1 設計方針とシステム概要
本報告では，4 章で述べた手動プロセスにおける作
業負荷と制約を解決するため，脆弱性調査プロセスを
自動化するシステムを構築した．従来の調査プロセス
では，スキャン対象の設定，結果の整理，管理者への
個別通知といった一連の作業が人手で行われており，
調査頻度を年二回に制約する要因となっていた．本シ
ステムでは，Nessus ProのWeb APIと本学の資産管
理データベースを組み合わせてこの問題を解決する．
Nessus Proでは，Web APIによるスキャンの作成
や設定，実行などの操作が制限されているため，完全
なWeb API ベースでのスキャンの管理ができない．
具体的には，スキャン対象の設定は手動で行う必要
があり，MAINS DB の学外公開ホストのリストとス
キャナに設定したスキャン対象を自動で同期できな
い．一方で，設定されたスキャン対象の一覧の Web

APIでの取得やスキャンのスケジュール実行は可能で
ある．そこで，スキャンの設定は従来通り手動で行い，
定期実行については Nessus Pro のスケジュール機能
を利用することとした．MAINS DB に登録された学
外公開ホストが更新されると，スキャナに設定したス
キャン対象との齟齬が生じる．そこで，Nessus Pro

のWeb APIを使って定期的にスキャン対象の一覧を
取得して，MAINS DB の学外公開ホストとの一致を
チェックしている．
図 2 に構築した脆弱性調査システムの構成を示す．
本システムはMAINS DB，Nessus Pro，脆弱性デー
タ処理部，脆弱性レポート生成部の五つの要素から構
成される．MAINS DB は学外公開ホストの情報を管
理し，Nessus Pro はスキャンのスケジュール実行と

スキャン結果の生成を担う．脆弱性データ処理部は，
Nessus Proからスキャン結果を取得し，ホストごとに
脆弱性データをまとめる．また，ホストごとの脆弱性
スキャンの状態（脆弱性の有無やスキャン日時など）
をMAINS DBに記録する．加えて，発見された脆弱
性の情報をホストごとに脆弱性履歴管理部に保存す
る．脆弱性履歴管理部はリレーショナルデータベース
（RDB）で実装されたシステムであり，スキャン実施日
ごとの脆弱性データを履歴として管理する．MAINS

DBはWebインタフェースを通して，各ホストの脆弱
性スキャンの状態を学外公開ホストの管理者に提供す
る．ホスト管理者が脆弱性の詳細を要求すると，脆弱
性レポート生成部は脆弱性レポートのテンプレートに
脆弱性データを埋め込んで，脆弱性レポートを生成し，
MAINS DBのWebインタフェース上に表示する．
5.2 脆弱性データの処理
脆弱性データ処理部は Ruby で実装されたプログ
ラムで，図 3 に示す Nessus Pro の三つの API エン
ドポイントを組み合わせて，ホストごとに脆弱性デー
タをまとめる．脆弱性データ処理部は，まず，API

エンドポイント/scans/<SCAN ID>を用いて，スキャ
ン結果の概要を JSON 形式で取得する．API レスポ
ンスには，スキャン対象ホストごとにその IP アド
レスや識別子 HOST ID などが含まれる．次に，ホス
トごとのスキャン結果の概要を API エンドポイン
ト/scans/<SCAN ID>/hosts/<HOST ID>から取得す
る．APIレスポンスには，発見された脆弱性を示すプ
ラグインの識別子 PLUGIN ID や脆弱性の深刻度など
が含まれている．最後に，各脆弱性に対して脆弱性の
概要や修正方法などの詳細情報を API エンドポイン
ト/scans/<SCAN ID>/hosts/<HOST ID>/plugins/

<PLUGIN ID>から取得する．以上の処理を経て，ホス
トごとに発生した脆弱性の情報を脆弱性データとして
整理する．
5.3 脆弱性レポートの表示
従来の個別メール通知に代わり，各管理者に脆弱性
情報を提供するシステムを Pythonで構築した．脆弱
性レポート生成部は，脆弱性データ処理部から受け
取った脆弱性データをもとに，ホストごとに脆弱性レ
ポートを html ファイル（図 4）として作成する．本
レポートは MAINS DB のWeb インタフェース上で
確認できる．3.2 節で述べたように，MAINS DB に
は OS 更新状況（図 1）を表示する機能が実装されて
いる．この既存の枠組みを活用して「脆弱性スキャン
の状態」を表示する機能を追加しており，表 1に示す



MAINS DB
（RDB，Webサーバ）

脆弱性スキャナ
（Nessus Pro）

脆弱性データ処理部
（Rubyプログラム）

脆弱性レポート生成部
（Pythonプログラム）

脆弱性スキャン
（スケジュール実行）

学外公開ホスト

スキャン結果学外公開ホストの一覧

脆弱性スキャンの状態
脆弱性データ

脆弱性レポート
（iframeによる埋め込み）

MAINS DBの
Webインタフェース

スキャン対象の差分，
残存する脆弱性

脆弱性スキャンの設定
（スキャン対象の更新など）

脆弱性調査の実務担当者学外公開ホストの管理者

脆弱性履歴管理部
（RDB）

脆弱性データ 脆弱性データの履歴

図 2 構築した脆弱性調査システムのアーキテクチャ

Endpoint: /scans/<SCAN_ID>

{
  “hosts”: <IPアドレスとホストIDの配列>
}

Endpoint: /scans/<SCAN_ID>/hosts/<HOST_ID>
{
  “vulnerabilities”: [
    {
      “plugin_name”: <脆弱性の名称>,
      “plugin_id”: <プラグインID>,
      “severity”: <深刻度>,
      ...
    }, {...}, ...
}

Endpoint: /scans/<SCAN_ID>/hosts/<HOST_ID>/plugins/<PLUGIN_ID>

{
  “pluginattributes”: [
    {
      “synopsis”: <脆弱性の概要>,
      “description”: <脆弱性の詳細>,
      “solution”: <脆弱性の修正方法>,
      “output”: <スキャナの出力>,
      ...
    }, {...}, ...
}

図 3 脆弱性データ処理部でアクセスする APIエン
ドポイントとレスポンス

表 1 脆弱性スキャンの状態の説明

Icon Status Message

Ë Pass 修正が必要な脆弱性なし
o Vulnerable 修正が必要な脆弱性あり
� Error 脆弱性スキャン失敗
Ä NA 調査対象外

状態が定義されている．修正が必要な脆弱性がある状
態（Statusが Vulnerable）でアイコンをクリックする
と，iframeで埋め込まれた脆弱性レポートをMAINS

DBのWebインタフェース上で閲覧できる．

5.4 スキャン対象の整合性確認
Nessus ProのWeb APIを用いて，現在のスキャン
設定情報を自動で取得し，MAINS DB の学外公開ホ
ストの一覧と比較する機能を実装した．APIエンドポ
イント/scans/<SCAN ID>を通じて，SCAN ID で指定
したスキャンの設定を JSON形式で取得できる．取得
した JSONデータから，スキャン対象として設定され
た IP アドレスのリストを抽出する．MAINS DB か
らは，SQLクエリにより学外公開ホストとして設定さ
れた IP アドレスのリストを取得する．両者に不一致
があれば，脆弱性調査の実務担当者に通知し，担当者
がスキャン対象を最新の状態に更新する．
本機能は定期的に実行されるように設計されてお
り，学外公開ホストの変更に対するスキャン設定の更
新を可能にしている．脆弱性スキャンが行われる前に
整合性チェックを行い，なるべく最新の状態でスキャ
ンできるようなスケジュールを組んでいる．

6 期待される関係者の行動変化
5 章で構築したシステムの導入により，脆弱性調査
の実務担当者と学外公開ホスト管理者の業務プロセス
に変化が生じることが期待される．本章では，システ
ム利用時に想定される行動パターンの変化と，それに
よる従来の問題の解決効果について議論する．
6.1 センター実務担当者の行動変化
従来，実務担当者は年二回の脆弱性調査において，
調査スケジュールの計画・調整，学内への調査実施の
事前周知，手動でのスキャン対象設定，結果の整理，
個別メール作成・送信といった一連の作業を集中的に



図 4 脆弱性レポートのサンプル

実施していた．構築したシステムでは，実務担当者は
基本的に作業は不要となり，システムからのアラート
通知に応じて対応を行う運用パターンに変化する．
5.4 節で実装したスキャン対象の整合性確認機能に
より，MAINS DB と Nessus Pro のスキャン設定に
不一致が生じた際にアラートとして通知を受け取る．
実務担当者はこのアラートに基づいて Nessus Pro の
スキャン設定を最新の状態に更新する作業を行う．ま
た，脆弱性の履歴管理機能により，一定期間残存して
いる脆弱性に対してシステムがアラートを生成して，
実務担当者とホスト管理者に通知される．このアラー
トにより実務担当者は当該ホストを要チェック対象と
して注意を向けておき，必要に応じてホスト管理者の
脆弱性の修正作業をフォローすることとなる．
この運用パターンの変化により，4 章で述べた段階
的な手動プロセス（スキャンの実施，結果の整理，個
別通知）が不要となる．従来は年二回の調査期間中に
集中していた作業負荷が自動化により解消され，より

効率的な業務運営が期待できる．さらに，システムに
よる自動化は実務担当者の技術レベルや経験に依存す
る作業品質のばらつきを解消し，属人性を排除できる．
システムは普段自動実行され，注意が必要な問題につ
いてのみ実務担当者に通知される．その結果，実務担
当者の状況に依存しない継続的なセキュリティ監視体
制の実現が期待できる．
6.2 学外公開ホスト管理者の行動変化
学外公開ホストの管理者はMAINS DBにアクセス
することで，自身の管理ホストの脆弱性情報を確認
できる．MAINS DB のセキュリティ情報で脆弱性ス
キャンの状態を視覚的なアイコン（表 1）で提示する
ことで，管理者は一目で自身の管理ホストに修正が必
要な脆弱性が存在するかどうかを把握できる．この視
覚的指標により，脆弱性の有無を容易に認識できる．
警告マークが表示された場合，アイコンをクリックし
て図 4 の脆弱性レポートで詳細情報を確認する．6.1

節で述べた一定期間残存する脆弱性に対するアラート



機能により，重要な脆弱性については自動的にメール
通知を受け取る．これにより，日常的な確認作業に加
えて，緊急性の高い脆弱性については確実に管理者の
注意を喚起する仕組みが構築される．
この利用パターンの変化により，積極的な修正を望
む管理者らは，通知を待つ受動的な対応から能動的な
対応への行動変化が期待できる．従来は約六ヶ月間の
調査間隔があったため，その間に発生した新たな脆弱
性については次回調査まで把握できなかったが，継続
的なスキャン実行により常に最新の情報にアクセス可
能となる．管理者は自身の判断とタイミングで脆弱性
状況を確認でき，センターからの通知を待たずに対応
が可能となる．なお，一定期間残存する脆弱性に対し
ては，修正依頼を自動通知する仕組みで対応状況を管
理することで，脆弱性調査業務の実効力を確保する．
一方で，従来の年二回の集中的な対応から継続的な
監視への移行により，ホスト管理者の負担が増加する
懸念がある．従来は調査期間に集中して対応すればよ
かったが，構築したシステムでは年間を通じて継続的
な対応が求められることで作業負荷が高まる可能性が
ある．この問題に対して，対応優先度の明確化や修正
方法の分かりやすい提示など，作業負担を低減する工
夫が必要と考えられる．

7 おわりに
本稿では，継続的なセキュリティ監視体制の構築に
向けて，名古屋工業大学における脆弱性調査プロセス
の自動化の取り組みを報告した．本学では，脆弱性ス
キャナNessus Professional（Pro）を用いて，学外公開
ホストの脆弱性調査を行なっているが，実務担当者に
よる手動調査のため，年二回の頻度での調査が限界で
あった．そこで，本学が運用する資産管理データベー
スとNessus ProのWeb APIの機能を活用して，脆弱
性調査を自動で実施するシステムを開発した．自動化
により，作業時間の削減に加え，従来の年二回の調査
では把握できなかった脆弱性の検知状況や脆弱性の修
正状況を継続的に記録できるようになった．今後は，
その記録を用いた脆弱性の発生傾向や修正状況の推移
の分析を行う予定である．
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