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概要
群馬大学で全学ネットワークの更新を行い 2022 年 4 月より GUNet2022 として運用を開始した．GUNet2022

では，高度標的型攻撃で使われることがある横展開への対策として，研究室・部署単位の小規模サブネットを導入
するとともにサブネット間のアクセスを禁止する構成とした．サブネットはプライベートアドレスで構成し，大
規模 NAT 装置の導入によりグローバルアドレスと時間帯からプライベートアドレスを特定できるよう設計し，
elasticsearchに集約したログから端末情報を表示するシステムを開発した．本発表では，GUNet2022の設計と端
末特定に関わる運用について述べる．

1 はじめに
群馬大学は，4学部 5研究科からなる国立大学法人
であり，学生約 6,500人，教職員約 2,500人の構成員
が在籍している．学部は，共同教育学部，情報学部，
医学部，及び，理工学部の 4学部，大学院は，4研究
科，1学府，2学環で構成されている．また，生体調節
研究所，医学部附属病院を有している．6 地区分散構
成であり，共同教育学部，情報学部，及び，事務局本
部がある荒牧地区，医学部，医学部附属病院がある昭
和地区，理工学部がある桐生地区，理工学部の一部研
究室がある太田地区，共同教育学部の附属学校である
幼稚園，小学校，特別支援学校がある若宮地区，中学
校がある上沖地区からなる．
群馬大学学術情報ネットワーク（GUNet）は，6地
区のキャンパスネットワークと各地区と災害対策デー
タセンタを結ぶ地区間回線及び SINET への学外接続
からなる．GUNet は荒牧地区での認証 VLAN や光
直収ネットワーク（FTTD）の導入等の先駆的な取組
を行ってきた [1]．2016 年には全学一括更新を行い，
主要 3地区（荒牧，昭和，桐生）で認証ネットワーク
を導入したGUNet2016 となった [2]．その後，老朽化
に伴い 2022 年には GUNet2022 へと更新され全地区
で認証ネットワークを導入し現在に至っている．
GUNet2022では，物理構成に関しては，地区間回線

の冗長化，論理構成に関しては，IPv6アドレスの導入
と，研究室や部署を単位とするプライベートアドレス
による小規模サブネット構成への移行を行った [3, 4]．
GUNet2016 は，サブネットは部局などの大きな単位
で構成されていたが，GUNet2022 ではバックボーン
や公開サーバ等はグローバルアドレスとし，研究室，
部署サブネットをプライベートアドレスとした．さら
に高度標的型攻撃で利用される「横展開」防止 [5, 6]の
ため，サブネット間のアクセス制限を導入した．これ
に伴い，研究室・部署サブネットと外部間では NAPT

を行うこととした．このための大規模 NAT(CGN) 装
置を導入し，NAPTアルゴリズムの調整やログ取得を
行うことで，接続機器の特定に支障のないよう運用を
行っている．本発表では，GUNet2022 の要件と構成，
運用について述べる．

2 関連研究
大学のキャンパスネットワークの構成について各大
学で様々な取り組みが行われている．当初，キャンパ
スネットワークへの接続には認証が要求されることは
なかったが，認証スイッチの普及に伴い，2006年頃か
ら，大学のキャンパスネットワークにはMACアドレ
ス認証及びWeb 認証に基づくネットワーク認証が普
及してきた [7, 8, 9, 10, 11, 12, 13]．MAC アドレス
認証のみを行うもの [7] や，MAC アドレス認証に加



えて，MACアドレスに基づく VLANを割り当てる動
的 VLANによるネットワーク [1, 2, 8, 9, 10, 11, 12]，
さらに IEEE802.1X 認証を利用するものへと発展し
てきた．一方で，IPアドレス不足や，セキュリティ対
策のため大学のプライベートネットワーク化も進んで
おり，京都大学の KUINS-III[13]や静岡大学の全面プ
ライベート化 [14]，広島大学の HINET[8, 9, 10]など
で採用された．ここでは，研究室毎にプライベート IP

アドレスのサブネットを導入している．
プライベート IP アドレスでインターネットへの接
続を行うには，NAT/NAPTによるアドレス変換が必
須だが，NAPT の導入は端末の追跡性を落とすこと
となる．つまり，グローバル IP アドレスからプライ
ベート IP アドレスの追跡にセッションログが必要と
なる上に，グローバル IP アドレスと時間帯の情報の
みでは，プライベート IPアドレスを特定できないケー
スがあり得ることになる．大規模大学ではもともとの
IPアドレスが不足するため，研究室等の管理単位を設
けて代表者を特定できれば，端末の特定まで行わなく
ても良いとする運用もある．一方で，小規模大学では
NAPTではなく NATにより追跡性を確保できる．群
馬大学を含む中規模以下の国立大学法人では，クラス
Bのネットワークが割り当てられており，IPアドレス
不足の観点からは NAPT 構成とする動機はない．し
かし，ネットワークの細分化を行うと，管理上，無駄
な IP 割当が増えて IP 不足となるため，NAPT が必
要となり追跡不可能な状況になる．本学はこれが理由
でネットワークを細分化できずにいた．GUNet2022

ではこの点を克服するため，NAT アルゴリズムを見
直すことで，端末の追跡ができるネットワークとした．

3 研究室・部署サブネットの管理
小規模サブネットを導入するにあたり，どの程度の
規模のサブネットを準備するかが問題となる．大学で
の小規模な単位としては，研究室，事務組織での課や
係，病院での診療科等が考えられるが，これらの単位
は部局内での情報であり，総合情報メディアセンター
で把握することは難しい．このため，部局管理者とし
て，部局単位でネットワーク管理者を置き，部局管理
者が小規模な単位（グループ）を決める管理体制とし
た．さらに，研究室・部署サブネットには，正管理者，
副管理者，メンバを置いた体制とした．つまり，図 1

のように，研究室・部署単位のグループを作成し，こ
のグループに対して研究室・部署サブネットを割り当
てる行う事とした．グループには管理者やユーザを複

図 1 GUNet2022での機器管理

数割り当てることができる．これにより，元々機器を
管理していたユーザが退職したとしても，残りのメン
バで管理を継続することができるようになった．
表 1に，正管理者，副管理者，メンバの権限を示す．
グループ内の機器登録権限を持つのは正管理者，副管
理者とした．また，グループに所属する正管理者，副
管理者，メンバは VPN 経由で研究室ネットワークに
接続できるようにした．正管理者は，グループ内の人
員を把握して機器登録を行なうユーザを指名する方
を想定しており，教職員に限定した．正管理者は副管
理者を指名する権限がある．副管理者はグループ内
の機器を把握し，機器登録等の実務を行う方を想定
しており，正管理者の指名した方とした．なお，副管
理者は教職員だけでなく学生でも構わない．また，正
管理者，副管理者は，メンバを指定する権限を持って
おり，メンバは教職員でも学生でも構わないものとし
た．なお，ユーザは複数グループの正管理者，副管理
者，メンバを兼ねることもできるようにした．全体管
理者，部局管理者の持つ権限を表 2 に示す．総合情
報メディアセンターは全体管理者として，全ての研究
室・部署サブネットへの正管理者登録をはじめとする
全ての操作が可能である．また，部局管理者は，自身
の所属する管理部局のサブネットに対して管理権限を
有している．サブネットの部局への割り当ては，全体
管理者のみが可能である．GUNet2016 では部局毎に
グローバル IP アドレスでのサブネットを複数準備し
た．GUNet2022 でも同様に，部局毎に十分な数（教
員数程度）の研究室・部署サブネットを準備し，全て
のネットワーク機器に設定した上で，導入時に全体管
理者が各部局にサブネットを割り当てた．部局管理者
は，割り当てられたサブネットに対する管理権限を有
し，研究室・部署サブネットの正管理者，副管理者，メ
ンバを登録することができる．また，管理権限を持つ
サブネット所属している機器の登録，削除権限を有す
るほか，登録機器のサブネットを部局に所属する研究
室・部署サブネットから選んで変更する権限も有する．



表 1 登場人物と権限

権限 正管理者 副管理者 メンバ
副管理者の指定 可
メンバの指定 可 可
機器登録・編集・削除 可 可
サブネットへの VPNアクセス 可 可 可

3.1 機器登録システム
管理権限を上で述べたグループ単位での管理を実
現するため，機器の MAC アドレスを Web インタ
フェースから登録する機器登録システムを開発した
[3]．MAC認証を利用したい場合には，管理者が「機
器登録システム」にログインしてMACアドレスの登
録を行う．この際に「グループ」も選択する．グルー
プは各部局で決定した研究室や部署に相当し，MAC

アドレス認証後に収容される研究室・部署サブネット
のVLANが対応している．なお，複数の部局の組織を
兼任するユーザがいるため，ユーザは複数のグループ
に所属できるようにしている．ユーザはMACアドレ
ス登録の際にどのグループに機器を紐づけるか選択で
きる．また，異なるグループ間で通信をしたい場合に
は，学内から VPN 接続することで，機器の所属する
グループとは異なるグループへアクセスできるように
している．機器登録システムで，ユーザは自身の所属
するグループから VPN接続でアクセスできるグルー
プを 1つ選ぶことができる．

4 GUNet2022の構成
図 2に GUNet2022 の物理構成の概要に示す．各地
区のコアスイッチは，データセンタ（DC）のコアス
イッチと接続されている．この接続は冗長化されてお
り，荒牧，昭和は 10Gbps を 2 つ束ねた LAG 構成，
若宮，上沖地区は，1Gbps を 2つ束ねた LAG 構成で
ある．桐生，太田地区は，DC と 3地点で 10Gbps の
リング構成とした
データセンタには，大学全体のルーティングを行う
コアスイッチを置いている．プライベートネットワー
ク導入に伴う NAPT 機能を提供する CGN 装置と，
学外接続用 FW もデータセンタに配置している．ま
た，図では省略したが，データセンタと SINET，各
地区の接続に利用する対外接続用 L3 スイッチをデー
タセンタに配置しており，SINET6とはデータセンタ
接続冗長化サービスにより BGPで冗長化接続してい
る．各地区のネットワークは，荒牧地区は FTTD 構

図 2 GUNet2022物理構成概要図

図 3 GUNet2022論理構成概要図

成としており，サーバ室の認証スイッチは，各居室に
置かれたメディアコンバータに 1000BASE-LX で接
続されている．ユーザ側には 10BASE-T/100BASE-

TX/1000BASE-T の UTP 接続を提供している．そ
の他の地区は，各フロアの認証スイッチが各部屋に対
して UTP接続を提供し，上流は各建屋スイッチまた
はコアスイッチに冗長化接続されている．
GUNet2022 の論理構成の概要を図 3に，サブネッ
ト間のアクセス制限の概要を図 4に示す．サブネット
の種類は学外公開，学内公開，部局内公開，研究室・部
署，Web 認証/無線 LAN に分かれている．サブネッ



表 2 管理者と権限

権限 全体管理者 部局管理者
サブネットの部局への割り当て 可
正/副管理者，メンバの指定 可 管理部局のみ可
機器登録・編集・削除 可 管理部局のみ可
機器の割り当てサブネット変更 可 管理部局のみ可

図 4 GUNet2022アクセス制限概要図

ト間の通信はファイアウォールを経由し，図 4 に示
すアクセス制限を設けている．また，研究室・部署，
Web 認証/無線 LAN はプライベートアドレスで構成
されており，これらのサブネット外と通信する際には
CGN 装置を経由し，NAPT による IPv4 アドレスの
変換を行っている．なお，IPv6 アドレスは，すべて
のサブネットでグローバルアドレスでの運用としてい
る．研究室・部署サブネットではサブネット間の通信
を拒否している．また，研究室・部署サブネットは部
局に属しており，対応する部局内公開サブネットへの
通信は許可している．
GUNet2022 では情報コンセントに接続するには，

MACアドレス認証，または，Web認証が必要となる．
Web認証の場合はウエブブラウザを開き，群馬大学の
全学認証アカウントでログインして接続する．認証機
能は認証スイッチ（ALAXALA 社製AX2530）及び認
証サーバ (FreeRADIUS, MariaDB）により実現して
いる．MAC アドレス認証された機器は，機器登録シ
ステムで指定された MAC アドレスに紐づく VLAN

に応じて適切なサブネットに収容される．

学内公開，学外公開サブネットは，学外公開する
Web サーバ，複数の研究室から接続するサーバやプ
リンタ，学生が講義のために接続するサーバなどが
収容されている．ここに機器を配置する場合は，ユー
ザからの申請を受けて，総合情報メディアセンターで
MACアドレスに対応する VLANを手動で変更する．
無線 LAN への接続には，Web 認証または PEAP

による IEEE802.1X認証が必要となる．認証は，無線
LAN接続端末からの通信が，無線 LANコントローラ
にトンネルされて，コントローラで行われる．接続が
許可された端末は，GUNet2022 の無線 LAN のサブ
ネットへ接続するよう構成されている．
VPN 接続のサブネットについては，図 4 の制限と
は別にログインしたユーザの所属する研究室・部署サ
ブネットへのアクセスができるようにしている．た
だし，複数の研究室・部署サブネットに属する場合は
ユーザの選んだ 1つのサブネットに限定している．こ
の機能は，VPNを提供している UTM装置で，ユーザ
が機器登録システムで指定したサブネットの VLAN

IDを定期的に LDAPから取得し，ログインしたユー
ザに対応する VLAN を許可する ACL を適用するこ
とで実現している．

5 サブネットの小規模化
全学で，研究室・部署サブネットを構成する場合に
は，十分なサブネット数を準備する必要がある．群馬
大学の規模は，教員数は約 1,000人であるため，全員
が個人研究室としても 1,000程度のサブネットを準備
すればよい．サブネット数は最大 2,000を提供できる
よう設定し，必要な場合は VLANID の規格上の上限
（4,096）程度まで拡張可能な構成とした．群馬大学は
クラス Bのグローバル IPアドレスのネットワークを
所有しているが，1,000 程度のサブネットを提供する
には，一律に/24のサブネットを提供することはでき
ず，研究室の規模に応じて想定する接続機器数を見積
もり，研究室毎に適切な大きさのサブネットとする必
要がある．しかしながら，このような大きさの調整を



1,000 近くのサブネットに対して行うことは現実的で
はないため，GUNet2022では，大きさを/24に固定し
たプライベート IP アドレスのサブネットを準備した．
その結果プライベート IPアドレス数はグローバル IP

アドレス数を超えるため，NATではなく，NAPT構
成とした．
実際に導入されたサブネットの規模を確認するた
め，MAC アドレス登録されている機器数をサブネッ
ト毎（グループ毎）に集計した．図 5の下段に移行が
完了した 2023年 4月 1日時点での研究室・部署サブ
ネットの登録機器数の分布を示す．横軸は登録機器数
を 10 毎に区切った階級を，縦軸はその階級に属する
サブネット数を示している．
図 5の上段は，GUNet2022移行開始前である 2022

年 5月 1日時点での GUNet2016のサブネットに登録
された登録機器数の分布を示す．各グループには/24

のサブネットが割り当てられているが，動的に IP ア
ドレスを割り振るのは最大 191 個とし，残りの部分
は必要に応じてグループ内で固定 IP アドレスを割り
当てる方針とした．図 5の上段を見ると，更新前のサ
ブネットでは，動的に割り当てられる IP アドレスの
上限 191 を超えたサブネットが多数あることがわか
る．このようなサブネットでは，利用者が多い時間帯
では一部の端末で IP アドレスが取得できず接続でき
なくなっていた．一方で，GUNet2022 移行後である
図 5の下段を見ると，グループに含まれるMACアド
レスはほとんどが 20以下となっていることが分かる．
MAC アドレスが 40 を超えるグループもあるが少数
となる傾向である．更新により研究室・部署単位とし
たことで，全体のサブネット数が増加するとともにサ
ブネットあたりの機器登録数は減り，小規模サブネッ
トが実現していることが分かる．
5.1 NAPT 配下の機器特定
大学のネットワークでは，セキュリティインシデン
ト対応のため，グローバル IP アドレスと指摘された
時間帯から，迅速に端末を特定することが求められて
いる．NAPT 構成にした場合，グローバル IP アド
レスに対応するプライベート IP アドレスが複数とな
るため，端末を 1 つに特定できなくなる．その場合，
複数の端末を調査することになるが，これは単なる手
間だけでなく，利用者にあらぬ疑いをかけることにも
なり，運用上の問題となる．この問題点が群馬大学で
NAPT 構成を採用しない理由の一つとなっていた．
しかしながら，群馬大学は大規模大学とは異なり，端
末数は 10,000 程度に収まっている．この場合，NAT

図 5 MAC アドレス数毎のサブネット数分布．下
段は 2023年 4月 1日時点の研究室・部署サブネット
のもの，上段は 2022年 5月 1日時点のGUNet2016

のサブネットのものを示す．

装置で内部 IPアドレス（プライベート IP アドレス）
と外部 IPアドレス（グローバル IPアドレス）の対応
アルゴリズムが適切であれば，内部サブネットの方が
大きい NAPT 構成でも，外部 IP アドレスに対応する
内部 IP アドレスを 1つにすることが可能となるはず
である．GUNet2022では CGN装置を導入し NAPT

アルゴリズムを工夫することで，内部アドレスを 1つ
に特定できるように設計を行った．具体的には，外部
IPアドレスの選択アルゴリズムとして，今回導入した
A10の機器では，以下が選択できる．

1. ランダム
2. ラウンドロビン
3. 最小 used port

4. 最小 reserved port

5. 最小 user

6. Fixed-NAT(Deterministic NAT)

大規模 NAT 装置は，通常はグローバルアドレスを
節約するために利用されるため，1 つの外部 IP アド
レスに極力多くの内部 IP アドレスを重ねるように
NAPT される．つまり，IPアドレスあたりのポート
数（65,535）を使い切るまでは，新たに外部 IPアドレ
スを割り当てることがない．(1), (3), (4) ではそのよ
うな振る舞いをする．
(2) のラウンドロビンでは，新たに内部 IP アドレス
からの通信があった際には，最後に割り当てた外部 IP



アドレスの次の IP アドレスを割り当て，外部 IP ア
ドレスが範囲の最後に到達した場合には，最初の外部
IPアドレスに戻って割り当てるアルゴリズムとなる．
(6) の Fixed-NAT(Deterministic NAT) は，予め，外
部 IP アドレス/ポートと内部 IP アドレス/ポートの
対応を固定しておく方式である [15]．この場合は，固
定方法が静的となるため慎重に対応を検討しないと
ポート不足が発生する可能性があると判断して採用を
見送った．(5) の最小 user では，NAT セッションで
外部 IPアドレスに対応する内部 IPアドレス数を最小
にするようにプールアドレスから外部 IP アドレスを
選択する．GUNet2022 ではこの方式 (5) を利用する
こととした．
方式 (5)では，準備した外部 IP数に対して内部 IP

数が多くなければ，外部 IPに対する内部 IPは 1つに
なる．しかし，外部 IP が頻繁に再利用されると，外
部 IP に対して内部 IP が頻繁に変わるため，指定し
た時間帯が広いと内部 IP 特定に支障をきたす．この
ため，UDP,ICMPに対しては，7,320秒通信がなくて
も NAT セッションを維持するようにした．TCP に
対しては，通常の NATセッションは FINを受け取る
と終了する．Full-Coneの NATの場合は FINが来て
もセッション維持するため，80と 1024以上のポート
に対して，Full-Cone NAT のセッション維持時間を
3,600 秒（機器の上限）とした．この設定で群馬大学
の環境で運用した結果，時間帯を 2時間以内に絞るこ
とができれば，一部の例外を除いて，グローバル IPに
対してプライベート IP アドレスが 1 つに決まるよう
にすることができた [4]．

6 端末検索システム
近年の UTM のログは膨大になり検索にも時間が
かかる状況である．このため，ログサーバ上で elas-

ticsearch によるログデータベースを構築した．ネッ
トワーク機器のログはログサーバに蓄積するよう構成
したが，さらに fluentd により構造化されたうえで，
elasticsearchに投入される．データベースへの投入に
より，ログの検索性能は格段に向上した．
ログサーバは，認証スイッチ，無線 LAN 等のログ
が蓄積されるログサーバ#1，UTM 装置のログが蓄
積されるログサーバ#2 からなる．表 3 に，今回導
入したログサーバのスペックと対象となるログを示
す．ログサーバは VMWare社の esxi仮想マシンとし
て構成され，CPU は Intel 社製 Xeon(R) Gold 6230

2.10GHz，ディスク容量は#1が 1TB，#2が 2TBメ

メモリ HDD 対象機器
ログサーバ#1 8GB 1TB L2SW(mac認証)

L2SW(mac認証)

L3SW

CGN(NAPT)

無線 LAN

ログサーバ#2 16GB 2TB UTM(traffic)

UTM(VPN）
表 3 サーバ構成

モリ容量は#1が 8GB，#2が 16GBである．蓄積さ
れるログは，ログサーバ#1 に L2SW, L3SW, CGN,

無線 LAN のログを，ログサーバ#2 に UTM のログ
を蓄積している．UTM 装置のログには，通信のログ
の他に，VPN の認証ログも含んでいる．蓄積したロ
グは fluentd で構造化され，サーバ内の elasticsearch

に蓄積される．各サーバでログ検索には kibana を利
用できるようにしている．また，これらとは別に，IP

アドレスと MAC アドレスの対応を取るため，L3 ス
イッチの arp テーブルおよび ndp テーブルを 1 時間
間隔で取得してログサーバ#1の elasticsearchに保存
している．
図 6 に端末検索システムの検索画面を示す．IP ア
ドレスと時間帯を指定すると，その時間に関連する端
末やログの情報を表示するように構成されている．具
体的には以下のような流れで検索を行っている．特に
記載のない限り検索は elasticsearch に対して検索を
行っている．

1. グローバル IP アドレスと時間帯を指定して検索
を指示

2. UTMログを IPアドレスと時間帯で検索する
3. NATログをグローバル IPアドレスと時間帯を指
定して検索し，プライベート IP アドレス群を特
定する．

4. 見つかったプライベート IP アドレスすべてに対
して以下の検索を繰り返す．見つからない場合は
グローバル IPアドレスで検索する．
（a）UTM ログを IP アドレスで検索しログを表

示：通信の有無を確認
（b）arp のログを IP アドレスで検索しログを表

示：MACアドレスを特定
（c）機器登録システムのMariaDBをMACアド

レスで検索する：機器の管理者等を特定



図 6 端末検索システムの検索画面

（d）無線 LANのログを MACアドレスで検索し
ログを表示：ユーザ IDを特定

（e）MAC 認証のログを MAC アドレスで検索し
ログを表示：接続スイッチポートを特定

（f）Web認証のログをプライベート IPアドレス
で検索しログを表示：ユーザ ID，接続スイッ
チポートを特定

（g）VPNのログをグローバル IPアドレスで検索
しログを表示：ユーザ IDを特定

本検索システムにより，グローバル IP アドレスを
指定した際に端末を特定できる．検索にかかる時間は
数秒程度となっており，grep等で複数ファイルを検索
するのに比べると格段に早い．このシステムは，イン
シデント時の追跡や，UTM装置で検知された P2P通
信の特定のために利用されている．

7 むすび
本発表では，2022年度に更新した群馬大学学術情報
ネットワーク（GUNet2022）で導入した研究室・部署
単位でのサブネットの小規模化を中心に記載した．導
入にあたっては，小規模サブネットの管理の部局への

移行，研究室・部署等の管理単位の構成，機器登録シ
ステムの開発などを経て実施した．サブネットはプラ
イベートアドレスで構成され，サブネットに登録され
た MAC アドレスは 20 以下がほとんどとなり，サブ
ネットの小規模化が実現した．さらにサブネット間の
アクセスを禁止していることから，横展開を防ぐこと
となり，ネットワークの安全性も向上した．
プライベートアドレスの導入に伴い，NAPTによる
アドレス変換を行った．NAPTを導入すると，グロー
バル IPに対応するプライベート IPアドレスが「複数
現れる」または「頻繁に変化する」ことにより，グローバ
ル IPアドレスからプライベート IPアドレスを特定す
ることが難しくなる点が問題であった．GUNet2022

では CGN 装置に搭載された最小 user となるアルゴ
リズムを利用するとともに，NAT セッションのパラ
メータを調整して，2 時間程度に時間を絞ることがで
きれば，グローバル IPアドレスに対応するプライベー
ト IP アドレスを一つすることができた．このことに
より，ネットワーク関連のログを elasticsearch に集
約し，グローバル IP アドレスと時間帯から，接続機
器情報を迅速に検索するシステムを開発し，インシデ
ント時の追跡も支障なく行えるネットワークを構築で
きた．
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