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概要
スパムメールなどのなりすましメールの増加に伴い、大手メールサービスプロバイダを始めとして、送信ドメイ
ン認証技術を用いたメールフィルタリングが強化されてきている。これまで SPF のみを用いて送信ドメイン認証
を行なっていた組織も、DKIM や DMARC の導入がこれまでよりも強く求められるようになってきた。そこで、
筆者が所属する組織では、これまで行なっていた SPFに加えて DKIM及び DMARCを導入し、その評価を行っ
た。導入に当たっては、postfix や opendkim などのオープンソースソフトウェアを利用した。送信メールのう
ち、SMTP認証を経たものに対して DKIM署名を付加するように設定し、DKIM の公開鍵と DMARCに関する
DNS レコードを設定した。DMARC の Aggregate Report から統計情報を得ることで、DKIM 署名の付加によ
り、正規の送信者からのメールをより多くの受信者に届けることができるのを確認した。また、送信メールに対す
る Aggregate Report の割合が低いことも確認した。

1 はじめに
スパムメールやフィッシングメールなどのなりす
ましメールの増加に伴い、送信者アドレスを詐称した
メールの抑制を目的とする、送信ドメイン認証技術を
用いたメールフィルタリングが、大手メールサービス
プロバイダを中心として強化されてきている [1, 2]。
筆者が所属する組織では、管理運用するメールサー
バで関連組織のメールドメインを多数ホスティング
しており、約 1 万のメールアドレスをサービスして
いる。これまで送信ドメインの DNSに Sender Policy
Framework（SPF）レコードを設定することにより、学
内 IP アドレスから送信されたメールのみ送信ドメイ
ンを認証していた [3]。しかし上記の送信ドメイン認
証に基づくメールフィルタリング強化により、SPFレ
コードのみを設定している組織では宛先ユーザに受信
されない事態が多発している。ある送信者アドレスを
持つメールが、元の宛先アドレスから別の宛先アドレ
スに転送される際に、送信ドメインの SPFで指定され
ている IP アドレス以外から送信されているように見
えるからである。そのため、最終的にメールを受信す
るサーバにおいて、SPFの認証に失敗する。これまで
は SPF認証に失敗しても受信者に配送されることが多
かったが、最近は SPF認証に失敗したメールは破棄さ

れるようになってきている。
これまでこのような事態は、受信ユーザがメールの
不達を申告することで初めて明らかになっていたが、
Domain-based Message Authentication, Reporting, and
Conformance（DMARC） の普及に伴って、受信者側
サーバから送信ドメインに送られてくるレポートに
より、受信者側サーバでどのような扱いを受けている
かを送信側で知ることが可能になった [4]。しかし、
SPF 単体の設定では、受信側メールサーバにて破棄
されたメールが、正規の送信者からのメールを転送し
たことによるものか、第三者による送信者アドレス詐
称によるものかの区別がつかないため、DomainKeys
Identified Mail（DKIM）の導入も必要となる。送信
メールに DKIM 署名を付加することにより、送信先
において転送された場合でも、転送先で署名を検証す
ることで送信ドメインを認証することができるからで
ある [5]。受信側のポリシーにもよるが、SPF 認証と
DKIM 認証の少なくともどちらか一方が成功すれば
受信されることが期待できる。本稿では、筆者の所属
する組織で管理運用するメールサーバにおいて、送信
メールに DKIM署名を付加することによる、受信側で
の扱いの変化を、DMARCの Aggregate Reportを用い
て評価したので報告する。
以降 2 章において SPF、DKIM、DMARC の概要、



3 章において DKIM の導入と DMARC の設定に関す
る説明、4章において DMARCによる評価の順に説明
し、5章で結果について考察する。

2 SPF、DKIM、DMARCの概要
増加し続ける送信元アドレス詐称メールを抑止する
ため、これまで様々な送信ドメイン認証技術が提案さ
れてきた。そのうち、現在最も多く導入されているの
が、 SPFおよび DKIM、DMARCである。
2.1 Sender Policy Framework（SPF）の説明
メールの送信者アドレスは送信者が自由に設定でき
るため、送信者アドレスを詐称したスパムメールが横
行している。送信者アドレス詐称を防止するため、送
信ドメインの DNSで、送信側メールサーバの IPアド
レスを指定することで、他の IPアドレスからの送信者
アドレス詐称を抑制するのが Sender Policy Framework
（SPF）である [3]。SPF は導入が容易であるため、多
くの組織で採用されている。
送信元メールアドレスドメインの権威 DNS サーバ
に、SPF レコードと呼ばれる TXT レコードを公開す
るのみで、そのドメインを送信者アドレスとして持つ
メールは指定した IP アドレスのサーバから送信され
ることを示唆できる。受信側メールサーバでは、直接
通信した送信元 IPアドレスが、送信者メールアドレス
（envelope from）のドメインの SPFレコードに指定さ
れた範囲にあるかを検証し、入っていれば SPF認証に
成功し、入っていない場合は SPF認証に失敗する。受
信側メールサーバは、認証結果とポリシーに基づいて
メールを受信するか、破棄するかの扱いを決定する。
例えば図 1 の上側のフローであれば、送信者 A か
ら受信者 Bに直接配送され、IPアドレス 1が SPFレ
コードで宣言されているため認証が成功する。図 1の
下側の例では、宛先 B’宛のメールを受信者 Bのメー
ルアドレスに転送しており、転送先の受信側サーバで
は受け取ったメールの送信元 IPアドレス 2が SPFレ
コードの範囲に含まれないため SPF認証が失敗する。
SPF認証に失敗したメールは、受信側ポリシーにより、
受信者に配送されることも破棄されることもある。
2.2 DomainKeys Identified Mail（DKIM）の説明
上記の転送シナリオでは SPF認証が失敗するため、
送信者側サーバで本文と各種ヘッダ情報に対する電子
署名を付加する DomainKeys Identified Mail（DKIM）
が提案された [5]。受信側サーバでは、受信したメール
のヘッダに含まれる DKIM 署名を検証することによ
り、メール送信者の真正性を検証できるようにする技

送信者A

宛先B’

受信者B
IPアドレス１

IPアドレス２

”v=spf1 +IPアドレス１ -all”

図 1 SPF認証が成功する場合（上）と、転送により
失敗する場合（下）

術である。DKIMの利用に際して、まず送信ドメイン
において、ヘッダに署名する公開鍵を権威 DNS サー
バの TXT レコードとして公開する。送信者側メール
サーバでは、送信するメールの本文およびヘッダ情報
からハッシュを計算し、秘密鍵でハッシュに対する電
子署名を作成し、メールのヘッダに DKIM署名として
付加する。受信側メールサーバでは、受信メールの本
文およびヘッダ情報からハッシュを計算し、付加され
た DKIM 署名を DNS の TXT レコードで公開されて
いる公開鍵で検証する。検証が成功すれば、DKIM認
証が成功し、当該ドメインが管理するサーバから送信
されたものであると認識する。
我々の観測では、最近の大手メールサービスプロバ
イダでは、SPFと DKIMのいづれかの認証に成功すれ
ば、ユーザに配送し、両方に失敗すれば破棄するポリ
シーとなっているところが多い。上述の転送シナリオ
等を考慮し、SPFと DKIMの両方を適切に設定するこ
とが推奨されている。
2.3 Domain-based Message Authentication, Report-

ing, and Conformance（DMARC）の説明
これまで、送信者アドレスが詐称されていること
は、エンドユーザからの申告以外に送信ドメイン側
で知ることはできなかった。Domain-based Message
Authentication, Reporting, and Conformance（DMARC）
を導入することで、受信側メールサーバから送られて
くるレポートを調査することで、送信ドメインとして
認証していない IP アドレスから、送信者アドレスを
詐称したメールの存在を統計的に知ることができる
[4]。DMARCでは、送信ドメインの権威 DNSサーバ
の TXT レコードに、DMARC ポリシーやレポートの
送り先メールアドレスを指定する。受信側サーバは送
信ドメインのポリシーを参照し、認証に失敗したメー
ルに対するアクションを決定する。そして受信した
メールに関する統計的なレポート（Aggregate Report）
を、指定された宛先に 1 日単位でメールで送信する。



Aggregate Report は XML 形式で記述されており、処
理したメールの送信ドメインと送信元 IP アドレス、
SPF 認証と DKIM 認証の結果、件数が記載されてい
る。この Aggregate Report は、受信メールドメイン
毎、送信ドメイン毎に送られるため、複数の送信ドメ
インをホストしている送信側の管理者は、毎日多数の
Aggregate Reportのメールを受け取ることになる。

3 DKIMの導入と DMARCの設定
筆者の所属する組織のメールサーバでは関連する
組織のドメインを多数ホスティングしている。この
メールサーバは学内に設置されており、これまで DNS
の SPF レコードで学内 IP アドレスのみを送信側メー
ルサーバの IP アドレスとして指定してきた。SPF の
TXTレコードでは、送信ドメインとして認証する送信
メールサーバの IPv4アドレス及び IPv6アドレスのみ
記載し、それ以外は除外する -allとしている。しかし、
SPFだけでは受信側で SPF認証に失敗したメールが、
正規のメールが転送されて SPF認証に失敗したのか、
悪意のある第三者にアドレス詐称されて失敗したのか
が不明である。
そこで、DKIMを導入し、送信するメールのヘッダに

DKIM署名を付加するようにした。利用したのはオー
プンソースソフトウェアの postfix [6]と opendkim [7]
である。送信サーバの postfix で受信したメールのう
ち、SMTP AUTH で送信者認証したものを opendkim
に渡す。opendkimでは、Fromヘッダにホスティング
しているドメインが含まれているメールに対してのみ
DKIM署名を付加するように設定している。DKIM署
名の対象ヘッダは RFC6376 の推奨項目を参考に設定
している [5]。あらかじめ、ホストしているすべての
ドメインに対する DKIM署名用の秘密鍵・公開鍵ペア
を opensslで作成し、公開鍵を DNSの TXTレコード
として登録している。

DMARCのポリシーは、レポートを受け取ることを
目的として、p=none に設定し DNS の TXT レコード
に登録している。これは認証に失敗したメールに対し
て、何もしないよう受信サーバに要求するものである。
同レコードの ruaに指定したメールアドレス宛に、受
信側からの Aggregate Reportが送られてくる。これら
の設定を表 1にまとめている。

4 Aggregate Reportによる評価
上記の通り、SPFの宣言と送信サーバによる DKIM
署名を設定し、DMARCに従って送信されてくる Ag-

表 1 SPF、DKIM、 DMARCの設定

SPF
”v=spf1 +<関係する IPv4

及び IPv6アドレス>-all”

DKIM

”v=DKIM1; h=sha256; k=rsa;
p=<公開鍵>”

SMTP-AUTH経由のメールで、
かつホスティングしているドメイン
からのメールのみ署名
署名対象は From, Sender, To, CC
Subject, Message-Id, Date

DMARC
”v=DMARC1; p=none;

rua=<メールアドレス >”

gregate Report を用いて DKIM 署名の効果を検証す
る。検証期間は 2023年 10月 1日から同年 12月 2日
までである。10 月 1 日から 10 月 14 日までの 2 週間
は DKIM 署名を付加せず、10 月 15 日以降は DKIM
署名を付加する設定にしている。前述の通り、毎日多
数の Aggregate Reportが受信サーバから送られてくる
ため、SaaS型 DMARC分析サービスである PowerD-
MARC [8]に Aggregate Reportを集約して集計し、評
価する。
4.1 DKIM署名による DMARC非準拠率の低減

DMARC の Aggregate Report からは、SPF 認証と
DKIM認証それぞれの成否がわかるため、両方に成功
した場合といずれか一方に成功した場合は送信ドメイ
ン認証に成功したことになる。

SPF、DKIM両方の認証が失敗し、DMARC非準拠
と判断されたメールの割合を図 2 に示す。図中の赤
い線は日毎の非準拠率、黒い横線上の数値は非準拠率
の 7日間の平均である。DKIM署名を設定していない
初めの 2週間の非準拠率の平均は約 23.2%であった。
10月 15日以降、DKIM署名を設定している期間の非
準拠率の平均は約 14.6%で、DKIM認証のみに成功し
ている率が約 7.4%となっていた。SPFのみでドメイ
ン認証を行なっていた時には、転送するサーバの IPア
ドレスが送信ドメインの SPFに入っておらず認証が失
敗していたが、10月 15日以降 DKIM署名が付加され
たことで、おおよそ DKIM認証のみに成功した分だけ
非準拠率が低減したと考えられる。
さらに図 2 からは、DKIM 署名を付加することで、
転送メールによるドメイン認証失敗が少なくなり、日
毎の非準拠率が全体的に低くなっているのがわかる。
それにより、アドレス詐称による DMARC 非準拠が



10
/0

1
10

/0
2

10
/0

3
10

/0
4

10
/0

5
10

/0
6

10
/0

7
10

/0
8

10
/0

9
10

/1
0

10
/1

1
10

/1
2

10
/1

3
10

/1
4

10
/1

5
10

/1
6

10
/1

7
10

/1
8

10
/1

9
10

/2
0

10
/2

1
10

/2
2

10
/2

3
10

/2
4

10
/2

5
10

/2
6

10
/2

7
10

/2
8

10
/2

9
10

/3
0

10
/3

1
11

/0
1

11
/0

2
11

/0
3

11
/0

4
11

/0
5

11
/0

6
11

/0
7

11
/0

8
11

/0
9

11
/1

0
11

/1
1

11
/1

2
11

/1
3

11
/1

4
11

/1
5

11
/1

6
11

/1
7

11
/1

8
11

/1
9

11
/2

0
11

/2
1

11
/2

2
11

/2
3

11
/2

4
11

/2
5

11
/2

6
11

/2
7

11
/2

8
11

/2
9

11
/3

0
12

/0
1

12
/0

2

Date

0

10

20

30

40
In

va
lid

 M
ai

l R
at

e 
[%

]

24.357 22.114
16.614 17.157

10.171
15.257

11.729 13.357 10.357

Invalid mails

図 2 DMARCの Aggregate Reportから算出した DMARC非準拠メールの割合

際立つようになった。図中で非準拠率が 7日間平均よ
りも高い日には、関連学会や本学関係団体が管理する
メールサーバから、本学のメールアドレスを利用して
メールを送信したことによる送信ドメイン認証の失敗
が多数発生していたことを確認している。本検証の期
間外ではあるが、非準拠率が 50%を超える日には、海
外のサーバから本学のメールアドレスを詐称したスパ
ムメールが多数送信されていたことも確認した。これ
らは、Aggregate Reportに含まれる送信元 IPアドレス
と、スパムブロックリストやWHOISサービスなどか
ら調査することが可能である。
4.2 DMARC Aggregate Reportの回答率

2023年 9月からの、自サーバが外部に送信したメー
ル件数に対する Aggregate Reportによって報告された
メール件数の月毎の割合を図 3 に示す。DMARC を
設定した 2023年 9月はレポートの割合が約 10.5%で
あったが、レポートの割合が徐々に増加し、12ヶ月間
の平均は約 14.6%、最大約 16.3%であった。DMARC
の Aggregate Report を送信する組織が徐々にではあ
るが増えてきていると推測される。外部のメーリング
リストへの配信など、送信サーバで把握できていない
メール送信や、スパムメールなど送信元アドレスを詐
称したメールに対する報告数の増加などがあるため、
送信に対する報告の正確な割合ではないことには注意
が必要である。受信側サーバが SPF と DKIM による
ドメイン認証に対応していても、DMARC Aggregate
Report の作成と送信に対応していない、あるいは返
信する設定にしていないなどの理由により、レポー
トの回答率が低い値に留まっていると推測される。
DMARCの Aggregate Reportを作成して送信するため
には受信側サーバの計算機資源を必要とするため、送
信を抑制している可能性がある。

5 考察
これまで転送先で送信ドメイン認証に失敗していた
転送メールが、DKIMを導入することにより、送信ド
メイン認証が成功するようになり正常に受信される
ことを DMARCの Aggregate Reportから確認できた。
また、送信者メールアドレスを詐称したスパムメール
の発生を送信側で確認できるようになった。図 2 か
ら、DMARC 非準拠のメールが依然 10% 程度観測さ
れているが、送信者認証を経ずに学内ドメインを利用
してメールを送信している本学関係の学外サービスや
計測機器などがあることも Aggregate Report から明
らかになった。DKIM署名が付加された正規のメール
であっても、メーリングリストなどで Subject などの
ヘッダの一部が書き換えられる場合、受信側で DKIM
署名の検証に失敗して破棄されることがあることも、
Aggregate Reportと各種ログの突合で分かった。
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図 3 外部に送信したメール件数に対する受信した
Aggregate Reportの割合



6 まとめと今後の課題
DKIMを導入することで、正規の送信者からのメー
ルをより多くの受信者に届けることが可能になり、そ
のことを DMARC の Aggregate Report から確認する
ことができた。
今後、DMARCのポリシーをより厳格な p=rejectに
設定することで、アドレス詐称メールを受信されなく
するようにする予定であるが、より厳格な DMARC
ポリシーに移行するためには、前述の本学が関係す
る団体に対して、ポリシーに従ってメールを送信す
るように調整する必要がある。また、筆者の所属す
る組織がホストするドメインにおいて、メール受信
に用いているアプライアンス型メールゲートウェイ
が DMARC の Aggregate Report 送信に対応していな
いため、Aggregate Report送信に対応するよう変更す
る必要がある。DKIM 署名とメーリングリストなど
によるヘッダ書き換えに関する問題は、Authenticated
Received Chain（ARC）を導入することで一部回避可
能である [9]。しかし、ARCの運用に関していくつか
の問題が指摘されているため [10, 11]、導入に際して
は注意が必要である。
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