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概要
近年，組織に対する脆弱性を利用した攻撃が増加している．本研究では，組織内の機器情報を収集し，公開されて
いる脆弱性情報をマッチングすることで，組織内の脆弱性を持つ機器を特定するセキュリティ対策システムを開発
した．開発したシステムを香川大学の情報メディアセンターで被験者に対し，試験導入を行った結果検出精度が不
十分であることが分かった．また，評価の際，UIがなく，システムの運用に手間がかかることが分かった．本稿で
は，精度改善のため，情報を修正する補助機能，運用のための UIを開発し，試験導入と評価結果について述べる．

1 はじめに
近年，脆弱性によるサイバー攻撃の被害が拡大して
いる．IPA が公開している「情報セキュリティ 10 大
脅威」2024(組織編) [1]によると 5位と 7位に脆弱性
を利用した攻撃についての記述がある．さらに，IBM

Security XForce の脅威インテリジェンス・インデッ
クスによると，教育機関に対する攻撃の割合は増加し
ている [2]. しかし，大学等の組織においては，情報
を手動で管理し，古い機器情報のまま放置されている
こと，脆弱性の情報が入ると資料を目視で比べて判断
を行うこともある．このような状況から機器の管理が
正確に行われていないことが多く，脆弱性が放置され
たままになっている．よって，脆弱性対策は急務とい
える．
我々はこの問題を解決するため，組織内の機器を一
元管理し，公開されている脆弱性情報を元に組織内の
機器が持つ脆弱性を検知するセキュリティ対策システ
ム“BEYOND”を開発する [3]．以前は，機器情報と
脆弱性情報の収集，脆弱性の検知を行い，半分は検知
できている状態だった．
本稿では，機器情報の修正機能を追加し，検知率改

善の検証と，運用を開始するために UI を開発し，試
験導入を行った結果について述べる．

2 BEYOND

2.1 BEYOND概要
BEYOND全体の構成を図 1に示す．脆弱性情報収
集部，IT資産管理部，影響算出部，ネットワーク制御
部，更新支援部，フロント部で構成される．
脆弱性情報収集部にて，インターネット上に公開さ
れている脆弱性情報を収集しデータベース (以下，DB)

化する．IT資産管理部にて，組織内の機器情報をエー
ジェントソフトウェア及び UI からの入力によって取
得する．機器情報にはソフトウェア情報 (ソフトウェ
ア名とバージョン番号)，サービス情報 (サービスの停
止可能期間やポート番号) が含まれる．影響算出部に
て，収集した脆弱性情報と機器情報を突き合わせ，脆
弱性を検知する．検知した脆弱性の深刻度と機器の利
用状況から対策方針を算出し，機器の利用者や情報シ
ステムの管理者に通知を行う．影響度の高い脆弱性が
発見された場合は，ネットワーク制御部にて，ネット
ワークから遮断，隔離を行い対処する．更新支援部で
は，ソフトウェアの更新を自動で行うスクリプトを配



図 1 BEYOND全体図

表 1 PCルームの管理システムの結果 [3]

BEYONDで検知可能 BEYONDで検知不可能
脆弱性有り 2件 2件
脆弱性無し 5件 19件

表 2 インストーラーのダウンロードサイトの結果 [3]

BEYONDで検知可能 BEYONDで検知不可能
脆弱性有り 3件 3件
脆弱性無し 8件 37件

表 3 評価実験の結果 [3]

対象機器 適合率 再現率 F1値
PCルームの管理システム 0.5 0.28 0.36

インストーラーのダウンロードサイト 0.5 0.18 0.35

布することで脆弱性の解消を行う．フロント部にて，
これらの機能を UI で制御する．本稿ではフロント部
について述べる．
2.2 前回の実験の評価
前回の実験について述べる [3]. 前回は香川大学の

PC ルームの空き情報管理システムとインストーラー
のダウンロードシステムを対象に行った．評価実験の
結果を表 1と表 2に示す．
この結果から適合率，再現率，F値を求めると，そ
れぞれ以下の表 3に示す結果となった．
2.3 BEYOND本格運用のための課題
評価より，脆弱性検知における再現率が低い結果
を得た．これは，ソフトウェア名とバージョン情報に
マッチングできない形式が存在している原因であると
考えた．また，本評価を通じて，情報の登録や修正に
コマンドラインを使う必要があるため，非常に手間が
かかることが分かった．ここで，下記の課題を解決す
ることで本格運用を可能とする．

1. マッチングできない形式を手動で修正した後の継
続的な修正内容の反映．

2. コマンドラインを必要としない各部を統括する
WebUIの開発．

以上の課題を解決するため，各機構の制御を行う UI

を実装，脆弱性検知の再現率を向上させるためのソフ
トウェア情報修正機能を開発した．

3 運用のための開発
3.1 ソフトウェア情報修正機能
中村により実装されている [4].図 2のようなパター
ンに対応出来ておらず，今後も未対応のパターンが
収集されることになると考えた．そこで，未対応のパ
ターンをシステム管理者が修正し，その修正内容を自
動で継続的に適用する修正機能を開発した．
修正は図 3の流れで行われる．手順は以下の通りで
ある．

1回目 導入したエージェントからソフトウェア情報
が IT 資産管理部に送信される．送信されたソフ
トウェア情報は修正機能で修正履歴と比較され
る．修正履歴に無い場合，未対応のパターンに対
し，当修正機能を用いてWebUI からシステム管
理者が修正作業を行う．

2回目以降 導入したエージェントから 1 回目と同様
のソフトウェア情報が IT 資産管理部に送信され
たとき．修正機能が修正履歴を参照し，同様のパ
ターンがあれば修正履歴に従って自動で修正を
行う．

修正に使用する UIを図 4に示す．ソフトウェア情
報の一覧から未対応のソフトウェア情報を選択する
と，修正フォームが表示される．現在のソフトウェア
情報が表示されるため，この情報を参考にしながら利
用者は適切な修正を行う．入力後，送信ボタンを押す
と情報が DBに反映される．
修正作業の負担について述べる．図 2 の表 1，2 行
目のパターンは，パッケージソフトウェアやレジスト
リ空の収集で見られる．ここで収集されるソフトウェ
ア情報は標準でインストールされている物が大半であ
るため，手動で修正する件数は少数であると考えられ
る．図 2の表 3行目のパターンは，修正を繰り返すこ
とで入力時のミスを発見し，徐々に減少していくと考
えられる．
3.2 UI設計
本研究で開発する WebUI の遷移図を図に示す．

WebUI の流れについて説明する．利用者はログイン



図 2 未対応パターン [3]

図 3 自動修正機能 [3]

画面にアクセスし，ログインを行う．ログインに成功
するとホーム画面に遷移する．ホーム画面では，機器
情報や脆弱性情報の検索や閲覧を行う画面などのリン
クが表示されている．利用者は，機器情報一覧画面か
ら機器情報の登録を行う画面に移動し，機器情報を登
録する．その後，機器にインストールされているソフ
トウェア情報登録画面に移動し，ソフトウェア情報を
登録する．もし，機器がサービスを提供している場合，
サービス情報登録画面に移動し，サービス情報を登録
する．機器情報を登録した後，脆弱性検知画面にて，
機器に存在する脆弱性を検知する．
次にソフトウェア情報の修正を行う場合，ソフト
ウェア情報修正画面に移動し，ソフトウェア情報を修
正する．
最後に，脆弱性情報の検索を行う場合，脆弱性情報
検索画面に移動し，検索条件を入力し，検索を行う．
ここでは，検索条件に CVE ‐ ID またはソフトウェ

図 4 ソフトウェア情報修正 UI [3]

図 5 UI遷移図

ア名を入力することができる．ソフトウェア名を入力
した場合，該当するソフトウェアに関連する脆弱性の
CVE ‐ ID の一覧が表示される．CVE ‐ ID を入力
した場合，脆弱性情報詳細画面に移動し，脆弱性の詳
細情報を閲覧できる．全ての画面から，ホーム画面に
戻ることが出来る．

4 評価
4.1 ソフトウェア情報修正機能の性能評価
本節では，ソフトウェア情報修正機能を用いること
で脆弱性検知の再現率が向上するか検証する．
4.1.1 評価対象
評価対象には，情報メディアセンターで運用してい
る基盤サーバの情報を用いる．評価に用いるサーバの
情報を表 4 に示す．評価実験に使用する脆弱性情報
は，JVN iPedia は 1998 年から 2024 年 1 月 31 日ま
で，NVD は 2002 年から 2024 年 1 月 31 日までに収
集したものを使用する．
4.1.2 評価方法
4.1.1節で示したサーバを用いて，ソフトウェア情報
修正機能を用いた場合と用いない場合で脆弱性検知の
再現率を比較する．まず，LDAPサーバにインストー



表 4 評価対象のサーバ情報

　
サーバ名 OS ソフトウェア情報の件数

LDAPサーバ RedHat Enterprise Linux 7.4 1376件
SMTPサーバ RedHat Enterprise Linux 7.4 1366件

表 5 脆弱性検知の区分分け
BEYONDで検知可能 BEYONDで検知不可能

脆弱性有り 正常検知 (TP) 検知漏れ (FN)

脆弱性無し 誤検知 (FP) TN

表 6 LDAPサーバの修正前の混同行列
BEYONDで検知可能 BEYONDで検知不可能

脆弱性有り 94件 75件
脆弱性無し 6件 1201件

図 6 未対応パターンの例

ルされているソフトウェアに対して脆弱性の検知を行
う．検知を行った結果と手動で正誤判定を行った結果
を比較し，混同行列を作成する (表 5)．検知可能であ
り，脆弱性のある物を正常検知，検知不可能だったも
のを検知漏れ，検知した中に脆弱性が無かったものを
誤検知と定義する．次に，ソフトウェア情報修正機能
を用いて，未対応パターンのソフトウェア情報を修正
する．その後，再度脆弱性の検知を行い，混同行列を
作成する．最後に，SMTPサーバのソフトウェア情報
を登録する．この時，LDAPサーバの修正履歴を基に
ソフトウェア情報修正機能が修正を行う．修正された
ソフトウェア情報に対して，脆弱性の検知を行い結果
を比較する．
4.1.3 評価結果
まず，LDAP サーバに対して脆弱性の検知を行っ
た結果を表 6に示す．ここで，未対応パターンのソフ
トウェア情報を図 6に示す．未対応パターンのソフト
ウェア情報は，BEYONDで検知不可能なソフトウェ
ア情報の 75件と 1201件の内 569件存在した．
次に，ソフトウェア情報修正機能を用いて，LDAP

サーバの未対応パターン 569 件を修正した後の結果
を表 7 に示す．未対応パターンを修正した事により，
75件の検知漏れの内，74件が BEYONDによって追
加で検知することができた．追加で検知した脆弱性の

表 7 LDAPサーバの修正後の混同行列
BEYONDで検知可能 BEYONDで検知不可能

脆弱性有り 166件 1件
脆弱性無し 8件 1201件

74件の内，72件は脆弱性が実際に存在しており，2件
は誤検知であった．誤検知した 8件の内 7件は，ベン
ダーからの情報を参照した結果，RHEL7 系での影響
が無いことが明記されているものであった．
また，8件の内の 1件は，脆弱性の存在する範囲が
日付で指定されており，ソフトウェアのバージョン番
号はセマンティックバージョニング [5] に則ってつけ
られたものであったにも関わらず検知されていた．
最後に，LDAP サーバ 2 の修正履歴を基にソフト
ウェア情報修正機能が修正を行った後の SMTP サー
バの結果を表 8に示す．登録されたソフトウェア情報
は 1366 件であり，新規のソフトウェア情報は 2 件で
あり，ソフトウェア情報修正機能を用いて修正された
ものは 519件あった．また，それ以外のソフトウェア
情報は LDAP サーバで登録されたものと同じもので
あった．正常検知された 166件，検知漏れの 1件，誤
検知の 8 件についても LDAP サーバの修正後と同じ
結果となった．
表 6，表 7，表 8の結果から再現率，適合率，F1値

を求めた結果を表 9に示す．LDAPサーバの修正前の
再現率は 0.556であり，修正後は 0.994であった．ま
た，SMTPサーバの再現率は 0.994であった．このこ
とから，ソフトウェア情報修正機能を用いることで半
分ほど検知漏れを起こしていた状況を解消することが
でき，脆弱性検知の再現率が向上することが確認でき
た．そのため，課題 1を満たすことができたと言える．
4.2 利用者による評価
本節では，UIを実装することで利用者が運用可能で

あるかどうか評価を行う．

表 8 SMTPサーバの混同行列
BEYONDで検知可能 BEYONDで検知不可能

脆弱性有り 166件 1件
脆弱性無し 8件 1191件

表 9 評価実験の結果

対象機器 再現率 適合率 F1値
LDAPサーバの修正前 0.556 0.94 0.699

LDAPサーバの修正後 0.994 0.954 0.973

SMTPサーバ 0.994 0.954 0.973



4.2.1 評価方法
本節では，本学の情報システムの管理部局である
情報メディアセンターの職員の方 3 名に実際に BE-

YOND を利用した後，アンケートによる評価を行っ
た．質問項目を表 10 に示す．使いやすさといった
ユーザビリティの面について回答を求めた．質問項目
に加えて，欲しい機能の自由記述の回答も求めた．

表 10 ユーザビリティ評価のアンケート内容
項目番号 アンケート内容

1 脆弱性情報の検索，参照ページは使いやすいですか
2 機器情報の登録ページは使いやすいですか
3 機器情報の参照はしやすいですか
4 機器情報の修正機能は使いやすいですか

図 7 ユーザビリティのアンケート結果

4.2.2 評価結果
結果を図 7に示す．使いやすさについては，設問 1，

3のように検索や参照を行う際の使いやすさについて
は，「はい」または「どちらかといえばはい」の回答が
多かった．しかし，設問 2，4のように登録や修正を行
う際の使いやすさについては，「どちらかといえばい
いえ」の回答が多かった．自由記述回答には，Webイ
ンターフェイスだけでなく CSV ファイルから一括修
正などできたほうが良い，Excel や CSV からのイン
ポートの機能が欲しいといった回答が得られた．この
ことから，手動で情報を登録することの負担が大きい
ことがわかる．
また，情報をクローリングしている際にその状態が
分からないので，表示待ちであるなら，そのような表
示にしてほしいという意見があった．これは，現状の
フロント部では，WebUIからWebAPIを操作すると
いった最低限の機能しか実装されていないため，UX

に関する機能を追加していくことで解決出来る．

5 おわりに
本論では，ソフトウェア情報修正機能を追加するこ
とで，以前の課題であった再現率が不足していた問題
を解決した．また，UIを開発することで本システムの
各機構を統括し，利用者が運用できる状態となった．
その一方で，システムを運用するにあたり，手動で情
報を登録することに関しては負担が大きいことが分
かった．そのため，今後の課題として，修正機能では，
修正履歴から傾向を分析して同じような未対応パター
ンを一括で修正する機能が求められる．UI について
も，情報の登録の負担を軽減するため，入力を選択式
にする，入力項目を減らすといった負荷を軽減する機
能が求められる．
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