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概要 

香川大学では，2021 年度よりクラウドサービスを活用した多要素認証システムの全学導

入を進めている．2023 年度には，本学構成員の導入割合が 9 割を超えた．本稿は，クラウ

ドベンダーによるサービスの更新に伴う多要素認証システムの機能移行時に発生したトラ

ブルの詳細を報告し，得られた知見からクラウドサービス仕様変更による不具合発生リス

ク抑制について考察する． 

 

1  はじめに 

香川大学情報メディアセンター（以下，センタ

ー）は，2021 年度から多要素認証システムとして

Microsoft 社のクラウドサービスである「Microsoft 

Entra 多要素認証」（以下，ME-MFA）を導入して

いる．同社は，2023 年の 11 月から 12 月にかけ，

ME-MFA に「Microsoft マネージド条件付きアクセ

スポリシー」機能（以下，「条件付きアクセスポリ

シー」）を導入し，従来機能である「ユーザーごと

の MFA」を非推奨とした[1]． 

センターは，Microsoft 社の方針変更にあわせて，

2024 年 3 月に「条件付きアクセスポリシー」へ機

能を移行し，従来運用において問題となっていた

ユーザーアカウント新規登録時の ME-FMA 初期

値有効化を図る事とした．しかし，機能仕様に差

があり，特定条件下において機能移行が困難とな

った．本稿は，機能移行時に発生したトラブルに

ついて報告し，得られた知見から，クラウドサー

ビス仕様変更による不具合発生リスク抑制につい

て考察する． 

2 多要素認証システム 

センターで導入している多要素認証システムの

環境について述べる． 

2.1導入経緯 

多要素認証システムとは，サインインプロセス

の保護が目的である．一般に，ID とパスワードに

よる単一認証によるアクセスに加えて，スマート

フォン認証や指紋認証といった異なる 2 つ以上の

認証方法を組み合わせて本人確認を行う仕組みを

提供する．センターは，本学の構成員に向けて導

入している MS365 のユーザーアカウントに対し，

多要素認証システムを導入した． 

本学は，Microsoft 社と EES 包括ライセンス契

約（Enrollment for Education Solutions)を結んでおり，

サブスクリプションにME-MFAが含まれる．多要

素認証システムの導入にあたり，追加費用無しに

利用でき，MS365 と容易にシステム連携可能な，

高い費用対効果を望める ME-MFA を選定した．

ME-MFA の認証方法では，第三者の成りすましに

直ぐに気付け，移動先での承認が容易なスマート

フォンでの運用を前提とし，専用の認証用アプリ

である Microsoft Authenticator の使用を推奨した． 

2.2段階的導入と導入目標達成率 

センターでは，本学の構成員およそ 1 万人に対

し，2027 年度までの多要素認証システム導入率

95%を目標とした（図 1）． 

多要素認証システムの導入は，段階を踏むよう

に，職員 530 名を対象といてスモールスタートし

た．その後，学生，教員へと対象範囲を広げた．



その結果，2023年度には 90%を超える導入率を達

成した．この結果から，目標を達成できる見込み

である． 

3  「条件付きアクセスポリシー」導入 

「条件付きアクセスポリシー」を導入する上で

検討した内容と成果を述べる． 

3.1 従来の運用における問題 

「条件付きアクセスポリシー」を導入する前の

運用（以下，従来運用）では，ユーザーアカウン

トごとに ME-MFA を有効，無効とする機能である

「ユーザーごとの MFA」を用いていた（図 2）．

有効とは，MS365 に初回サインインする際に

ME-MFA の設定を強制的にユーザーに求める設定

を指す．無効とは，ME-MFA から設定及び認証を

求められない設定を指し，本学運用における初期

値となる． 

従来運用において，この操作は専任のシステム

担当者が都度手動で行っていた．そのため，中途

採用など，イレギュラーなユーザーアカウントの

新規登録時にME-MFAを有効とする操作の漏れが

発生する原因となっていた．この操作の漏れが発

生しないこと，また漏れが発生してもセキュリテ

ィが保たれることを目的とし，ME-MFA の初期値

を有効とする改善要望が挙げられていた． 

一方で，本学のユーザーアカウントの登録が，

ME-MFA が照会する Microsoft Entra ID ではなく，

別のユーザー管理システムからであり，ME-MFA

の初期値を有効とするためには，このユーザー管

理システムのデータ連携に関わる修正を要した

（図 3）． 

3.2 機能移行による対応と課題 

Microsoft 社は「Secure Future Initiative」の一環

として，2023 年 11 月に「条件付きアクセスポリ

シー」を発表し，サービス利用のテナントに対し，

積極的な導入を促した[2]．「条件付きアクセスポ

リシー」は，Microsoft Entra ID の機能であり，

ME-MFA のテナント一括制御が可能となる（図 4）

（図 5）．従来運用で用いていたユーザーアカウ

ント単位に ME-MFA を設定する「ユーザーごとの

MFA」は非推奨となった[1]． 

3.1 節に述べた問題改善のために，センターは

図 1 多要素認証システム導入計画概要 

図 2 「ユーザーごとの MFA」画面 

 

図 3 ユーザーアカウント登録環境 

 

図 4 「条件付きアクセスポリシー」の 

導入前と導入後の運用 

図 5 「条件付きアクセスポリシー」画面 



「条件付きアクセスポリシー」を導入した．これ

により，初期値設定が Microsoft Entra ID 側で制御

可能となり，ユーザー管理システムの修正を行わ

ずに対応できる． 

今回，「条件付きアクセスポリシー」の導入初

期の運用において，「アプリパスワード」が消失す

るというトラブルが発生した．従って，ME-MFA

の機能移行において，本トラブルの解決が課題と

なる． 

4  「アプリパスワード」の消失 

「条件付きアクセスポリシー」の導入で発生し

たトラブルと対策について述べる． 

4.1 「アプリパスワード」の利用 

ME-MFA の仕様として，一部の古い非ブラウ

ザーアプリにおいて，認証プロセスの一時停止や

中断が発生する．このような非ブラウザーアプリ

に対し，安全な方法で動作させるME-MFAの認証

方法として「アプリパスワード」がある[3]．「ア

プリパスワード」は，「条件付きアクセスポリシ

ー」には無い「ユーザーごとの MFA」特有の認証

方法である． 

「アプリパスワード」を使用できる状態で「条

件付きアクセスポリシー」を適用した場合のみ，

「アプリパスワード」を継続使用できる条件があ

る．一方，「ユーザーごとの MFA」を途中で無効

とした場合，「アプリパスワード」は消失し，認証

方法として使用できなくなる．この仕様を事前の

調査と検証で確認できず，「アプリパスワード」

が消失する．上記のフローを図 6 に示す． 

4.2 トラブルの詳細 

およそ 1 カ月の事前評価期間を経て，2024 年 3

月に「条件付きアクセスポリシー」の運用を開始

した．4 月に，繁忙期となる新入生及び入職者対

応を控えていたことから，問い合わせ業務の負荷

軽減を目的に，既存ユーザーアカウントの「ユー

ザーごとの MFA」を無効とした．今回実施の機能

移行では，評価期間中のトラブル対策として切り

戻し用に「ユーザーごとの MFA」の設定を残して

いた．スマートフォン故障時の対応を例に，

ME-MFA を無効とする場合は，「条件付きアクセス

ポリシー」から除外する操作となる．しかし，切

り戻しの設定が残る間は，「条件付きアクセスポリ

シー」の除外操作により回帰する「ユーザーごと

の MFA」を無効とする追加の操作が必要となって

いた（図 7）． 

この無効の操作直後から，センターの問い合

わせ窓口にメールの受信が出来なくなったという

連絡が入った．問い合わせ窓口からのエスカレー

ションを受け調査した結果，認証エラーによるも

のであり，使用のメールソフトが古い非ブラウザ

ーアプリに限られていたことから「アプリパスワ

ード」に絡む内容と推察された．結果として「ユ

ーザーごとの MFA」を無効としたことが原因であ

り，「アプリパスワード」が認証方法から消失して

いたことが判明した(図 8)． 

図 7 スマートフォン故障時の対応 

 

図 8 「アプリパスワード」消失の挙動 図 6 「アプリパスワード」消失フロー 

 



Microsoft 社の問い合せ窓口に「アプリパスワー

ド」の復帰方法等を問い合わせたが，公開情報や

事例は無く，困難であるとの連絡を受けた． 

4.3 トラブルの対応 

「アプリパスワード」は，一部の非ブラウザー

アプリにおいて，ME-MFA の認証プロセスを安全

な方法で動作させる仕組みとして機能提供されて

いる．しかし，センターは，そのようなアプリの

利用を推奨しておらず，本学が推奨とする OWA

（Outlook on the Web）への移行契機と捉え，問い

合わせのあったユーザーに対し，OWA へ移行す

るよう協力を要請した．ただし，ユーザーによる

移行が難しいと判断したものについては「ユーザ

ーごとの MFA」を有効に戻し，「アプリパスワー

ド」の再登録を依頼した（図 9）． 

センターでは，2020 年から 2022 年にかけ，全

学メールを Microsoft Exchange に移行させていた．

さらに，非ブラウザーアプリを提供していたベン

ダー各社が，「アプリパスワード」を必要としな

い認証プロトコル「OAuth 2.0」の適用を進めてお

り，メールソフトの更新によって解決することも

あった．対応の結果，「アプリパスワード」の再

登録を要したのは 2 名のみであった． 

4.4 考察 

サービス品質の向上のために，クラウドサー

ビスは頻繁にアップデートされる．その内容，規

模により，サービスの仕様が変更されることがあ

る．また，クラウドサービスの情報は，Web サイ

トなどで多数公開されており，適宜アップデート

される． 

今回は，多要素認証システムの機能移行に関す

る仕様変更の公開情報に追随できず問題が発生し

た．従って，仕様変更の有無を確認する情報収集

体制の構築が必要と考えられる． 

さらに，互換性を維持するために，クラウドサ

ービスは変更前の機能を停止しないことがある． 

今回は，変更前の一部の機能が引き継がれたた

め，公開された仕様変更情報だけでは，機能引継

ぎの仕様に追随できなかった．この問題を避ける

には，仕様変更前のテストによる実際の変更仕様

の洗い出しが必要である． 

クラウドを用いた情報システムの管理者は，ク

ラウドサービスの機能追加や仕様変更に対しては

総務省からも示される通り[4]，定期的ではなく特

別に注意してチェック及び対応を行うように努め，

仕様変更によるシステムの不具合が発生するリス

クを抑えるように備えておくことが求められる． 

5  まとめ 

本稿は，クラウドサービス仕様変更によるトラ

ブル事例を挙げ，不具合発生リスクを抑えるため

に，システム管理者に求められることを考察した． 

今回，多要素認証システム ME-MFA の機能移行

時に発生したトラブルから，クラウドサービスの

情報は常に更新されていくことを示した．クラウ

ドを用いた情報システムの管理者は，仕様変更に

よる不具合発生リスクを抑えるために，仕様情報

の収集に努めるなど，日々研鑽が必要である． 
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