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概要 

サイバー攻撃の多様化とともに，市場のさまざまな事象がネットワーク通信に与える影

響が注目されている．たとえば，紛争情報や大規模な経済的変動などの情報周知の前後で

サイバー攻撃の発生頻度が高まることが指摘されている．本研究では，社会情勢とネット

ワーク通信情報の関係を分析するために，統合脅威管理機器（UTM）のログデータを活用
し，k-meansクラスタリングや主成分分析を用いて通信パターンの特徴を抽出する．特定の
社会情勢がネットワーク通信にどのように影響するかを明らかにし，将来的なセキュリテ

ィ対策に向けた知見を模索する． 
 

1  はじめに 

デジタル化の進展とともにサイバー攻撃の

リスクが急速に増大している．これに対処する

ために，従来の対策を超えたより包括的なセキ

ュリティフレームワークや，AI技術を活用した

新しい防御手法などが注目されている．このよ

うな社会環境において，社会情勢がサイバー攻

撃にどのような影響を与えるかという視点から

見たとき，経済的・政治的な不安定さがサイバ

ー攻撃の要因となりうることが指摘されている

[1]. 

この背景を基に，本研究では統合脅威管理機

器（UTM）の通信ログ分析を通じて，社会情勢

がどのように組織内ネットワークの通信内容に

影響を与えるかについて，両者の関係性を分析

する．そのために，サイバー攻撃の動向と関連

する社会情勢の情報収集手法および，ネットワ

ークログデータの分析手法を検討する． 

2  先行研究 

サイバー攻撃の兆候を「プレッシャー」とい

う指標で捉え，社会的・経済的状況がサイバー

攻撃に影響を与える可能性を示した調査では，

現実世界の緊張の高まりが攻撃の引き金になる

ことを指摘している[2]． 

筆者らの先行研究では，UTM ログを用いて，

社会情勢と通信の関係性を試みた．当該研究で

は，ウクライナ紛争などの国際的な緊張が高ま

る局面で，ネットワーク上の脅威ログや通信量

が増加することが確認され，社会情勢がサイバ

ー攻撃の動機形成に寄与する可能性が示唆され

た．また，サイバーキルチェーンの初期段階で

ある「偵察」における通信パターンを把握する

ことで，攻撃の予兆を捉え，早期に対応する必

要性を指摘した[3]． 



3 研究方法 

社会情勢に大きな影響を与えた事象とネッ

トワークログの動きから関係性を考察し，通信

内容がどのような社会的，政治的，または経済

的な要因に影響されるかを調査する．これらの

調査結果を用いて，将来的なリスク管理や予防

策の改善を図ることを目指す．本研究では，ネ

ットワークログに UTM データを用いるが，

UTMデータは多種多様な情報を扱うため，本研

究では必要箇所のみを抜粋して用いる． 

3.1 クラスタリング概要 

はじめに，クラスタリングを行うことで通信

の特徴をつかむ．クラスタリングのためにログ

データの中から以下のカラム情報を使用する． 

・ サブタイプ 

・ 送信元 IPアドレス 

・ ルール名 

・ アプリケーション 

・ 送信元ポート番号 

・ 宛先ポート番号 

・ 送信元国 

本研究では，2023年 10月 5日から 10月 8日

までの UTMログデータを用いて，k-meansクラ

スタリングおよび，主成分分析（PCA）による通

信パターンの分析を行う．k-meansクラスタリン

グとは，まずデータを適当なクラスタに分けた

後，平均を用いてうまくデータが分かれるよう

に調整させていくアルゴリズムである．任意に

指定の k個のクラスタを作成するアルゴリズム

であることからこのように呼ばれる．主成分分

析（PCA）は，もとの特徴量から新たな特徴量

（主成分）を作り出し，もとの特徴量よりも少

ない数の変数データを説明する手法である．主

に多次元データの次元削除や可視化に使用され

る． 

実装には Python の主要なライブラリである

scikit-learn，Pandas，Plotly，Matplotlib を用い，

非数値データの変換，標準化，クラスタリング，

次元圧縮を行うことで可視化を実施した．ライ

ブラリ／モジュールを表 1，開発環境を表 2 に

示す. 

3.2 実装内容 

・3.2.1 クラスタリング 

クラスタリングでは，まずログデータを変数

に格納し，使用するカラムのみを選択する．サ

ブタイプ，送信元 IPアドレス，ルール名，アプ

リケーション，送信元ポート番号，宛先ポート

番号，送信元国に対応するカラムのみを用いる．

また，文字データとなっているカラムについて，

LabelEncoder を用いて，配列の文字データを数

値データに変換する．次に，StandardScalerを用

いて，データの標準化を行う．次に，エルボー

法を用いて最適なクラスタ数を選定する．今回

はクラス数を 3 とした．0 から 2 までのクラス

数に対して k-means を適応する．各クラスタ数

の慣性をリストに保存し，k-meansを用いてクラ

表 1 ライブラリ／モジュール 

表 2 開発環境 



スタリングを実行する．上記で求めた最適なク

ラスタの数だけ処理を繰り返す． 

・3.2.2 次元圧縮 

次元圧縮は PCAを用いて実施する．はじめに，

Scikit-learnの PCAモジュールを用いて，元のデ

ータセットの主要な分散を説明する主成分を計

算し，データの次元を削除する．情報の損失を

最小限に抑えつつ，次元を削除するために，デ

ータ全体の累積分散説明率を算出し，90%以上

の分散を説明できる主成分を選定した． 

・3.2.3可視化 

可視化は，Plotlyを用いてわかりやすい二次元

散布図を作成し，クラスタ情報をマウスオーバ

ーで詳細に表示する．各データポイントに関連

する情報をホバー機能として実装した．Plotly 

Expressの px.scatter関数を用いて，PCAで次元

削除された 2つの主成分を軸に，クラスタごと

に色分けされたデータを視覚化した． 

3.3 クラスタリングの結果 

2023 年 10 月 5 日から 10 月 8 日のクラスタ

リング結果を図 1～4に示す．まず，x=0を境界

として xがマイナスの場合は通信を許可，プラ

スの場合は通信が破棄，と別れている．正常に

通信が終了した各クラスタの主要通信は，青色

クラスタ 0はポート 53への通信，黄色クラスタ

2はポート 443への通信である． 

破棄された通信である赤色クラスタ 1はポー

ト 23 への通信と一部不明ポートが含まれてい

る．y 軸方向に増加するほどポート番号の数値

は小さい値となっている.軸赤色クラスタ 1 は

y=1 を基準として，平行四辺形の塊と，散り散

りになっている塊の 2つで構成されている．そ

のうち散り散りになっている塊は様々なポート

に向けた通信となっているが，平行四辺形の塊

はポート 23 番に向けた通信である．10 月 7 日

の図 3 と 10 月 8 日の図 4 中の円および矩形箇

所では，赤色クラスタ 1の平行四辺形の塊の大

図 1  2023年 10月 5日 

図 2  2023年 10月 6日 

図 3  2023年 10月 7日 

図 4  2023年 10月 8日 



きさが，わずかではあるが増大している． 

4 社会情勢との比較 

2023 年 10 月 7 日に発生したハマスによる大

規模侵攻に関連し，ネットワークトラフィック

の解析を行った結果，以下の知見を得た．特定

の国からの通信が急増するといったことは確認

できなかった．一方で，宛先ポート番号に関し

て，図 5を見ると，侵攻日 10月 7日を境に大き

な変化が見られた．ポート 23 番（Telnet）の通

信が 10 月 7 日を以降に約 1.5 倍に増加してい

る． 

Telnet は暗号化されていなため，セキュリテ

ィ上のリスクが高いプロトコルであり，この増

加は何らかの攻撃や不正アクセスに関連してい

る可能性があると考えられる．さらに，図 3 お

よび図 4のクラスタリングの結果からも，ポー

ト 23 番の通信が増加していることが明らかに

なった．この増加は単なる偶発的なものでなく，

特定の時間帯や条件で集中して発生しているこ

とを示しており，ハマスによる侵攻後サイバー

攻撃との関連性が疑われる． 

5 おわりに 

本研究では，市場に影響を与える経済的や社

会的な社会情勢の変化がネットワーク通信内容

に与える影響を，k-meansクラスタリングや主成

分分析を用いて調査した．結果から，一例では

あるが，社会情勢がネットワーク通信に影響を

与えた遠因を示唆できた．しかし，調査に用い

たログデータや分析手法は改善の余地が多分に

あり，今後の研究について課題を残している．

今後は分析対象のデータ量の増加や多数要因の

関係性を調査および分析していく． 
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図 5  ポート 23番（Telnet）へ通信数 
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