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概要 

京都大学情報環境機構では、セキュリティ向上のため DNS の名前解決の段階で悪性サイ

トへの通信をブロックする DNS フィルタリングを学内ネットワークに導入した。本稿では、

DNS フィルタリングの導入について説明し、運用によって得られた知見を紹介する。 
 

 

1 はじめに 

昨今、フィッシングによる個人情報の窃取や、

ランサムウェアをはじめとするウイルス感染によ

る被害など、情報セキュリティの脅威が増加して

いる。これらの攻撃は、正規のページに似たサイ

トにアクセスさせて個人情報を入力させるものや、

マルウェア感染を引き起こすサイトにアクセスさ

せてウイルス感染させるといった手口が使われて

いる[1]。このような悪意のあるサイトを悪性サイ

トと呼び、京都大学においても、悪性サイトを介

した情報セキュリティインシデントが起きており

対策を行う必要があった。 

悪性サイトへの通信を防御する対策として、フ

ァイアウォールでの IP アドレスでの通信遮断や、

IDS のような通信内容で攻撃を検知して遮断する

セキュリティ対策があげられる。しかしながら、

IPアドレスは１つのホストに対して複数の IPアド

レスが動的に割り当てられることが可能で、IDS

においても、Web 閲覧時の通信は暗号化通信が一

般的で、通信内容から攻撃を検知することが困難

となってきている。このような状況下において、

DNSの名前解決の段階で悪意のある通信をブロッ

クできる DNS フィルタリングはセキュリティ対

策として有用であると考えられる。 

京都大学情報環境機構（以下、「本学」という。）

では、フィッシングやマルウェア配布サイトなど

のドメイン情報が蓄積された、脅威ドメイン情報

を参照して悪性サイトへのアクセスを名前解決の

段階で防止する、DNS フィルタリングを、2024 年

3 月に、全学の情報通信基盤である学術情報ネッ

トワーク（Kyoto University Integrated information 

Network System、以下「KUINS」と呼ぶ。）に導入

し、運用を開始した[2][3]。 

本稿では、DNS フィルタリング導入に向けた取

り組みと、運用状況について紹介する。 

 

2 DNS フィルタリングの導入 

2.1 DNS フィルタリングの構成と動作 

本学で導入した DNS フィルタリングは、学内

の内部 DNS キャッシュサーバと、クラウド上の

脅威ドメイン情報と連携して動作するネットワー

ク型で構成される。（図 1） 

 
図 1. システム概要図 



DNS キャッシュサーバは、クライアントから名

前解決の要求があると、クラウド上の脅威ドメイ

ン情報をチェックして、問題がなければそのまま

ドメインの IP アドレスをクライアントに返し、悪

性サイトであった場合は、本来返す本物の IP アド

レスの代わりに、予め用意したブロック通知用の

Web サイトの IP アドレスを、クライアントに返

す。 

なお、本学でブロックしているのは、フィッシ

ングとマルウェア配布サイトとスパムサイトを対

象とし、コンテンツ内容でのブロックは行わない。 

 

2.2 DNS フィルタリングの導入 

DNS フィルタリングを学内全体に導入する

と KUINS を利用する様々な機器に影響を与え

ることから、導入の約１年前から運用開始まで

の間に PoC を複数回行い、検証範囲を増やしな

がら、影響を確認したうえで、学内ネットワー

ク全体への導入を実施した。 

PoC を進める中で判明したこととして、特に

メールサーバでの送信元ドメイン確認やスパム

チェック機能に影響がみられた。これはメール

サーバで DNS フィルタリングによって悪性サ

イトと判定された場合の動作についても、A レ

コードはブロック通知用の Web サイトの IP ア

ドレスを返し、MX レコードや TXT レコードの

場合は、Answer Section がない status「NO 

ERROR」を返していたためであった。そのた

め、DNS フィルタリングが適用された評価用の

DNS サーバを用意し、サーバ管理者に DNS フ

ィルタリングが動作する環境で本来受信するは

ずのメール送受信に影響がないか確認を依頼し

た。影響があり回避できないサーバについては、

DNS フィルタリングが適用されない他の DNS

を参照するなどの対応を要した。 

 

3 DNS フィルタリングの運用 

3.1 フィルタリング状況 

 4 月 8 日から 9 月 30 日における 1 日当たりのブ

ロック数を図 2 に、ブロックしたドメイン数を図

3 に示す。1 日当たり、平均約 29,000 件がブロッ

クされていることが分かる。8 月以降はブロック

件数が 35%減少しており、これは授業期間が終わ

り夏季休暇に入ったためと考えられる。ブロック

したドメイン数は、1 日当たり、平均 3,250 件であ

った。こちらも同様に夏季休暇中は授業期間に比

べて、約 25%の減少がみられた。 

全体の DNS クエリー数に対してブロックした

割合は、平日が約 0.1%から 0.2%を占め、休日にな

ると約 0.4%から 0.5%を占めている。 

 

図 2. 1 日あたりのブロック総数 

 

図 3. １日あたりのブロックドメイン数 

 

週ごとのブロック件数を図 4 に示す。曜日ごとの

差はほとんどなく、同じような推移でブロックし

ていることが分かる。 

 

図 4. 1 日のブロック件数（週ごと） 



週ごとのブロックドメイン数を図 5 に示す。土日

に若干の減少が確認できるものの、平日に差はほ

とんどなく推移していることが分かる。 

 

図 5. 1 日のブロックドメイン数（週ごと） 

 

3.2 過検知の対応 

本学で導入した DNS フィルタリングは、リア

ルタイムで更新されるクラウド上の脅威ドメイン

情報を元に、悪性サイトかどうかを判定している。

脅威ドメイン情報では悪性サイトと判定されたケ

ースであっても、正規のサイトである可能性があ

る。そのため、構成員には過検知が疑われる場合

は、相談するよう周知した上で運用を開始した。 

利用者から相談があれば、管理者によって接続

先のサイトを評価し、過検知の疑いが高い場合は、

ホワイトリストに登録して通信を許可している。

管理者によるドメインの評価は、本学で導入して

いるサンドボックスでアクセスしてページの確認

や、ドメイン評価サイト[4]を用いて評価している。 

4 月から 9月の間に利用者から 21 件相談があり、

すべてホワイトリストに登録している。月に平均

3.5 件の相談があり、最大で月に 7 件の相談を受け

付け対応した。 

 

3.3 DNS フィルタリングの活用 

学内にフィッシングメールが届き、メールの本

文中に記載されたフィッシングサイトのドメイン

を、DNS フィルタリングのブラックリストに登録

した。これにより、構成員がフィッシングサイト

に誤ってアクセスしてしまったとしても、通信を

ブロックできる。攻撃対象が限定的な標的型攻撃

や、まだ広まっていない悪性サイトの場合、脅威

ドメイン情報に未登録である可能性が高いと考え

られるが、ブラックリストを活用することで、脅

威ドメイン情報への登録を待たずに、早急な対策

を行うことが可能である。 

 

4 おわりに 

本学における DNS フィルタリングの導入と運

用について紹介した。本学の環境においては、6

カ月の間、名前解決を一定の割合でブロックして

おり、DNS フィルタリングの効果が確認できた。

ブロック件数に対して、過検知の相談が少ないこ

と、休日が平日にかけて約 0.3%程度ブロック率が

高いことから、構成員が Web ブラウザ利用中にブ

ロックされるケースよりも、メールサーバの送信

元確認や SPF レコードの検証など、常時名前解決

を行っている機器でブロックされているケースが

多いと推察する。今後、ブロックされた機器の確

認等を通じて、ブロックの効果と影響について注

視していきたい。 

過検知については、サンドボックスではドメイ

ン自体は安全と判定し、JavaScript の使い方が危険

と判定している傾向がみられる。特に本学では学

会のサイトをブロックするケースが多くみられ、

事前に学会サイトのドメイン名をホワイトリスト

に設定することを検討している。 

今後の DNS フィルタリング活用の展望として、

学内から複数の通報があったフィッシングメール

の悪性サイトを、自動的にブラックリストに登録

する仕組みを検討していきたい。 

今後、導入した DNS フィルタリングを適切に

運用し、さらなる情報セキュリティの向上を図り

たい。 
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