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概要
東京農工大学（以降、本学）は、2021年度に学術情報基盤システムの更新を行い、その一環として認証基盤の整
備を行い、全学的な多要素認証導入を段階的に行なってきた。認証環境の変化は利用者及びサービス提供部門への
負担が大きいことから、本学では、IDaaS を用いた認証基盤の統合とそれに対する多要素認証導入を行うことで、
認証セキュリティの強化を目指した。また多要素認証導入では、少人数で全学ユーザのサポートを支援する必要が
あったことから、セルフサポートを支援ことに注力した導入準備を進めた。また、導入後の問い合わせ件数及び内
容について調査を行い、多要素認証の導入が運用業務にどの程度影響があったのか評価する。そして、多要素認証
の導入によって認証セキュリティの強化が実現できたのか導入後のアカウント不正利用に関するインシデント件数
及び認証時の接続元 IPアドレスの調査を通じて考察する。本稿では、2021年度から取り組んだ全学的な多要素認
証導入とそれによる運用業務への影響として問い合わせ状況や導入後の情報セキュリティインシデントについてま
とめ、報告を行う。

1 はじめに
近年の情報システムの多様化に伴い、大学において
も学外のクラウドサービスの利用が増加している。本
学では、2016年度の教育系計算機システム（現：学術
情報基盤システム）の更新から、クラウドサービスを
含む複数情報システムの利用を念頭に置いた、アカウ
ントの統合管理や情報サービスの利用管理を一元的に
行うための申請管理システムを構築し [1]、以降、プラ
イベートクラウドサービスやパブリッククラウドサー
ビスの利用を積極的に行なってきた。
一方で、サイバー攻撃の高度化に伴い、アカウント
不正利用に伴う、情報漏洩、改ざん、他組織への攻撃
の踏み台化等の脅威が続いている [2]。本学において
も、クラウドメールサービスにおけるアカウント不正
利用 [3] をきっかけに、全学的な認証セキュリティ強
化が急務となった。
本稿では、認証セキュリティ強化として 2021 年度
から取り組んだ、IDaaSによる認証基盤の統合と多要
素認証の必須化の効果と運用業務への影響について報
告する。

2 IDaaSを用いた多要素認証の導入
2.1 認証セキュリティ強化に向けた課題
本学では、システム面での認証強化を検討すること
と並行し、暫定措置として教職員を対象としたパス
ワードの変更を依頼を全学の周知用メールを用いて実
施し、多くのユーザに対応してもらった。しかし、同
じ ID とパスワードを外部サービスで使いまわしてい
た場合、外部サービスのサイバー攻撃被害によりログ
インに必要な情報が漏洩するリスクがあること、加え
て、依頼ベースでは全ユーザのパスワード変更の実現
が困難であったことから、パスワード管理に関する教
育と注意喚起のみでのセキュリティ確保には限界があ
ると判断した。また、漏洩した際の情報の重要度は個
人レベルであるが、その影響が組織レベルに発展する
リスクがあることや、ユーザ数が多いため他のリスク
と比較して起こりやすいこと等から、改めて本学では
各種情報システムにおけるシステム面での認証強化が
課題であった。
一方、システム面での認証セキュリティの強化を行
う場合、外部サービス利用の拡大に伴う、個々のサー



ビスのセキュリティ確保が必要である。しかし、サー
ビス毎に用意された個々の認証機能等を利用する場
合、その認証方法を覚えるための利用者の学習コスト
やサービスを提供する側の支援コストが増加すること
や、新しいサービスが追加されるたびにそのコストが
都度発生することも課題となるため、統一された認証
方法の提供が必要であった。
また、クラウドメールサービスを含む全学的な教育
研究系情報システムで利用する認証基盤の運用は、総
合情報メディアセンター（以降、本センター）が担って
いるため、センターの構成員約 10名で、教職員、事務
職員、学生、非常勤職員等の全学の構成員約 8,000ユー
ザの認証方法変更を支援しつつ、認証方法が変わるこ
とによる業務への影響を小さくする必要もあった。
2.2 IDaaSの利用と認証セキュリティの強化
そこで本学では、2021年度の学術情報基盤システム
の更新時に、利用者やサービス提供部門の負担増加を
軽減しつつ、認証セキュリティの強化を実現するため
に、まずはじめに、図 1に示す通り、エクスジェン・
ネットワークス社製の Extic[4] を IDaaS として導入
し、既存の申請管理システムと連携させることで認証
基盤の統一を行なった [5]。

図 1 認証基盤の統合概観

そして、図 2 に示す通り、IDaaS と連携可能な
SAML 2.0 及び学認 (Shibboleth 認証) に対応可能
なサービスについて、2021年 12月から 2022年 8月
までの期間に IDaaS の多要素認証機能を全ユーザに
対して段階的に必須化し、全学的な認証セキュリティ
を強化に取り組んだ [6]。
なお、導入に際しては、潜在的な問い合わせ者数を
削減するために、利用者自身で設定を行うセルフサ
ポートを支援するための情報提供として、システム構
築の他に以下の活動にも取り組むとともに、図 3に示
す通り、その設定状況の推移についても可視化するこ
とで、本センターで対応可能な問い合わせ者数を想定
しながら、業務への影響が小さくなるように段階的な

図 2 認証基盤の統合によるクラウド利用

必須化時期の見直しにも取り組んだ。

• マニュアルや FAQ、導入スケジュールを掲載する
ための専用サイトの構築

• マニュアルの作成
• 周知用メールやポスター掲示、各種会議体等での
周知活動

• 説明会や設定会の実施

図 3 多要素認証の新規設定者数の推移

多要素認証必須化前日（2021/12/13）時点で約 80％
が設定済みであり、かつ、設定者中の約 95％は本セン
ターへの問い合わせなく設定を行っていたことから、
本センターの 1 日の対応可能件数 [7] を参考に、未設
定者のうち 5％が問い合わせた場合、センターの対応
可能件数を超えると判断し、未設定者の総数多い在学
生やユーザ支援に時間を要する可能性のある学外ユー
ザの実施時期を延期延期することとした。
また、新規ユーザについての支援は、新人職員につ
いては、総数が多くないことから通常窓口での対応を
行うこととし、新入生については、臨時窓口を授業開
始日までに 3日開室することで、臨時窓口の運用開始
を始めた 2022年度以降、授業開始日までに毎年 99％
以上の新入生が多要素認証を含むアカウント初期設定
を完了している [8]。なお、2024 年度における新入生



の多要素認証の設定状況も図 4の通り、99％以上の学
生が設定済みであった。

図 4 2024年度開始時の多要素認証の新規設定者数の推移

なお、Extic で利用可能な多要素認証には、登録さ
れたメールアドレスに送信されるワンタイムパスワー
ド（MOTP）を利用するメール認証、及び、認証アプ
リに表示されるワンタイムパスワード（TOTP）を利
用するアプリ認証があり、本学では、スマートフォン
を持たないユーザでも利用可能なメール認証による多
要素認証を必須化し、アプリ認証については任意で利
用可能としている。メール認証の登録は、アカウント
初期設定時に申請管理システムから登録するメールア
ドレスの登録を行う。この際、登録していたメールア
ドレスが使用できなくなった際に、メール認証機能を
使わずに多要素認証用メールアドレスの設定を変更す
るために使用するコード番号（MOTP アドレス変更
コード）も併せて登録する。この MOTP アドレス変
更コードにより、ユーザが登録していたメールアドレ
スが使用できなくなった場合にも、ユーザは、窓口に
問い合わせることなく、専用サイトからユーザは自身
でMOTP用メールアドレスを変更することが可能と
なっている。Extic の多要素認証機能を用いた、サー
ビス利用時の認証手順は、図 5に示す通りである。

図 5 サービス利用時のメール認証手順例

3 多要素認証導入後の問い合わせとインシ
デント

3.1 多要素認証導入後の問い合わせ
本センターでは、ユーザからあった問い合わせ記録
として、問い合わせ内容の他に、内容に応じたカテゴ
リ、問い合わせ媒体、対応時間等を問い合わせ対応者
が記録している。本節では、2021 年 10 月 13 日から
2024年 10月 21日までに記録された情報を元に、多要
素認証の導入が問い合わせ業務にどの程度影響があっ
たかを確認するために、毎月毎の問い合わせ件数の総
数と多要素認証に関する問い合わせ件数について調査
を行なった。図 6、図 7、図 8、図 9に毎月毎の問い
合わせ件数の総数と多要素認証に関する問い合わせ件
数を示す。

図 6 2021年度の問い合わせ件数

図 7 2022年度の問い合わせ件数

多要素認証必須化前の 2021年の 11月および 12月、
IDaaSとは別に多要素認証の必須化を行なった旧教職
員向けメールシステムの多要素認証必須化前の 2022

年の 5 月 [7]、新入生の入学及び新任職員の着任があ
る 4月は問い合わせ件数が高い傾向にあるが、それ以
外の月においては 1営業日あたり、1件以下であった。



図 8 2023年度の問い合わせ件数

図 9 2024年度の問い合わせ件数

なお、多要素認証に関する問い合わせには、アカウン
トの初期設定方法やパスワードの再設定等の多要素認
証導入前から存在した問い合わせと重複する内容もあ
ることから、多要素認証導入による実際の問い合わせ
件数への影響は、本調査により得た値よりも小さくな
ると考えられる。
また、主な問い合わせ内容は、以下の通りであり、
問い合わせの約 75 ％は 15 分以内に対応が問い合わ
せであった。なお、一般的なパスワード忘れに関する
問い合わせは、多要素認証と関係なく、単に設定した
PWを忘れに関する問い合わせであるが、多要素認証
と関係したパスワード忘れについては、Webブラウザ
で自動生成したパスワードを、MOTP アドレス設定
時に登録するワンタイムパスワードで上書き保存して
しまったという多要素認証導入に伴い、発生した問い
合わせもあった。

• アカウント初期設定手順
• パスワード忘れ
• 登録したMOTPアドレスにメールが届かない

3.2 多要素認証導入後のインシデント
多要素認証導入が本学の認証セキュリティ強化に有
効であったか確認するために多要素認証必須化後の
IDaaSと連携するシステムのアカウント不正利用に関
する問い合わせ件数を集計したところ 0件でった。
しかし、ユーザが不正利用に気づかずに問い合わせ
を行なっていない可能性があることから、本調査では
日本国外からの国や地域からのアクセスがないか確認
するために、IDaaSの認証ログに記録される接続元 IP

アドレスを元に、IPinfo社の IP Whois API[9]を用い
て多要素認証に成功している日本国外の IP アドレス
件数についても調査を行なっている。本稿では具体的
な具体的な接続元の国や地域及び認証件数の報告は控
えるが、本稿執筆時に確認できた、IPアドレスについ
ては、1日における認証では、いずれの認証も 1つの
IP アドレスから 1 つのアカウントに対する認証をお
こなっており、そのアカウントの出現回数は 1日あた
り 1回から 2回程度と、学内の IPアドレスから認証
に成功しているユーザの認証ログと同様の傾向が伺え
ることから、日本国外からのアクセスにおいても、国
外にいる本学の構成員によるアクセスであることが考
察され、多要素認証の導入が本学の認証セキュリティ
強化に有効であったこと考察できる。

4 まとめ
本稿では、東京農工大学における多要素認証導入と
運用報告として、IDaaSを用いた多要素認証の導入の
課題と取り組み、そして導入後の運用業務への影響評
価として、多要素認証導入後の問い合わせとインシデ
ントについて報告した。本学では、クラウドサービス
の利用を積極的に行なってきていることから、複数の
クラウドサービスの認証セキュリティ強化を行うため
に IDaaSによる認証基盤の統合を図り、IDaaSの多要
素認証機能を利用することで、ユーザ及びサービス提
供者の負担を軽減しながら多要素認証の導入を行なっ
た。また、円滑に導入を行うために、本学ではセルフ
サポートを支援による潜在的な問い合わせ者数の削減
と利用者の設定状況を確認しながら、導入計画の見直
しを行い大きな混乱なく多要素認証の必須化を実現し
た。また、多要素認証導入後の問い合わせ件数も、本
センターの 1 日の対応可能件数の範囲内であったこ
とに加え、アカウント不正利用によるインシデント件
数も 0件であったことから、多要素認証の導入は概ね
成功していることが確認できた。今後は、現在観測さ
れている国外からの多要素認証に成功している IP ア



ドレスは利用者が意図した認証であるかを調査するこ
とで、より、今回導入した多要素認証が認証セキュリ
ティの強化に寄与しているかを確認する予定である。
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