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概要 

本学では、より簡単に自身が管理する PCの情報セキュリティ対策の状況を把握するために自己診断シ

ステムを構築し、これを用いた自己点検を 2022 年度から実施してきた。本論文では、2022 年度と 2023

年度の約 2 年間の実施状況を確認し、その結果を年度間で比較し、変化がみられるかを分析した。この

結果、2022年度に自己診断を行った者の総数は 1,390名、PCの総数は 1,456台で、2023年度に自己診断

を行った者の総数は 1,164 名、PC の総数は 1,273 台と毎年度、同程度数の教職員、学生が、同程度数の

PC に対して自己点検を実施していることがわかった。また、年度によらず、30%程度の PC でウイルス

対策ソフトのスキャン実施とスクリーンロックの実施が行われておらず、他の診断項目よりも特に実施

状況が悪いことがわかった。さらに、2022 年度に診断結果が正常となった PC であっても、2023 年度の

初回診断では異常と診断される PCが 35％あり、一旦、情報セキュリティ対策が行われたとしても、その

後の情報セキュリティ対策が維持できていないことが示唆された。 

 

1 はじめに 

本学では、情報セキュリティ基本方針、情報

セキュリティ基本規程、情報システム管理者規程、

情報システム利用者規程を定め、また、ガイドラ

ンを示して、管理者および利用者に確実な情報セ

キュリティ対策の実施を促し、情報セキュリティ

対策の推進を図ってきた[1]。また、これらの対策

が実施されているか確認するために、2012年度か

ら実地による監査を行ってきた。 

実地監査では、監査対象組織が提出する事前

調査票の記載内容と実機の状態に相違がないかを

数台の PC を抽出して確認していた。しかしなが

ら、実地監査を受けるのは 4 年に一回と間隔があ

いており、その間の情報セキュリティ対策が継続

的に行われているか把握することができなかった。

また、事前調査票を記入する際に PC のどこの何

を確認すればよいかわからない管理者が多いため、

事前調査票の内容が不正確であり、実機の状態と

乖離があった。このため、正確な状況を把握する

ためには、可能な限り多くの PC を詳細に監査す

る必要があるが、限られた時間と人で全数を詳細

に監査することは不可能であった。 

そこで、これらの実地監査の欠点を補完するた

めに、本学では、すべての構成員に自身が管理す

る PC の情報セキュリティ対策の状態を自ら確認

する自己点検を推進していくこととした。しかし、

情報セキュリティ対策ができていることを個々の

管理者が確認することは難しく、また、どれだけ

の管理者が正確に自己点検を行っているか把握す

ることは困難な状況であった。これに対応するた

め、管理者が各自で簡単に PC の情報セキュリテ

ィ対策の状態を確認できること、および、その情

報を集約し情報基盤センターで把握できることを

目的に「自己診断システム」を構築し、2022年度

よりこのシステムを使った自己点検の実施を開始

した[2]。 

自己点検の開始より約 2 年間が経ったことで、

全学的な自己点検の実施記録が得られたことから、

2022 年度と 2023 年度の約 2 年間の実施状況を確

認し、年度間の比較や分析を行った。本論文では、

これにより得られた特徴や変化を報告する。 



2 自己診断システム 

自己診断システムの概要を図 1 に示す。診断

したいクライアント PCから Web ブラウザにより

自己診断サイトに接続することで、ソフトウェア

による自動診断と自己申告による診断ができる。

自動診断は図 1 ①～⑤の順に行われる。被診断

PCのWebブラウザからWebサーバ（自己診断サ

イト）にアクセスし、自動診断を開始する（図 1 

①）。初回はエージェントソフトウェア（Plus 

Secure Applianceホストチェッカー）のインストー

ルが必要となる。自己診断サイトは PSAエージェ

ントを実行し（図 1 ②）、PC 内の情報を Pulse 

Secure PSA300 に送信する（図 1 ③）。PSA300

は送られた情報を分析し、分析結果を自己診断サ

イトに返信する（図 1 ④）。自己診断サイトは、

本学の診断基準に基づき判定し、結果を端末の

Webブラウザに表示する（図 1 ⑤）。自動診断に

対応するOSは、Windows OS、Mac OS、Linux OS

である。それ以外の OSにいては、PCの状態を自

身で確認し、手動での自己申告により診断を行う。

詳細については、参考文献[2]に記載している。 

診断項目および診断基準は表 1 に示すとおり

である。OS のバージョンについては、サポート

期間内のエディションとバージョンをそれぞれ

OS毎に個別に設定し、これに含まれる場合に基準

を満たしていることになる。なお、EDR（Endpoint 

Detection and Response）の動作、HDDの暗号化に

ついては、機密性 3情報を扱う PCに限っている。

また、ログインパスワードの設定および機密性３

情報の扱いについては手動による自己申告が必要

である。 

各項目について基準を満たしていれば「○」、

満たしていなければ「×」、該当しなければ「－」

が表示される。総合的な判定は、一つでも×がつ

いた場合は「異常」と表示され、○または－のみ

の場合は「正常」と表示される。 

表 1 診断項目と診断基準 

診断項目 診断基準 

OSのバージョン OS毎に指定 

OSアップデート日 90日以内 

ファイアウォール動作の有無 有 

ウイルス対策ソフト動作の有無 有 

ウイルス対策ソフト定義ファイ

ル更新日 

5日以内 

ウイルス対策ソフトスキャン実

施日 

5日以内 

EDR動作の有無（該当 PCのみ） 有 

ログインパスワード設定の有無 英数記号を含

む 8文字以上 

スクリーンロック設定の有無 有 

HDD 暗号化の有無（該当 PC の

み） 

有 

3 実施方法 

2022年 4月 1日よりいつでも自己診断システム

を利用できるようにした。特に、毎年度、本学の

すべての構成員に e ラーニング形式の情報セキュ

リティ対策講習を実施しており、これと合わせて

自己点検を実施するように周知した。講習の期間

は、2022 年度は 2022 年 4 月 12 日から 2022 年 7

月 10 日まで、2023 年度は 2023 年 4 月 12 日から

2023 年 7 月 10 日までである。ただし、本論文で

取り扱う自己診断システムの診断結果は、2022年

4 月 1 日から 2023 年 8 月 25 日までを記録したも

のである。自己点検の対象者は本学の教職員およ

び学生を含む全構成員が管理する PC で、本学の

ネットワークに接続するものとした。また、自己

診断の実施回数には制限を設けず、診断結果が異

常であった場合には必要な対策を実施して再度診

断を行うように通知した。 
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図 1 自己診断システム概要 



4 結果 

診断結果を 2022年度と 2023年度に分けて集計

し、比較を行った。 

自己診断を行った教職員と学生の割合を図 2

に示す。2022年度に自己診断を行った者の総数は

1,390 名で、その内訳は教職員 522 名（38%）、学

生 868 名（62%）であった（図 2（a））。また、

自己診断を行った PCの総数は 1,456台であった。

2023 年度に自己診断を行った者の総数は 1,164 名

で、その内訳は教職員 353名（30%）、学生 811名

（70%）であった（図 2（b））。また、自己診断

を行った PC の総数は 1,273 台であった。2023 年

度に比べて 2022年度の集計期間が長いため、自己

診断を行った実施者数と PC 数の直接の比較はで

きないが、教職員と学生の割合は年度間で大きな

違いは見られなかった。 

自己診断を行った PCの OSの割合を図 3に示

す。その他には、Linux系 OS（Ubuntu，CentOS，

Debian）および Chrome OS、「該当なし」を選択し

たものが含まれる。2022年度は Windows 10 が最

も多く 79%であった。次いでMac OS Xが 12%で

あった（図 3（a））。2023 年度は Windows 10 が

最も多く72%であった。次いでWindows 11が17%、

Mac OS Xが 10%であった（図 3（b））。年度間で

Windows 10 の割合はあまり変わらないものの、

2023 年度は Windows 11 の割合が増えており、

Windows 11 が普及したことがうかがえる。また、

Windows 8.1が 2023年度ではなくなった。Windows 

8.1は 2023年 1月 10日にサポートが終了している

ことから学内では使わないことになっているが、

これを順守しているものと思われる。 

自己診断の結果を図 4、図 5にまとめた。自己

診断は複数回行うことができたが、最終回の診断

結果を示している。2022 年度（図 4）、2023 年度

（図 5）のどちらにおいても、「ウイルス対策ソフ

トスキャン実施日」と「スクリーンロック設定」

の項目で基準を満たしていない割合がおおよそ

30％と他の項目に比べて高いことがわかる。また、

すべての項目において、2022 年度に比べ 2023 年

度は基準を満たしていない割合が低くなっており、

全体的に情報セキュリティ対策の実施状況が改善

されていることが示唆される。 

図 6 に自己診断の実施回数を日ごとに集計し

たものを時系列で示した。この図では、情報セキ

ュリティ対策講習の実施期間に限って集計した。

2022年度と 2023年度には大きな違いは見られず、

実施期間の初日に最も多く自己診断が実施されて

おり、多少の上下があるものの、17日目までに日

を追うごとに減少し、その後、少ない数で推移し

ている。 

2022年度と 2023年度で同一 PCについて自己

診断を行った結果を集計し、2022年度最終回結果

と 2023年度の診断結果に変化があったか調べた。

図 7にこの結果を示す。2022年度と 2023年度で

同一 PCについて自己診断を行ったものは 356台

であった。図 7の凡例に示した文字は、左から順

に「2022年度最終回結果」、「2023年度 1回目結

果」、「2023年度最終回結果」を示しており、「正」

は正常、「異」は異常、「－」は実施していないこ

とを表している。2022年度最終回結果で正常だっ

た PC が 2023 年度 1 回目でも正常だったものが

30％と最も多く、年度をまたいで基準を満たした

状態であった。2022年度最終回結果で正常だった

PCが 2023年度 1回目では異常と診断され、2023

年度最終回では正常になっているものが 25％と

次に多かった。常に正常な状態を維持していない

ものの、自己診断を契機に改善されたことを示し

ている。しかしながら、2022年度も 2023年度も

異常のまま終わっているもの（22％）、2023 年度

が異常で終わっているもの（10％）も多かった。 

 

（a）2022 年度（1,390 名）           （b）2023 年度（1,164 名） 

図 2 教職員と学生の割合の比較 



 

（a）2022 年度（1,456 台）           （b）2023 年度（1,273 台） 

図 3 OS の割合の比較 

 

図 4 2022 年度自己診断結果 

  

図 5 2023 年度自己診断結果 



 

図 6 自己診断実施回数の日ごと集計 

 

図 7 2022 年度と 2023 年度に共通する PC の診断結果 

5 おわりに 

本研究では、本学が定める情報セキュリティ

対策が学内ネットワークに接続する PC に対し

て実施されているかを自己点検するために構築

した自己診断システムを用いて、2022年度から

2023年度にかけて自己診断を行い、この結果を

分析した。 

分析した結果、毎年度、同程度数の教職員、

学生が、同程度数の PC に対して自己診断を実

施することがわかった。また、年度によらず、

ウイルス対策ソフトのスキャン実施とスクリー

ンロックの実施が特に行われていないことがわ

かった。さらに、一旦、情報セキュリティ対策

が行われたとしても、その後の情報セキュリテ

ィ対策が維持できていないことが示唆された。

時間と共に PC が置かれた環境が変化していく

ことから、1 回の診断で基準を満たしたとして

も満足することなく PC の情報セキュリティ対

策の状態を継続して改善し、定期的に自己診断

を実施していくような取り組みが必要である。 

2022年度も 2023年度も診断結果が異常のま

ま終わっているものも多く、PC の情報セキュ

リティ対策の状況が改善されていないことは大

きな問題である。自己診断の実施のみで終わる

のではなく、改善までをセットとして実施でき

るような仕組みの構築が必要である。また、自

己点検を実施した者が構成員の一部に留まって



おり、診断された PC もすべてではないと思わ

れることから、今後、自己点検の実施率を向上

させていくことが課題である。 

約 2年間、本システムを運用するなかで明ら

かになった技術的な問題もあった。ある 2つの

ウイルス対策ソフトにおいて、動作しているに

も関わらず動作を自動で検出しないものがあっ

た。このソフトは全学的にはマイナーなもので

あるため、全体の結果に大きな影響を与えるも

のでないが、この製品を使用している管理者に

とっては正しい結果が出ないため問題である。

原因は、本システムが PC の状態を分析する際

に参照しているデータがこの製品へ対応してい

なかったためである。既に参照データの提供元

にこの問題を報告しているため、いずれ対応で

きると考えている。このように、すべての製品

に対して対応することは難しく、問題が発生し

た都度対応していく必要があることは本システ

ムを運用していく上での課題である。 
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