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概要

山口大学情報基盤センターでは、Moodleといくつかの周辺システムを連携させた学習管理システムを整備・運用

している。Moodle経由で活用する JupyterHubは、全学部を対象としたデータサイエンス関連科目等において標

準的なプログラミング演習環境として期待されている。特に、JupyterHubの機能拡張の一種である Nbgraderが

持つ課題の配布・回収・採点の機能が注目されている。しかしながら、従来のシステムでは多数の科目が自由にかつ

同時に JupyterHub及び Nbgraderを利用するための仕組みを備えていない。本稿では、Moodleと JupyterHub

を連携させたプログラミング教育環境を多数の授業科目が共同利用する場合に生じる課題、並びにそれらの改善事

例について述べる。

1 はじめに

近年、大学等における情報科学の関連科目を中心と

して、Jupyter Notebook及び JupyterHub [1]の活用

が広まりつつある [2]。特に、Moodle等の学習管理シ

ステムと JupyterHubを連携させたプログラミング教

育環境の構築が進められている [3–5]。

山口大学情報基盤センターでは、Moodle といく

つかの周辺システムを連携させた学習管理システム

を整備し、全学的な講義支援サービスを運用してい

る [6,7]。現行のMoodle 3（バージョン 3.9）システム

は Kaltura、Maxima、VPL（Virtual Programming

Lab）、Learning Lockerに加え、JupyterHubとも連

携している [8]。

山口大学では、全学部に「データサイエンス技術」

等の専門教育科目を設けている。Moodle と連携した

JupyterHubは、これらの授業科目における標準的な

プログラミング演習環境として期待されている。医学

部及び理学部では、その他の共通教育科目及び専門教

育科目においても JupyterHubが活用されている。

山口大学情報・データ科学教育センターは、Jupyter-

Hubの拡張機能である Nbgrader [9,10]が持つ課題の

配布・回収・自動採点の機能に着目し、前述のデータ

サイエンス関連科目、及び理学部等の専門教育科目に

おける Nbgrader の活用を検討している。Nbgrader

を大学の授業に導入した事例は存在するが [11]、先

行事例では単独もしくは少数の教職員が各自の授業

科目に利用しているのみである。複数の学部・学科

にわたり任意の授業科目が自由に JupyterHub 及び

Nbgrader を利用可能な教育環境の構築事例は報告さ

れていない。

従来の JupyterHub及び Nbgraderは、多数の科目
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図 1: JupyterHubシステム

がシステムを同時に利用しながら演習を進めるための

仕組みを備えていない。加えて、Nbgrader では、各

教員が担当／非担当を問わず全科目・全受講生に関連

するファイル（課題内容や提出物等）の閲覧・書き込

みが可能である。この仕様は、多数の学部・学科の科

目で活用される環境においては、情報セキュリティ及

びプライバシー保護の側面で問題となる。

そこで我々は、システム設定ファイルの修正、利用

者ごとの Jupyter環境を起動するクラス（プログラム）

の修正、並びにMoodleから取得した情報の活用によ

り、任意の授業科目・研修会等が自由に JupyterHub

及び Nbgrader を活用する仕組みを実現した。また、

Nbgraderのソース・コードの修正により、Nbgrader

が活用する共有ディレクトリのアクセス権限を改善

した。これらの改善により、システム管理者が授業

科目・授業担当者・受講生等の情報をその都度設定す

ることなく、多数の科目が自由に JupyterHub 及び

Nbgraderを活用することが可能になった。Nbgrader

で取り扱われる課題や提出物等については、各教員は

自身の担当科目に関するデータのみ読み書きが可能に

なった。各学生は、受講科目の課題内容及び自分宛て

のフィードバック情報の読み込み、並びに自身が作成

した提出物についての読み書きのみが可能になった。

2 JupyterHub及び Nbgrader

2.1 JupyterHub

図 1 に、山口大学における JupyterHub システム

の概要を示す。本システムは JupyterHubサーバ、実

行サーバ、ファイルサーバ、及びデータベースサーバ

から構成される。これらのサーバは、オンプレミス環

境に仮想サーバとして構築されている。仮想サーバ

の OSは Rocky Linux 8.6、主要なソフトウェアの各

バージョンは JupyterHub 1.4.2、Nbgrader 0.6.1、及

び MariaDB 10.5.15 である。JupyterHub の標準の

データベースは SQLite であるが、クライアント間の

排他制御の仕組みを備えていないため、複数の実行

サーバ間でデータベースを共同利用する形態には適し

ていない。そのため、本システムでは MariaDBを採

用している。

JupyterHub にはユーザ認証やコンテナ起動のた

めの各種クラスが用意されており、各々のクラスは

Python のパッケージとして提供されている。本シス

テムでは、LTI（Learning Tools Interoperability）を用

いてMoodleと JupyterHubを連携させるため、LTI

認証クラス（LTIAuthenticatorクラス）を用いている。

ただし、4.1節で示すように、我々は LTIAuthenticator

クラスに独自の改修を施している。

Moodle側に特別なプラグイン等は導入せず、Moo-

dle 3に付属の「外部ツール」プラグインに JupyterHub

のサーバに関する情報を登録している。Moodle コー

スの教師は、各自のMoodleコースに外部ツールのイ

ンスタンスを貼り付けておく。学生がこのインスタ

ンスをクリックすると、JupyterHubシステムのWeb

サイトにジャンプする。ことのき、LTI認証の働きに

より自動的に JupyterHub へのログインが完了する。

Moodle との間の LTI 認証のみを有効にしているた

め、利用者はMoodleを経由せずに JupyterHubにロ

グインすることはできない。

本システムでは、利用者ごとの Jupyter 環境を

JupyterHub サーバとは独立した実行ノード上に



Docker コンテナとして起動する。Docker コンテナ

の起動・終了等を管理するためのコンテナオーケスト

レーションツールとして、Docekr Swarmを採用して

いる。JupyterHubサーバ及び実行サーバでは Swarm

マネージャが起動している。リーダー役の Swarm マ

ネージャはメンバの中から 1つを選択し、そのメンバ

に Dockerコンテナを起動させる。

利用者の Jupyter 環境を起動する仕組みは、

Spawner クラスとして提供される。Docker Swarm

に対応するための SwarmSpawmerクラスでは、利用

者の Docker コンテナ内におけるユーザ・アカウント

は一律に「jovyan」となるため、各利用者のデータを

ファイルサーバに記憶する際に、ファイル等の所有

者を実際のユーザ・アカウントに設定することが困

難である。そこで我々は、実際のユーザ・アカウント

との対応付けが可能な SystemUserSpawnerクラスと

SwarmSpawner クラスのソース・コードを応用した

独自の Spawner クラスを作成している。大学の認証

サーバと連携することにより、各利用者がMoodle等

を利用する際のユーザ名、ユーザ IDに加え、教職員／

学生の別をアクセス権限の設定に活用している。これ

らの改修は、システム管理者が各利用者のファイルを

識別しやすくするためだけでなく、後述するNbgrader

の問題点の改善のためでもある。

2.2 Nbgrader

Nbgraderは、JupyterHubにおいて課題の配布・回

収・採点を効率的に行うための機能拡張である [9,10]。

図 2及び 3は、教師側の Nbgraderの画面例である。

図 2は課題一覧の画面を示している。教師はこの画面

を利用して、課題（Notebookファイル）の作成、課題

の公開、提出物（提出された Notebookファイル）の

取得、及びフィードバックの作成・公開の操作を行う。

設定の難易度は高いが、自動採点の機能も有している。

図 2において、教師が提出数の数字をクリックする

と、図 3に示す提出物一覧の画面が表示される。この

画面では、個々の提出物について採点、及びフィード

バックの作成・公開が可能である。

3 従来のシステムの課題

3.1 複数科目への対応の問題点

Nbgarderを利用する場合、システム設定ファイルの

パス（例えば「/etc/jupyter」）、及び教師のホームディ

レクトリ以下の所定の場所に「nbgrader config.py」と

いう設定ファイルを作成する必要がある。図 4 は、

「nbgrader config.py」に記載すべき設定項目の中から

図 2: Nbgraderの課題一覧

図 3: Nbgraderの提出物一覧

本研究に関連する項目を抜粋したものである。共有

ディレクトリのパスはシステムのすべての利用者に共

通した設定内容となり、運用中に変更されることは稀

である。従来のシステムでは学生向けに定義される設

定項目は共有ディレクトリのパスのみで、その他の設

定項目は主に教師用の設定ファイルに記載される。た

だし、個人ディレクトリのルート、成績ファイルのパ

ス、及びコースの学生一覧は授業科目ごとに異なるた

め、教師は授業の度に設定内容を書き換えなければな

らない。

多数の科目が自由に JupyterHub及び Nbgraderを

使用するためには、授業科目毎の設定ファイルを自動

生成する仕組みが必要である。

Nbgraderの公式ドキュメントでは、JupyerHubの

設定ファイルの記載内容によって、Nbgrader のコー

ス毎に Formgraderサービスを起動し、複数の科目に

対応する手順が紹介されている [12]。この手順では、

システム管理者は JupyeteHubの設定ファイルを編集

し、コース毎の Formgraderに対し、専用の通信ポー

ト番号、及びそのポート番号にアクセス可能なユー

ザ（教師及び学生）の一覧を記述する。大学全体の
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図 4: Nbgraderの設定ファイルの一部

多数の授業で Nbgraderを用いる場合、システム管理

者は JupyerHub を使用し得るすべての授業に対して

Formgrader のポート番号を設定し、それらの科目の

受講生を記述しなければならない。学期途中での受講

生の増減、及び Nbgraderの利用科目の増加に応じて

設定ファイルを編集する必要があるほか、設定の変更

をシステムに反映させるためには、JupyterHubサー

ビスの再起動が必要になる。また、この手順では、コー

スの全参加者の Jupyter環境から該当の Formgrader

の通信ポートにアクセス可能にする必要がある。設定

ファイルに登録する科目数に応じて多数の通信ポート

を開き、そのポートへの接続要求を受け入れなければ

ならない。このような仕組みは、重大なセキュリティ・

ホールになる恐れがある。

以上の理由により、本研究では公式ドキュメントに

おいて紹介されている手順は採用していない。

3.2 共有ディレクトリの権限設定

Nbgrader では、教師・学生のホームディレクトリ

に中に配置される個人ディレクトリと、共有ディレク

トリの間のファイルのやり取りによって課題の配布・

回収等の機能が実現されている。図 5は、共有ディレ

クトリの概要を示している。なお、共有ディレクトリ

の利用形態及びアクセス権限に焦点を当てるため、教

師の個人ディレクトリ及び学生の課題ディレクトリの

詳細は省略している。

Nbgrader では、課題に関連するファイルは共有

ディレクトリ（図 5 中の exchange）の配下に作成さ

れるコース・ディレクトリ（図 5 中の course1 及び

course2）の中にまとめて記憶される。標準ではコー

ス・ディレクトリは自動的に作成されないため、教師

は JupyterHub上で端末（ターミナル）を起動した後、

コマンド操作により任意の名称のコース・ディレクト

リを作成する。

JupyterHub 上で教師が課題の公開の操作を行う

と、課題の Notebookファイルは教師のホームディレ

クトリの配下から、コース・ディレクトリの配下にあ

る outboundディレクトリの中にコピーされる。教師

の個人ディレクトリには一般にコース名が使用され、

その中に課題ごとのファイルが保存される。標準で

は、学生の個人ディレクトリにはコースの区別が無く、

また、ホームディレクトリそのものが個人ディレクト

リとなる。学生が課題の取得の操作を行うと、ホーム

ディレクトリの直下に課題名のディレクトリが作成さ

れ、取得したファイルはその中に保存される。

学生は取得した Notebookファイルを編集して解答

などを記入した後、課題提出の操作を行う。このとき、

Notebookファイルは提出物として、inboundディレ

クトリの中にコピーされる。教師が提出物の回収の操

作を行うと、提出物の Notebookファイルが inbound

ディレクトリから教師の個人ディレクトリにコピー

される。これにより提出物の手動／自動採点が可能に

なる。

教師が作成・公開した各学生へのフィードバック・

ファイルは、feedbackディレクトリに保存される。学

生は、自分宛てのフィードバックが公開されている場

合には、JupyterHubの画面においてそれらの情報を

閲覧することが出来る。

図 6は、共有ディレクトリの所有者、グループ、及

びアクセス権限を示している。なお、Nbgrader では

教師と学生を含む全ユーザが同一のユーザ・グループ

に所属する必要があり、図 6 ではそのグループ名を

usersとしている。

従来の Nbgraderでは、共有ディレクトリの権限設

定に大きな問題点がある。教師が自由に Nbgraderの

コースを作成するため、exchangeディレクトリはすべ

てのユーザからの書き込みが許可されている。Linux

系 OS では、いわゆる「777」のディレクトリについ

ては、全ユーザがその中にあるサブディレクトリを削

除することが可能である。教師はコマンド操作により

コース・ディレクトリを作成するため、JupyterHubの

端末（ターミナル）等を用いてコマンドライン上から

exchange ディレクトリを操作する。コース設定や課

題の設定の不備により、教師が既存のコースのディレ

クトリを削除するケースもあるが、このとき、操作を

間違えると他の授業科目のコースを削除してしまう。

学生にも JupyterHubの端末（ターミナル）の利用を

許可している環境においては、学生がコース・ディレ

クトリを削除することも可能である。

inboundディレクトリは全ユーザから書き込み可能
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図 5: Nbgraderの共有ディレクトリ

であるが、ユーザはこのディレクトリ内にあるファイ

ルの名称等を取得できないため、すべての提出物を一

括削除することはできない。また、inboundに保存さ

れる提出物のファイル名は課題名、ユーザ名、提出日

時に加えてランダムな文字列が追加されているため、

ユーザは特定のファイルの上書きや削除を行うことは

出来ない。

feedback ディレクトリについてはグループ・ユー

ザもその他のユーザも、ディレクトリ内にあるファイ

ルの名称等を取得することは出来ない。提出物と同様

に、フィードバック・ファイルのファイル名にもラン

ダムな文字列が使用されている。学生側のユーザ・イ

ンターフェースは、データベースを介してその学生宛

てのフィードバック・ファイルの名称を取得する。

Nbgrader を多数の科目で利用するためには、共有

ディレクトリの権限設定を改善しなければならない。

また、学生の利用環境ではホームディレクトリの直下

に課題名のディレクトリが作成されるため、複数の科

目で課題名が重複した場合には課題提出の操作に不具

合が生じる。そのため、個人ディレクトリの作成規則

に関する改善も必要である。

4 改善事例

4.1 複数科目に対応するための改善

複数の授業科目が自由に JupyterHub 及び

Nbgrader を利用するため、我々は LTI 認証クラス

（LTIAuthenticatorクラス）を独自に改修した。

図 7 は、作成した認証クラスの機能を示している。

利用者がMoodleコースに配置された外部ツールを経
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図 6: 共有ディレクトリの権限設定

由して JupyterHub にログインすると、本クラスは、

Moodleから引き渡されたパラメータの値を確認する。

Moodleコースにおいて「教師」のロールを持つユーザ

の場合、rolesパラメータの値が「Instructor」となっ

ている。その場合、Moodle サーバからコースの学生

一覧を取得する（図 7 1⃝）。
次に、本クラスは大学の認証サーバ（LDAPサーバ）

から、利用者の認証サーバにおけるユーザ ID、及び教

職員・学生の別を取得する（図 7 2⃝）。大学の認証サー
バに登録されてないアカウント（Moodle の手動アカ

ウント）が JupyterHubへのログインを試みた場合に

は、ここでエラーが発生し、ログインに失敗する。

続いて、本クラスは、利用者のホームディレクトリ

が存在しなければ新規に作成する（図 7 3⃝）。ホーム
ディレクトリを新規作成する場合には、認証サーバ取

得したユーザ ID を使用する。また、ユーザの教職員

／学生の別に応じて、ディレクトリの所属グループを

「teachers」もしくは「students」に設定する。
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図 7: 独自に改修した認証クラスの機能

続いて、利用者がMoodleコースの学生の場合、そ

のコース用の個人ディレクトリが存在しなければ作成

する（図 7 4⃝）。
利用者がMoodleコースの教師で、かつ、共有ディ

レクトリの配下に Nbgrader用のコース・ディレクト

リが存在しない場合、コース・ディレクトリが新規に

作成される（図 7 5⃝）。コース・ディレクトリの名称
にはMoodleコースにおけるコース省略名を用いてい

る。山口大学では教務システムとの連携により、通常

の授業科目に対応するMoodleコースのコース省略名

には年度及び時間割番号が含まれるため、授業科目の

間で Nbgraderのコース名が重複することは無い。ま

た、ホームディレクトリの配下にそのコースの個人

ディレクトリが存在しない場合は新規に作成される。

加えて、学生一覧の情報、及び成績ファイルのパスに

関する情報等を含む教師用の Nbgrader設定ファイル

を、そのコースの個人ディレクトリの中に作成する。

新たな履修登録に伴う学生の新規登録や、履修登録の

取り下げに伴う学生の登録解除に対応するため、この

設定ファイルは教師が JupyterHubにログインする度

に新規に作成される。

本クラスは、利用者の Jupyter環境で用いられる環

境変数を設定した後、利用者の Jupyter環境を起動す

る（図 7 6⃝及び 7⃝）。
Docker Swarm 環境において利用者毎の仮想的な

Jupyter 環境を起動することと、Jupyter 環境内の

ユーザ・アカウントとシステム外（ファイルサーバ等）

におけるユーザ・アカウントを対応させることを両立

するため、我々は従来の SystemUserSpawnerクラス

と SwarmSpawner クラスのソース・コードを応用し

た独自の Spawnerクラスを作成している。

図 8に、Moodleコースにおける教師・学生が共通で

読み込む設定ファイルの一部を示す。この設定ファイ

ルは「/etc/jupyter/nbgrader config.py」として配置

されている。MOOCLECOURSE（Moodleコースの

コース省略名）、COURSEROLE（利用者の Moodle

コース内におけるロール）、及び HOME（利用者の

ホームディレクトリのパス）といった環境変数を用い

ることにより、ユーザ毎の個人ディレクトリのパスが

設定される。

従来のシステムでは教師・学生共に共有ディレクト

リのパスは設定されるが、その他の設定項目について

は各教師が自身のホームディレクトリの配下に置い

た設定ファイルに記載するため、利用者が学生の場合

には Nbgraderのコース名は設定されない。学生用の

Nbgrader の画面では共有フォルダの配下にあるすべ

てのコース・ディレクトリを閲覧可能である。学生は

リストボックスに並ぶコース名の一覧の中から現在

の授業に応じたコース名を選択し、その後に表示され

る課題について各種の操作を行う。Nbgrader の利用

科目が増加した場合、学生は大量に表示されるコース

名の中から正しいコース名を選択しなければならな

い。そこで本研究では教師・学生に共通の設定ファイ

ルを作成し、学生に対しても Nbgraderのコース名を

設定している。これにより、Jupyter環境の起動時に

Moodle コースに対応した Nbgrader のコースが選択

済みとなり、他のコース名は表示されなくなるため、

誤ったコースが選択されることが無くなる。

図 9 に、教師用の Nbgrader の設定ファイルを示

す。このファイルにはそのコースに応じた学生一覧、

及び成績ファイルのパスが含まれている。このファ

イルの内容は、図 7 1⃝に示した動作により、教師が
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図 8: 改善後の共通の設定ファイルの一部
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図 9: 改善後の教師用設定ファイルの一部

JupyterHubにログインする度に自動的に作成され、そ

の時点でのMoodleコースの学生一覧が適用される。

以上に示した仕組みにより、本システムでは多数の

科目が自由に JupyterHub及び Nbgraderを利用する

ことが可能になる。

4.2 アクセス権限の改善

図 10 は、改善後の共有ディレクトリの概要

を示している。「course1」というコースにおいて

は、教師の個人ディレクトリの例は「/.../instruc-

tor1/nbgraer/course1」となり、学生の個人ディレク

トリの例は「/.../student1/course1」となる。学生用

の課題ディレクトリがホームディレクトリの直下に作

成されることを防止し、複数の科目で Nbgraderが利

用される場合の利便性の向上を図っている。山口大学

では教職員を対象とした JupyterHubに関する研修会

も開催されるため、教職員がMoodleコースでは学生

として JupyterHub及び Nbgraderを利用する機会も

ある。そのため、Moodle コースにおけるロールが教

師か学生かにより、個人ディレクトリのパスが別々と

なるように設定されている。

図 11は、改善後の共有ディレクトリの権限設定を示

している。ルートとなる exchange ディレクトリの権

限を「755」に変更し、教師や学生によるコース・ディ

レクトリの削除を回避している。この権限設定では、

教師は手動でコースファイルを作成することが出来な

くなるため、前節で述べたように、Moodle コースか

ら取得した情報に基づいて自動的にコース・ディレク

トリが作成される。

コース・ディレクトリは授業担当教員のみが書き込

貴可能となることが望ましい。教師のユーザ・アカウ

ントが teacher1 のとき、コース・ディレクトリの所

有者及び所属グループは「instructor1:teachers」とな

る。feedback、inbound、及び outbound の各ディレ

クトリについては、所属グループを studentsとしてい

る。これは、Nbgrader では inboundd ディレクトリ

に対して、学生が授業担当教員の権限を用いて提出物

を書き込む必要があるためである。

以上の対策により、本システムでは多数の科目が

Ngraderを共同利用する場合における共有フォルダの

アクセス権限の問題を改善している。

5 まとめ

本稿では、Moodleと JupyterHubを用いたWeb型

プログラミング教育環境の改善事例について述べた。

JupyterHub の機能拡張である Nbgrader を用いるこ

とにより、教師は JupyterHubのGUIを経由して課題

の配布・回収・採点が可能になる。従来のシステムで

は、Nbgraderを利用するクラスのコース名及び受講者

一覧を JupyterHubのシステム設定ファイルに記述す

る必要がある。また、複数の科目が同時に Nbgrader

を利用する場合、システム設定ファイルにおいて科目

ごとに固有の通信ポートを割り当てる必要がある。そ

のため、任意の科目が自由に Nbgraderを利用するこ

とが出来なかった。

そこで本研究では、システム設定ファイルを大学

の教職員やシステム管理者が編集することなく、多

数の科目が自由に Nbgraderを利用するための改善を

行った。改善したシステムでは、利用者が経由した

Moodleコースに応じて、利用者ごとの Jupyter環境

に自動的にその授業に適した設定が施される。また、

Moodle から取得した授業情報及び及び認証サーバか

ら取得したユーザ情報に基づき、利用者の所属グルー

プ及び共有ディレクトリのアクセス権限が自動的に設

定される。これにより、従来のシステムが抱えていた

セキュリティ面の課題が改善されている。

山口大学では 2022年度より、全学部において「デー

タサイエンス技術」等の専門教育科目のデータサイエ

ンス関連科目が開講されている。本研究により開発さ

れたシステムは、これらの授業科目における標準的な

プログラミング演習環境として活用されている。

今後の課題として、複数の教師が 1つの科目を担当

する場合における、Nbgrader の共有ディレクトリの

アクセス権限に関する検討が挙げられる。
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図 10: 改善後の共有ディレクトリ

���������	�


���
��

�
���
��

��������

�������

�������
�

�

�

�

�

�

��
����

�����������������������


����
����������������������������


����
��������
������������������


����
��������
�������������������


����
��������
�������������������

図 11: 改善後の権限設定
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