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概要

大阪教育大学では，2021年 2月に情報基盤システムのリプレースを実施し，利用者の認証の強化を図った．これ
までに本学が提供していたサービスに加えて新たに提供を開始した複数のクラウドサービスに対しても認証強化を
図るべく，複数のサービスに対して多要素認証の必須化を利用者に求めるようにした．本稿では，大阪教育大学に
おける複数のサービスそれぞれに対して多要素認証必須化を導入した経緯とその実施・支援体制及びそれらをを実
施した結果と課題について報告を行う．

1 はじめに

大阪教育大学（以下，本学と記す）では，2021年 2

月に情報基盤システムのリプレースを実施し，複数の
サービスに対して認証基盤の体制を一新した．
それ以前からも，本学で稼働している複数のサービ
スに対して利用者情報管理システムから適切に情報を
連携し，同一 ID でのサービス利用が可能となるよう
に設計していたものの，シングルサインオンの導入が
部分的にしかできておらず，適切な認証連携ができて
いるとは言えない状況であった．
また，高等教育機関を狙うフィッシングメールが急
激に増加している背景もあり，本学の資産を守る観点
からも多要素認証の導入は急務であった．
そのような背景を踏まえ，本稿では 2021 年 2 月に
実施した情報基盤システムのリプレースとそれに関連
する多要素認証をサービス利用者に対して必須化にし
た事例の報告を行う．

2 本学における情報基盤システムリプ
レース

2.1 本学におけるクラウドサービス利用の兆し
本学では，2017年 2月稼働の全学の情報基盤システ
ム運用時からクラウドサービスの活用検討を始めてい

た．他大学が全学メール等をはじめとするサービスを
クラウドサービスに切り替えている中，本学において
もクラウドサービスの活用検討はしたものの，本格的
な導入には至らなかった．
一方で 2017 年度の学部新入生より実施を開始し
たノートパソコン必携や 2020 年度に実施した Office

365（現Microsoft 365）の Officeアプリケーションの
包括契約に伴い，クラウドサービス活用の土台が徐々
に築き上げられるようになった．もともと，ノートパ
ソコン必携事業を実施するにあたり，クラウドサービ
スの全面的な活用については視野に含まれておらず，
Officeアプリケーションやウイルス対策ソフトウェア
の展開を利用者にどのように実施していくのかといっ
た課題が挙げられていた [1]．
その課題を受けて，Officeアプリケーションのサブ
スクリプションを学生利用者に全面的に提供するべ
く，Office 365（現 Microsoft 365）の Office アプリ
ケーションの包括契約を結ぶに至った．
Office 365 を利用者に提供開始した 2020 年 3 月時
点では，下記のような状況であった．

• アカウント名（Office 365上におけるメールアド
レス）については，本学のマイクロソフトに関連
するサービスであることがわかるように，サブド



メインをマイクロソフトサービス用に変更したア
カウントを提供

• サービス提供開始当初，パスワードは全学の情報
基盤システムで利用しているものから独立したも
のを付与

• 主たるサービス提供目的は Officeアプリケーショ
ン（デスクトップアプリケーション）インストー
ル環境の提供

先に述べた Office 365 については，2020 年 2 月頃
から猛威をふるい始めた COVID-19 の世界的な拡大
もあって大学が提供するサービスの遠隔利用が検討
された．そのため，本学における情報基盤システム
のネットワークトラフィック負荷分散を目的として，
Office 365 についてはクラウドストレージサービス
（OneDrive）やコミュニケーションサービス（Teams）
の利用検討を教職員のテレワーク環境整備や学生との
コミュニケーション確保のために急遽検討することと
なった．
結果として，2020年度はOneDriveについては教職
員，学生ともに利用可能とし，Teamsについては教職
員に限って利用可能とした．このとき，サブドメイン
が通常利用しているメールアドレスと異なることや，
パスワードが全学の情報基盤システムで利用している
ものから独立して運用されているため，利用者への周
知不足もあり，利用者からの問い合わせが増加する結
果となった．
これと並行して，本学では 2021 年 2 月に全学の情
報基盤システムのリプレースを行い，それに合わせ
て組織利用のクラウドサービス利用が拡張されるよ
うになった．システムリプレースの概要を次節にて述
べる．
2.2 情報基盤システムリプレースの概要
2021 年 2 月に実施した全学の情報基盤システムの
リプレースでは，基幹サーバーのデータセンター移設
やのネットワーク回線の増強を行い，2017年度より実
施していたパソコン必携事業や本学附属学校における
GIGAスクール構想にも対応可能な情報基盤として整
備を行ってきた．
また利用者に提供するサービスの観点からは，これ
まで複数のサービスに対して認証連携を行ってきてい
たが，シングルサインオンを導入していなかったため，
サービスへのログインはサービスごとに行う不便さを
利用者に強いていた．今回のリプレースに伴ってシン
グルサインオンを導入し，利用者に対してシームレス

な認証環境を提供することができるようになった．具
体的な連携先サービスの例を表 1に示す．

表 1 リプレースに伴う統合認証システムを活用し
たサービスの例 (2021.2∼)

　 専任教員 非常勤講師 事務職員 学生
教務システム (2022.4∼) ✓ ✓ ✓ ✓
学習管理システム ✓ ✓ ✓ ✓
業務利用メール ✓ - ✓ -

グループウェア ✓ - ✓ -

また，これまでオンプレミスの基幹サーバーで稼働・
提供していたサービスの一部をクラウド環境に移管す
る形でクラウドサービスの導入を行った．
2020 年 3 月から導入を行っていた Microsoft 365

Education及び，このリプレースを期に新たに導入し
た Google Workspaceについて，それぞれ認証連携を
行い，利用者に対してシームレスな利用が可能なよう
に整備を行った．
それぞれのクラウドサービスについて利用者に対
して提供しているサービスについて表 2 及び表 3 に
示す．

表 2 リプレースに伴うクラウドサービスの導入内
容（Microsoft 365 Education）
　 専任教員 非常勤講師 事務職員 学生
Officeアプリ*1 ✓ ✓ ✓ ✓
OneDrive利用 ✓ ✓ ✓ ✓
Teams利用 ✓ ✓ ✓ -

表 3 リプレースに伴うクラウドサービスの導入内
容（Google Workspace）

　 専任教員 非常勤講師 事務職員 学生
教育利用メール (Gmail) ✓ ✓ ✓ ✓
GoogleDrive利用 ✓ ✓ ✓ ✓
各 Googleアプリ利用 ✓ ✓ ✓ ✓

このリプレースにより，オンプレミスで運用してい
たサービスから利用者数が多いサービス，とりわけ学
生用メールサービスをクラウドに運用することができ
るようになった．また，多くの学内システムについて
もシングルサインオンによる認証連携を行うことがで
きるようになり，シームレスなサービスへのアクセス
を実現できるようになった．
2.2.1 システムリプレースに伴うMicrosoft 365 Edu-

cation の認証連携
本学における Microsoft 365 Education の利用は
表 2 に示したとおりである．2.1 節で述べたとおり，
もともとは Office アプリケーションの活用を主眼に



していたが，コロナ禍の影響を受けて，OneDrive や
Microsoft Teamsといったクラウドサービスの積極的
な活用を検討することとなった．2020 年 3 月にサー
ビスを開始していたが，2021 年 2 月のシステムリプ
レースに伴い，認証系を利用者管理システムと連携す
ることとし，Azure AD Connectを利用したユーザー
データベースの同期を行うようにした．
2.2.2 システムリプレースに伴う Google Workspace

の導入と認証連携
本学における Google Workspace の利用は表 3 に
示したとおりである．もともと，教育利用メールと呼
ばれるサービスを提供しており，教職員・学生ともに
利用可能なメールサービスをクラウドサービスに移行
させることを目的として実施したものである．
2021年 2月のシステムリプレースに伴い，教育利用
メールを全面的に Google Workspace の Gmail に移
行し，Google Workspaceに付随するサービスに関し
ても基本的には利用可能とした．
なお，利用者管理システムから LDAP の情報を　

Google Cloud Directory Sync (GCDS) を用いてユー
ザーデータベースの同期を行うようにした．
2.3 統合認証システムにおける多要素認証
表 1で示したとおり，これまで本学で利用してきた
複数のサービスに対しては統合認証システムを経由し
てシングルサインオンを実現するようにした（図 1）．
この認証連携に関連して，高等教育機関を狙うフィ
ッシングメールが急激に増加していることにも関連し
て，より安全な認証環境が求められている状況であっ
た．本学においても情報セキュリティポリシーを策定
する中で，Webメールやグループウェア等にアクセス
するために認証箇所については高度で安全な認証環境
の構築が急務であった．そこで，このリプレースでは
それぞれの認証箇所にて多要素認証の設定が実施でき
るように基盤構築を行った．
図 2 にその概要を示す．今回導入した統合認証シ

図 1 統合認証システムを活用したシングルサインオンの例

図 2 統合認証システムにおける多要素認証の実施

ステムによる多要素認証の要求は，学外のネットワー
クからアクセスした場合には必須とし，学内のネット
ワークからアクセスした場合には利用者が任意に設定
できるようにした．なお，学内のネットワークからア
クセスする際の多要素認証要求の初期値は「多要素認
証を要求しない」設定となっている．
また，多要素認証のワンタイムパスワード認証とし
ては TOTP アプリ利用もしくはメール通知のいずれ
かを選択できるようにした．ただし，多要素認証利用
方法の初期値は未定義の状態であったため，利用者に
対しては利用者自身で統合認証システムの設定を行
い，ワンタイムパスワード認証が実施できるようにし
なければ実質的に学外から関連の連携サービスが利用
できない状態となっていた．
2.3.1 教職員への案内と対応
2021年 2月のシステムリプレース段階においては，
教職員の業務利用メールへの利用に対してコロナ禍で
あることも重なり，多大なる支障となることが懸念さ
れた．そのため，教職員に対してはシステムリプレー
スにあわせて多要素認証設定の依頼文書並びに簡易マ
ニュアルを配布した．
事前にシステムリプレースに関しては周知をしてい
たものの，具体的な作業依頼にまで落とし込むには検
討を要する事項が多く，結果として教職員利用者に対
してはごく僅かな設定可能期間しか確保することがで
きず，電話等による利用者対応の増加に繋がる結果と
なった．
2.3.2 学生への案内と対応
2021年 2月のシステムリプレース段階においては，
教職員の業務利用メールへの利用に対してコロナ禍で
あることも重なり，多大なる支障となることが懸念さ
れた．そのため，教職員に対してはシステムリプレー
スにあわせて多要素認証設定の依頼文書並びに簡易マ
ニュアルを配布した．
事前にシステムリプレースに関しては周知をしてい

たものの，具体的な作業依頼にまで落とし込むには検
討を要する事項が多く，結果として教職員利用者に対
してはごく僅かな設定可能期間しか確保することがで
きず，電話等による利用者対応の増加に繋がる結果と
なった．
2.4 Microsoft 365 Education における多要素認証設

定の導入
2021年 2月のシステムリプレース直後，Microsoft

365 Education のサービスにおいては利用者が任意に
多要素認証の設定をできるようにしていたものの，設



定は利用者に委ねる形をとった．これはシステムリプ
レース直後における利用者の混乱を避けるためである
ことと，利用者への案内を行うまでには検証が不十分
であったことが挙げられる．
その後，必須化の案内と設定は 2021 年度中に実施
した．
2.4.1 リプレース直後の教職員への案内と対応
教職員においては，コロナ禍となり始めた 2020 年

3月からMicrosoft Teamsや OneDriveといったクラ
ウドサービスの利用を案内し，テレワークで利用可能
なリソースとして頻繁に利用していた．
Microsoft 365 Educationの多要素認証については，
システム管理者側で強制化した場合であっても利用者
がサービスログオン直後に多要素の設定を促すように
なっており，その設定が完了しない限りはログオンで
きない仕組みである*2 ．
そのような背景もあり，ユーザーサポートへの負荷
は他のサービスに比べて低いと判断し，2021年 10月
冒頭に多要素認証必須化の案内を行い，同年 11 月に
必須化を実施した．
2.4.2 リプレース直後の学生への案内と対応
学生においては，デスクトップの Officeアプリケー
ションの利用を主として想定していた．OneDrive の
活用についてはコロナ禍の影響もあり，情報基礎の全
学必修科目 [1]で案内したほか，学習管理システムにお
けるクラウドサービスの活用 Tipsにも掲載していた．
Officeアプリケーションのインストール権限は，学
生利用者にとって権利として有しているものの，様々
な理由でその権利を利用していない利用者も一定数存
在している．そのため，利用の案内は行っているもの
の，学生利用者が必ず利用しているサービスとは言え
ない状況であった．
そのような背景もあり，Microsoft 365 Education

のサービスを利用するにあたり，多要素認証必須化の
案内や作業を行う上での重要度は教職員利用者に比べ
て低いものであった．また，2.4.1項で述べたとおり，
多要素認証の設定を強制にしたとしてもその設定が完
了しない限りは，その設定が完了するまでログオンで

*2 Microsoft の説明ページによれば，「ユーザーが認証方
法にまだ登録されていない場合は、先進認証 (Web ブ
ラウザーなど) を使用して次回サインインするときに
登録するように求められます。 [有効] 状態で登録が完
了したユーザーは、 [強制] 状態に自動的に移動されま
す。」との記述がある． https://learn.microsoft.com/

ja-jp/azure/active-directory/authentication/

howto-mfa-userstates

きない仕組みであったため，教職員利用者と同様のス
ケジュール・案内方法を取ることにし，2021年 10月
冒頭に多要素認証必須化の案内を行った後，同年 11

月に必須化を実施した．
2.5 Google Workspace における Google 2 段階認証

プロセスの導入
2021 年 2 月のシステムリプレース直後，Google

Workspace のサービスにおいては利用者が任意に
Google 2 段階認証の設定をできるようにしていた
ものの，設定は利用者に委ねる形をとった．これは，
Google 2 段階認証の利用を必須化した場合の案内フ
ローが確立できてなかったことや，とくに学生利用者
に関して基幹のメールサービスが利用できないことが
懸念されたこともあり，リプレース実施直後は利用者
の混乱を回避するためである．
その後，必須化の案内と設定は 2021 年度中に実施
した．
2.5.1 リプレース直後の教職員への案内と対応
教職員においては，業務利用メールを別に運用して
いるため，リプレース実施後まもなくは，Googleサー
ビスそのものの需要は高くはなかった．そのような中
で Google 2 段階認証プロセスの必須化を案内・実施
することとで他のサービスへの対応依頼も含めると利
用者への混乱を招くことが予想された．そのため，リ
プレース直後の Google 2 段階認証プロセスの必須化
は見送ることとなった．
2.5.2 リプレース直後の学生への案内と対応
学生においては，教育利用メールと称して学生用
のメールアドレスの運用をオンプレミスの環境から
Gmailに切り替えた．学生に対する大学からの連絡は
基本的にこのメールアドレスに送付されるため，この
アクセスパスが絶たれてしまうと，学生との連絡がつ
かなくなってしまう可能性が考えられた．コロナ禍で
あり，学生の入構が制限されていたり，大学に来訪す
ることが困難な事情を持った者もいたりするような背
景もあり，Google 2段階認証プロセスの必須化の案内
及び作業については慎重に行う必要があった．そのた
め，リプレース直後の Google 2 段階認証プロセスの
必須化は見送ることとなった．

3 多要素認証必須化作業実施

本章では，これまでに説明した各サービスに対する
多要素認証必須化作業の実施と，その実施に伴うサー
ビス影響について述べる．



3.1 統合認証システムにおける多要素認証必須化の
実施とその影響

3.1.1 既存利用者に対する対応
システムリプレース時に情報基盤システムを利用し
ている利用者に関する主だった対応は 2.3節で述べた
とおりである．
2021 年度の新学期授業開始に向けて，学習管理シ
ステムを統合認証システム経由で利用する必要が発生
したため，多要素認証の設定が未完了の場合，自宅等
の学外ネットワークから学習管理システムにアクセス
する術を失うことになる（図 2）．専任教職員に対して
は，2.3.1節で述べたとおり，依頼文書や簡易マニュア
ルでの対応を中心に行い，多要素認証の設定を促した．
一方で非常勤講師については，年度初めの授業初日
まで大学キャンパスに来訪しない可能性やそもそも授
業期間中に来訪することができない可能性が懸念され
た．そのため，非常勤講師に対して必要に応じて希望
のあったメールアドレスを多要素認証のワンタイムパ
スワード送付先に指定する臨時の手続きを実施できる
ように体制を整えた．この手続きの実施には統合認証
システムを管理している LDAP で管理されたデータ
ベースを直接編集する方法を取っている．
2021 年度の授業開始前後においては，学習管理シ
ステムに多要素認証の設定を未実施であったために自
宅等からアクセスできない利用者に対して専用の申請
フォームを設置し，2021 年 3 月から 4 月にかけての
申請数は，学生・教職員あわせて 364件にものぼった．
その後，後期授業が開始される 2021年 10月 1日前後
を境に申請数の増加が確認されたものの，2022年度以
降の申請は僅かながらにあるだけで，ほぼ収束してい
る状態である．
3.1.2 新規利用者に対する対応
システムリプレースに合わせた統合認証システムの
多要素認証設定対応は，初期状態が未設定であるがゆ
えに利用者にその設定を強制してしまうこと，また，
学内ネットワークからのアクセスの場合は多要素認証
の設定をせずとも認証できてしまうことから，利用者
視点でアカウントのセットアップを行うときにこの多
要素認証設定を行わずとも利用そのものができてしま
うことにあった．
そこで，2022年度の新規利用者に対しては，多要素
認証の初期設定値を教育利用メールである大教 Gmail

のメールアドレスに設定することを基本とした．表 3

のとおり，大教 Gmail は利用者管理システムに登録
されているほぼすべての構成員が利用可能である．こ

のことを利用し，多要素認証に利用するワンタイムパ
スワードの送付先を設定した上で新規アカウント作成
し，新規利用者にアカウントを配布した．
なお，一部で大教Gmailを利用できないロールが存
在するため，そのアカウントに対しては当該利用者に
事務局からワンタイムパスワード送付先をヒアリング
し，システム管理者が直接の設定を行う方法をとって
いる．
3.2 Microsoft 365 Education における多要素認証必

須化の実施とその影響
3.2.1 既存利用者に対する対応
Microsoft 365 Education の多要素認証必須化に関
する主な経緯は 2.4節で述べたとおりである．
システム管理者側で多要素認証を利用者に強制化し
た場合であっても，その利用者がサービスログオンし
た直後に多要素の設定を促すようになっており，設定
が完了しない限りはログオンできない仕組みである．
そのため，2021年 10月に必須化の案内を行い，同年
11月に必須化を実施した．
3.2.2 新規利用者に対する対応
新規利用者への対応については，利用者のロールに
よって細かなニーズが異なるものの，ユーザーアカウ
ント利用時にセットアップを行う案内をした．アカウ
ント配布後，約 1ヶ月程度を目安に多要素認証を必須
としない状態とし，その間に多要素認証の登録作業を
行ってもらう流れである．特に，新入生については対
応人数が膨大になることから，セットアップマニュア
ルを作成・配布することとで対応を行った．
3.3 Google Workspace における多要素認証必須化の

実施とその影響
3.3.1 既存利用者に対する対応
Google Workspace の Google 2 段階認証プロセス
必須化に関する主な経緯は 2.5 節で述べたとおりで
ある．
専任教職員や非常勤講師，学生といったそれぞれの
ロールによって，Google 環境の重要度が異なること
と，必須化作業を行う段階において，る Google 2 段
階認証プロセスが未設定である利用者については管理
者側で特別な対応を実施する必要があったため，利用
者への案内と必須化の実施は慎重に行われた．
専任教職員に対しては，コロナ禍における学生への
コミュニケーションパスやクラウドサービスを活用
した資料共有の利便性確保を行うべく，事務局を主と
して会議利用を想定した活用を模索することとなっ
た．結果として，学内の会議資料を Google ドライブ



で取り扱うことを事務局で取り決め，教職員に対して
Google ドライブの活用が円滑に進むように準備・案
内を行った．
2021 年度中に，ほぼすべての専任教職員が参加す
る会議が控えていたため，その会議の参加にあわせて
Google 2 段階認証プロセスの必須化を実施した．具
体的には 2021 年 9 月末に当該会議が実施されるスケ
ジュールであったため，約 1ヶ月前の 2021年 8月末
にアナウンスを行い，当該会議の実施直前にGoogle 2

段階認証プロセスの必須化を実施した．
また，Google 2段階認証プロセスの必須化を実施す
るにあたり，学生や非常勤講師に対しては，連絡先の
生命線となるメールサービスへのアクセスパスを断つ
ことのないように繰り返しアナウンスを行った．この
案内は 2021年 10月から案内を開始し，必須化作業を
実施するまでに 5回程度の周知・再通知を行い，設定
実施を促した．最終的に 2022 年 1 月に必須化を実施
した．
なお，未設定の学生利用者はある程度の数が認めら
れることが予想されたため，設定猶予を申請に基づい
て自動的に実施できる支援ツールを開発し，利用者の
設定支援にあたった [2]．
結果として，周知・案内を受け取れていない利用者
がわずかに残るものの，9 割以上の既存利用者に対し
ては Google 2 段階認証プロセス必須化の実施を完了
させることができた．
3.3.2 新規利用者に対する対応
新規利用者への対応については，利用者のロールに
よってニーズが異なるものの，ユーザーアカウント利
用時にセットアップを行う案内をした．アカウント配
布後，約 1 ヶ月程度を目安に多要素認証を必須とし
ない状態とし，その間に多要素認証の登録作業を行っ
てもらう流れである．特に，新入生については，連絡
の生命線となるメールアドレスの利用に関わることか
ら，セットアップマニュアルを作成・配布するととも
に，時間確保可能な部署においてはセットアップガイ
ダンスの時間を設け，メールアカウントのセットアッ
プ作業と同時に Google 2 段階認証プロセスの設定を
行ってもらうべく，セットアップ支援対応を行った．

4 多要素認証必須化後における利用者への
フォローアップ

本章では，各サービスの多要素認証必須化後に生じ
た事象とそのフォローアップについて述べる．

4.1 統合認証システムにおける多要素認証必須化に
関するフォローアップ

統合認証システムにおける多要素認証の設定につ
いてはシステムリプレース時に設定マニュアルを準
備し，案内を行ったため，当時作成したマニュアルを
ベースに本稿執筆時点においても利用者に対しての案
内や説明を行うことができている．また，既存利用者
の中でも多要素認証未設定利用者を一部残すのみとな
り，新規登録利用者については初期値を設定してアカ
ウントを配布するため，大きな混乱には至っていない．
ただし，統合認証システムの設定の中で「学内ネッ
トワークであっても多要素認証を必須とする」設定が
オプションで存在し，利用者自身がその設定内容を理
解していないままに設定を施す利用者が若干名存在し
ており，たびたび「鍵の閉じ込め」トラブルが発生し
ている．利用者からの問い合わせがあった際に，管理
者側でその「鍵の閉じ込め」設定を個別に対応する措
置を取っている．
4.2 Microsoft 365 Education における多要素認証必

須化に関するフォローアップ
Microsoft 365 Education における多要素認証の設
定については，2021年 10月に既存利用者に多要素認
証設定の案内を行うべく設定マニュアルの作成を行っ
た．認証に設定可能な要素としてはMicrosoftが提供
している標準の方法である「認証アプリ」，「電話番号
（SMS・音声）」及び「セキュリティキー」があり，利用
者が個別に選択できるようにしている．殆どの利用者
は認証アプリや電話番号を利用しているが，携帯電話
を所有していない利用者に対して，PC にプラグイン
を導入することでスマートフォンの認証アプリのよう
に PCのみで認証を完結できる方法や希望者に対して
セキュリティキーを貸与することで運用を柔軟に行っ
ている．
4.3 Google Workspaceにおける多要素認証必須化に

関するフォローアップ
Google Workspace の Google 2 段階認証プロセス

の設定については，2021年 8月に既存利用者の中でも
専任教職員から順次設定の案内を行うべく設定マニュ
アルの作成を行った．認証に設定可能な要素としては
統合認証システムの多要素認証設定時に案内している
「認証アプリ」に加えて，「Googleアプリ」や，「電話番
号（SMS・音声）」，「セキュリティキー」をあり，利用
者が個別に選択できるようにしている．Google 2 段
階認証プロセスについては，Microsoft 365 Education

の多要素認証と同様に殆どの利用者は認証アプリや電



話番号を利用しているが，携帯電話を所有していない
利用者に対して，PC にプラグインを導入することで
スマートフォンの認証アプリのように PCのみで認証
を完結できる方法や希望者に対してセキュリティキー
を貸与することで運用を柔軟に行っている．
4.4 利用者からの問い合わせ
システムリプレース直後の対応や 2021 年度中に実
施した各種サービスにおける多要素認証の必須化対応
を終え，システムリプレース直後の既存利用者への概
ねの対応は完了した．また，2022年度の新規利用者が
入り交じる運用となって半年以上が経過し，現行の情
報基盤システムにおいては安定した運用時期に差し掛
かった．
2022 年度の各サービスにおける認証設定に関する
問い合わせ件数を表 4に示す*3．

表 4 各サービスにおける認証設定に関する問い合
わせ件数（2022年度）（件）

　 統合認証 M365 GWS

4月 24 28 40

5月 12 4 13

6月 5 5 0

7月 9 7 0

8月 7 2 3

9月 16 6 8

年度はじめについてはアカウントのセットアップ作
業等で利用案内を行うことから，相対的に対応件数が
多い傾向にある．また，長期休みである 9月について
も「携帯電話の機種変更や破損にともなう多要素の紛
失」を理由に，多要素認証に関連する問い合わせが授
業期間中に比べると増加する傾向にあった．これは，9
月の中旬に後期授業の履修登録を実施する影響で，多
くの学生利用者が学外からの統合認証システムのアク
セスを必要とするが，多要素の移行作業を適切に行え
ていなかったためであると推察される．また，本学に
おいて同時期には教育実習を実施しており，上記と同
様の理由でアクセスできないかつ早急なアクセスを求
められる対応に迫られた．
これらの対応はいずれも大学の行事にあわせて需要
が変動する事項であり，これまで各部署で独立して運
用していたサービスを認証基盤についてすべて片寄せ
したことで大学の情報基盤を担う部署に問い合わせが

*3 情報基盤センターや ICT 教育支援ルームにおける，参照可
能な対応記録から抽出した．

多く来ることが自明である結果と言える．そのため，
今後認証基盤に関わるサービスを利用者に必ず利用さ
せるようなプロセスが発生する場合，利用者に対して
の事前周知や情報基盤を担う部署である情報基盤セン
ターへの事前の相談等，大学運営側の密な連絡を行う
ことが課題であると考えられる．

5 おわりに

本稿では，本学における複数のサービスのそれぞれ
に対して，多要素認証を必須化し，利用者への案内や
実際の実施，それに係る支援とその状況について報告
した．現行の情報基盤システムの運用も 2年目に差し
掛かり，1 年目に多くの利用者対応を要した多要素認
証設定に関しても，利用者問い合わせ件数の結果から，
ある程度落ち着いた運用フェーズに入ったと言える．
一方で，認証部分を情報基盤センターが一手に担っ
ていることもあり，例えば履修登録といった短期間か
つ大規模な情報基盤システムの利用が観測されると，
利用者対応に時間を要することとなる．サービスを提
供する側それぞれの立場で情報基盤システムを活用し
ていることを土台に，サービス利用者へのより適切な
案内や支援ができるように，情報連携を密にしていく
ことが今後の課題として挙げられる．
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