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概要 

COVID-19 パンデミック防止のため、名古屋大学でも非常事態の体制となり、多くの新

しい試みがなされた。ここでは、テレワークのために、学外から大学の情報にアクセスす

るための VPN サービスの導入に関して、その経緯とセキュリティポリシーの変化について

述べる。VPN サービスへの従来の要求や名古屋大学 VPN サービスの展開について述べる。

特に、複数の VPN サービスメニューについて、利便性と認証セキュリティについて述べる。

COVID-19 により、このサービスの展開がどのように変化したかについて時系列的に述べ

る。同時に、利便性とセキュリティリスクのトレードオフ(セキュリティポリシー)が、どの

ように変化したかについて述べる。VPN サービスの利用状況についても述べる。 

 

 

1  はじめに 

学内や企業内に閉じているサービスを学外や

社外から利用するときなどに、VPN を用いること

が多い。COVID-19 パンデミックの防止(以下、単

に COVID-19)のため、名古屋大学でもロックダウ

ンに近い状況になり、学外から学内のリソースに

アクセスする要望が高まった。 

今回の COVID-19 に対しては、学生のみならず

一般事務職員も自宅での仕事(テレワーク)が原則

となった時期があり、自宅から大学のリソースに

安全にアクセスする必要が生じた。本学では、VPN

を用いて、この要求に応えた。しかし、VPN は、

利便性と共にセキュリティリスクも伴うアクセス

方法である。そのため、セキュリティと利便性の

トレードオフを考えて、導入の可否を判断する必

要がある。利便性かセキュリティリスクのどちら

に重きを置くかを決めるものをここではセキュリ

ティポリシーと呼ぶ。 

次章からは、まず、本学の VPN サービスにつ

いて紹介する。次に、サービス提供側において、

VPN に対するセキュリティポリシーが、通常時と

COVID-19 体制とで、どのように変化したかにつ

いて述べる。さらに、サービス受益側であるエン

ドユーザおよび学内専用サーバ管理のセキュリテ

ィポリシーが通常時と COVID-19 体制とで、どの

ように変化したかについて述べる。最後に、本学

の今後の VPN サービスの発展について述べる。 

 

2  学外から学内へのアクセス方法 

ここでは、学外からのアクセス方法について現

在入手できる方法を中心に簡単にまとめる。ここ

で、アクセス方法に必要な条件は、通信が他人に

盗聴されても情報漏洩が無い(暗号化されている)

こと、認証ができることである。 

2.1 名古屋大学の公式 VPNに必要な条件  

本学の VPN に必要な条件について述べる。一

般的な VPN に要求される事項に加えて、セキュリ



ティと利便性について述べる。 

まず、本学での学外からのリモートアクセスの

現状について述べる。全てを正確に調査すること

はできなかったが、現状では概して次の 4 つの方

法で、リモートアクセスがなされている。 

1． SSH 

2． 部局や研究室単位での SSL-VPN 

3． 個人 PC での画面共有などのアプリ 

4． 大学公式の SSL-VPN 

このうち、1～3 は、大学側として管理ができな

い。そのため、セキュリティ設定やログ保管の有

無などで問題があるかもという危惧がある。セキ

ュリティの観点からは、4 の公式 SSL-VPN に巻き

取ることが望ましいと考えている。3については、

ファイヤウオールや NAT 越しに通信できるよう

に、ランデブーポイントで接続していることによ

る、情報漏洩の危険性がある。 

2.2 名古屋大学 公式 VPNの設計方針 

上記 1～3 の既存の方法を巻き取るためには、

堅牢なセキュリティを具備すると共に、利便性の

高い VPN を提供する必要がある。そこで、どの

PC でも利用でき、特殊な設定をできるだけ避ける、

という方針で SSL-VPN を選んだ。テレワークやリ

モートアクセスは、個人占有の PC から必ずしも

おこなわれるとは限らないためである。例えば、

共用されることもある大学の持ち出しノート PC

といった PC からのアクセスも考慮する必要があ

る。また、電子証明書などを含む特殊なアプリケ

ーションの導入などを行う方法もあるが、大学の

教職員の様々な研究分野や利用法を考慮すると、

汎用的な PC で汎用的に使える方法が望ましい。 

堅牢なセキュリティのためには、多段階・多要

素認証が欠かせない。今回は、大学の認証と email

を用いた二段階認証を用いた。現場での認証の最

大の課題は、初期設定における本人確認であると

思われる。VPN の場合にも、初期設定のための本

人確認の工数の問題を回避したい。そのため、本

学で導入している CAS 認証を利用して、email に

よる二段階認証をまず実現した。すでに CAS 認証

においては、本人確認の上で認証が行われている

ため、VPN で新たな認証を行う必要が無い。これ

により、CAS 認証と email へのアクセスの両方が

同時に漏洩しない限り、利便性が高くセキュアな

VPN を実現することができた。 

また、必要性の高い人に限定することでセキュ

リティリスクを低減する。本学の VPN では、ユー

ザを大学院生と教職員に限定している。一部の学

部生(例えば研究室に配属されている学部生)は、各

研究室のネットワーク責任者が許可すれば、後述

する研究室LAN用VPNを利用することができる。 

 

3 名古屋大学 VPNサービス 

大学公式の VPN について、その機能を紹介す

る[1]。 

名古屋大学 VPN サービスには、用途に応じて

3 種類のサービスを提供しており、それぞれにつ

いて特徴を述べる。 

次に、セキュリティの要である二段階認証につ

いて方式を述べる。 

最後に、インシデント発生時の調査や、ユーザ

の利用履歴をトラッキングするためのログについ

て、保存方法を述べる。 

3.1  用途に応じた 3種類のサービス 

3.1.1 NICE用 VPN 

名古屋大学の全学的なキャンパス情報ネット

ワーク（NICE）につながる VPN サービスである。 

この VPN を使うと、学内の無線 LAN に接続する

のと同じように、NICE につながった状態になる。 

学内限定に公開しているサービスのほとんど

を利用できるが、一部のサービスはセキュリティ

または規約上、この VPN からの接続を禁止してい

る。 

なお、利用できるのは大学院生、および教職員

であり、学部学生は利用できないようにしている。

授業に必要なサービスは学外公開しており、学内

限定のサービスを利用する必要がないと判断した

ためである。 

3.1.2 研究室 LAN用 VPN 

研究室のプライベートなネットワーク（Secure 

NICE）につながる VPN サービスである。 

この VPN を使うと、研究室内のネットワークに

つながった状態になる。 

この VPNを利用するには、はじめに Secure NICE

の利用者が VPN の利用申請を行う。Secure NICE

の利用者は、VPN を利用できるユーザの事前登録

が必要であり、研究室内のユーザのみに利用を限

定することができる。 

3.1.3 事務 LAN用 VPN 

研究室 LAN 用 VPN を拡張したものであり、事務

用端末専用の LANにつながる VPNサービスである。 



この VPN を使うと、事務 LAN 内のネットワーク

につながった状態になる。 

研究室 LAN 用 VPN と同様、利用できるユーザは

事前登録が必要である。 

また、事務 LAN 内のセキュリティレベルが高い

サーバは、この VPN から直接的には接続できない

ようになっている。 

 

図 1 VPN の経路 

3.2 二段階認証 

現状の二段階認証である、CAS 認証と email を

組み合わせた方式は、次の順番で実現している。 

1.利用者は VPN ポータル画面にブラウザでア

クセスする。 

 

図 2 二段階認証（手順 1） 

 

2.利用開始をクリックすると、CAS 認証の画面

が表示され、名古屋大学 ID とパスワードの認証を

行う。 

 

図 3 二段階認証（手順 2） 

3.CAS 認証が成功するとメールアドレスの入力

をし、VPN アカウント発行をクリックする。 

 

図 4 二段階認証（手順 3） 

 

4.入力したメールアドレス宛に、ランダムなト

ークンを含む VPN アカウント確認用 URL が送付

される。 

 

図 5 二段階認証（手順 4） 

 

5.利用者はメールを受信し、VPN アカウント確

認用 URL にアクセスする。 

6.CAS 認証の画面が表示され（同じブラウザで

あればシングルサインオンで本画面はスキップさ

れる）、名古屋大学 ID とパスワードの認証を行う。 

7.CAS 認証が成功すると、VPN 用の ID とパス

ワードが画面に表示される。 

 

図 6 二段階認証（手順 7） 

 

8.ブラウザまたはアプリで、VPN ゲートウェイ



にアクセスし、VPN 用の ID とパスワードを入力

する。 

 

図 7 二段階認証（手順 8） 

 

9.認証が成功すると、VPNの利用が開始される。 

 

図 8 二段階認証（手順 9） 

3.3 ログ保存 

VPN ポータル画面では、VPN アカウント発行

時のログを取得し、VPN ゲートウェイでは VPN

の開始と終了のログを取得している。 

それらのログは、別のサーバに転送し、約 1 年

間保存している。 

VPN ゲートウェイでは、VPN 用の ID が記録さ

れており、それだけでは誰が利用したかを判別で

きないため、VPN アカウント発行時のログと紐付

けてユーザを特定する必要がある。 

現状では紐付けが自動でできていないため、手

作業でログを紐付ける必要がある。紐付けの自動

化は、運用コストの低減になるため、今後の課題

である。 

4 セキュリティと VPNサービスの展開 

VPN も含めてネットワークアクセスにおける

利便性とセキュリティについてのトレードオフに

関しては、議論は尽きない。このトレードオフは、

一般的には人為的に決まるものであり、通常は、

経営トップや最高情報セキュリティ責任者

（CISO）が決める。それをここでは、セキュリテ

ィポリシーと呼ぶ。CISO は、そのようなセキュリ

ティポリシーに基づき、すなわち、潜在的被害の

大きさを考慮したセキュリティリスクと、利便性

を天秤に掛け、トレードオフに判断を下す。 

COVID-19 禍の前後で、この利便性とセキュリ

ティリスクに関して、どのようなセキュリティポ

リシーが導入されたか、すなわちどのような判断

が行われたかを、時系列的に述べる。 

4.1 COVID-19「前」の本学の VPN のセキュリテ

ィ評価 

当初 VPN サービスは、試行の扱いであり、前

述の NICE 用 VPN のみでスタートした。セキュ

リティのため、前述の二段階認証を実装した。ユ

ーザの利便性を考慮して、認証後 24 時間の継続的

な接続が可能であった。 

しかしながら、継続利用時間は、3 時間に短縮

された。二段階認証のセキュリティ的な問題を指

摘され、さらに、接続が切れたら再接続すれば良

いだけとの指摘もあり、セキュリティ面を重視し

ての判断であった。 

また、利便性を考慮して前述の研究室 LAN 用

VPN と事務 LAN 用 VPN の開発を行ったが、こ

れらのサービスは、セキュリティの強化が優先で

あるとの理由で、サービスインは棚上げとなった。

そこで、多要素認証の実装を検討した。多数の方

式のなかから、MS365 をベースにした Azure AD

を用いた TOTP 方式を有力候補とした。多要素認

証においては、認証の堅さと実装・運用コストを

考慮することが重要である。MS365 は本学が既に

導入していること、大学の ID そのものを Azure

側に提示する必要が無いことなどの利点と、追加

費用なしに認証機能が使えることの利点とで、採

用に至った。 

この時点で、利便性とセキュリティを天秤に掛

けたとき、圧倒的にセキュリティに重きが置かれ

るセキュリティポリシーであった。そのため、

VPN サービスは、NICE 用 VPN のみで、なおか

つ「試行」という状態でサービスを提供していた。

この時点では、サービスの本格化および多機能化

のためには、多要素認証実装が必須であった。こ

の多要素認証の実装途上、前述の MS365 を用い

た方式の仕様をほぼ定めた後、COVID-19 禍が発

生した。 

4.2 COVID-19「後」の本学の VPN セキュリティ

評価 

COVID-19 禍発生後、3 月中旬には、教職員お

よび学生のリモートアクセスの早急な実現が、必



須となった。4 月 6 日には、“名古屋大学の構成メ

ンバーとしての自覚を持ち、自律的で理性的な行

動を求む！”と題して、総長からのメッセージが

発信された。リモートアクセスなどを利用して、

教職員・学生が 3 密を避ける行動をとることが要

求され、そのための IT ツールの充実化についても

鋭意進めていることが述べられた。 

そこで、4 月中旬までに、3 つの VPN サービス

を全て正式サービスとして、全学に展開した。図

9 に最大同時接続ユーザ数を示す(1 日ののべ接続

数は、これよりも遙かに多い数になっている)。4

月中旬から VPN ユーザ数は増加し、4 月末の連休

直前でピークを迎えた。この時期、ロックダウン

寸前の最も厳しい警戒レベルになっており、ほぼ、

全員がテレワークのような状況であった。すなわ

ち、大学に出勤しているのは、筆者らのような大

学インフラの運用を担う、ごく限られた教員など

に限定された。 

この時点で、セキュリティに比べて利便性に重

きが置かれるというセキュリティポリシーとなっ

た。この状況下においては、VPN 無しでのテレワ

ークでは、処理できることに限界があった。特に、

経理や人事給与システムを止めることはバイタル

な問題につながるため、担当事務職員が、これら

のシステムおよびそのバックヤードへリモートア

クセスできるサービスを提供する必要があった。

この判断により、多くの VPN の利用がなされ、こ

の正念場を乗り切れたと思われる。 

 

5 今後の VPNの展開とセキュリティ 

本原稿執筆時点では、with コロナという声も多

く聞かれる小休止状況になった。政府の Go To ト

ラベルなど、感染防止策と同時に、経済振興政策

が実施されている状況である。本学でも、後期(秋

学期)からの対面講義をアナウンスするなど、

COVID-19 対策は、小休止を迎えた。 

現在は、今後の新たなパンデミックやインフル

エンザなどの他の感染症とCOVID-19の同時再流

行などに備えた対策を進めつつある。多要素認証

機能の早期実装、リモートアクセスでの情報漏洩

防止のための VDI 機能導入および VPN サービス

システム全体の冗長化など、徐々にセキュリティ

や信頼性に重点を置いた取り組みに向かっている。 

COVID-19 が終息していない状況では、多要素

認証の導入に当たっての初期設定時の本人確認に

は、難しさを感じている。本来であれば、学生証

や職員証で本人確認すべきところ、COVID-19 感

染の恐れから、大学に来れない学生・職員の存在

があるためである。ここでも、セキュリティポリ

シーにおいて、利便性のほうに重点が置かれるの

であろう。 

 

 

図 9 日毎の VPN の同時接続最大ユーザ数 

 

6 おわりに 

VPN サービスの展開を通して、COVID-19 に

よって、利便性とセキュリティリスクのどちらを

重く見るかといったセキュリティポリシーの変化

が顕著に見られた。リモートアクセスの重要度が

低い平常時には、ポリシーはセキュリティリスク

を重く見るため、VPN サービスの展開は遅々とし

て進まなかった。COVID-19 後は、リモートアク

セスの利便性が重く見られ、VPN サービスは急展

開することになった。 

このようなセキュリティポリシーの変化は、今

回のような COVID-19 のみならず、この先も発生

するであろう可能性が否定できないパンデミック

禍においては、繰り返し発生すると思われる。広

域で重大な自然災害などの場合にもこのようなセ

キュリティポリシーの変化は見られるであろう。 
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