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概要 

広島大学では，2017 年 11 月から情報セキュリティに関わるインシデント対応訓練を実

施することになった．本論文では，実施予定の訓練内容について報告する． 

 

1  はじめに 

 近年，情報セキュリティ教育・訓練を取り巻く

環境は，目まぐるしく変化している．特に標的型

メール攻撃は社会全体としての脅威となっており

[1]，実際に情報漏洩が発生した事案も少なくない

[2][3]．このような背景において，企業や学術機

関においては，構成員に対して標的型攻撃を模擬

したメール送付による対応訓練が実施されている

[4][5][6]．標的型メール攻撃訓練は，構成員に対

して怪しいメールを見極める機会を与えるととも

に情報セキュリティの意識を向上する上で，一定

の効果はあると考えられる． 

 一方で，標的型メールは年々巧妙化しており，

実例を模擬した標的型メール攻撃訓練によって開

封率 0%を実現することは非常に困難な状況にあ

る．近年では，100%防御可能な情報セキュリティ

対策を目指すよりむしろ情報セキュリティインシ

デント発生後の被害拡大を最小限に留めることを

目指すべきという考えもある[7]ことから，構成員

向けの訓練として事後対応にも焦点を当てた訓練

がより重要と考える． 

実際，岡山大学では事後対応に主眼を置いた対

応訓練を実施している[8]．この訓練では，2016年

に情報セキュリティポリシーの改訂および

CSIRT(Computer Security Incident Response Team)の

設置したことを踏まえて，新たな体制の下で情報

セキュリティインシデント発見後の CSIRTとイン

シデント発生部署との対応手順が機能するか否か

の確認および課題の特定を目的に実施するもので

ある．そのため，参加協力可能な 19の部署（教職

員 19 名）に限定した実施に留める代わりに，事務

系と教育・研究系の 2 種類の感染端末を想定した

訓練シナリオを用意し，標的型攻撃を模したメー

ルの送信，開封時の不審通信の観測，調査・措置

の依頼，NW 無効化等の当該端末の措置，報告書

の提出等の一連の対応手順について訓練を行って

いる． 

 広島大学では，2017 年 11 月より情報セキュリ

ティインシデント対応訓練を実施する予定である．

今回の訓練は，岡山大学と同様に標的型メール攻

撃訓練ではなく，事後対応を訓練するものである．

しかしながら，本訓練は，常勤教職員約 3000 人を

対象に情報セキュリティインシデント発生後の対

応手順の一部であるウイルス対策ソフトの動作状

態などの迅速な報告に絞った訓練を実施するもの

であり，その点が異なる．本論文では，今年度本

学が実施予定の訓練内容を報告する． 

2  情報セキュリティインシデント対

応手順 

本章では，広島大学における情報セキュリティ

体制および情報セキュリティインシデント発生時

の対応手順について述べる． 

2.1 情報セキュリティ体制 

広島大学では，情報セキュリティに関連する組

織として最高セキュリティ責任者(CISO)の下で統

括された情報セキュリティ委員会と情報セキュリ

ティ推進機構が設置されている．情報セキュリテ

ィ委員会は大学の基本的な情報セキュリティポリ

シーの策定及び情報セキュリティに関する重要事

項を検討する組織である．情報セキュリティ推進 



 

機構は企画立案，啓発や教育などの業務を遂行す

る組織であり，本学の CSIRT も担っている．情報

メディア教育研究センターは，情報セキュリティ

推進機構の一組織としても活動しており，全学の

取り組みである情報セキュリティインシデント対

応訓練の業務を委託されている．図 1 に広島大学

情報セキュリティ体制を示す． 

2.2 情報セキュリティインシデント対応手順 

図 2に本学における情報セキュリティインシデ

ント対応手順の概要を示す．情報セキュリティ推

進機構は，ウイルス感染の可能性がある怪しい通

信に関する検知や警告を受けた場合，検知・警告

内容ならびに広島大学キャンパス情報ネットワー

ク[9]上の様々なログから該当機器や利用者を特定

し，該当部局の情報セキュリティ責任者にメール

にてインシデント発生の可能性および対応指示を

通知する．多くの場合，該当機器の利用者や部局

等情報セキュリティ組織にも通知する．また，必

要に応じて情報セキュリティシステム責任者ある

いは該当機器が接続されている NW 管理者・副管

理者にも通知される場合もあり，情報セキュリテ

ィ責任者あるいは該当機器利用者が不在や対応で

きない場合においても関係者が NW 無効化や状態

保全といった迅速な初動対応を行える連絡体制と

なっている． 

情報セキュリティ責任者ならびに該当機器利

用者は，3 つの初動対応および 3 つの是正対応を

実施する．図 3 に初動対応手順・是正対応手順を 

 

示す．初動対応の 1 つ目は，被害の拡大を防ぐた

めに該当機器のネットワーク(NW)無効化である．

なお，広島大学では影響が拡散されることが予想

されると情報セキュリティ推進機構が判断した場

合には，該当ネットワークの停止及びアカウント

停止の措置を実施する．初動対応 2 つ目は，物証

を採取し原因究明を行うために状態保全を徹底す

ることである．該当機器の利用者の多くが報告前

にウィルススキャンを行う実態があるため，原因

究明を困難にしないためにも指示があるまで現状

維持を徹底させる．初動対応 3 つ目は，情報セキ

ュリティ推進機構に NW の無効化および状態保全

の対応状況について一次報告することである．ま

た，是正対応の 1 つ目は，現状を把握するために

該当機器および被害の状況について調査すること

である．調査対象の項目については次節で述べる．

是正対応の 2 つ目は，状態保全に努め，是正に関

連する指示通りに対応することである．基本的に

対応指示や報告はメールを介して行うが，状況に

よっては情報セキュリティ推進機構が現場視察や

該当機器を押収する場合もある．是正対応の 3 つ

目は，情報セキュリティ推進機構に報告書(調査結

果)を提出することである．報告書の内容は最終的

に情報セキュリティ推進機構を通じて情報セキュ

リティ委員会に報告される． 

2.3 調査対象項目 

情報セキュリティ責任者ならびに該当機器利用

者が調査する項目を以下に示す．構成員はいつで 

図 2情報セキュリティインシデント対応手順概要 

図 1初動対応手順・是正対応手順 図 3 広島大学情報セキュリティ体制 



 

も自分で調査できるようになっておくことが重要

である． 

 該当するコンピュータについて 

 メーカー，型番，OS のエディションや

バージョン，システムの種類，プロセッ

サ情報など 

 該当するコンピュータの使用目的について 

 共同利用や生活用途など 

 該当するコンピュータに保存されている情報

について 

 個人情報などの重要情報の有無など 

 該当するコンピュータの使用状況について 

 OS の最終更新日，ウィルス対策ソフト

名，パターンファイルの最終更新日，

最終スキャン日など 

 該当するコンピュータのファイルの異常につ

いて 

 異常の有無，異常があった場合の具体

的な状況など 

 指摘された原因について 

 思い当たる事象など 

 ウィルススキャンの検知結果について 

 フルスキャン時の検知の有無，検知さ

れた場合のウィルス名や駆除状況など 

3 情報セキュリティインシデント対応訓

練 

本章では，2017年 11 月に実施予定の情報セキ 

 

ュリティインシデント対応訓練の内容について述

べる．図 4 に 2017 年 11 月実施予定の情報セキュ

リティインシデント対応訓練の全体像を示す．対

応訓練は①事前教育，②対応訓練，③結果集計の

3 つから構成される．対象者は常勤教職員約 3000

人(2017年 10月 1日時点)である． 

3.1 事前教育 

事前教育は，訓練を実施する前に情報セキュリ

ティインシデント発生時の対応手順の確認と対応

訓練の内容について理解することを目的に実施す

る も の で あ る ． 事 前教 育 は LMS(Learning 

Management System)上に電子教材を用意する． 

電子教材の内容には，標的型メール攻撃の脅威，

インシデント発生時の対応手順，ネットワーク管

理者の対応，利用者の対応(調査方法)ならびに 11

月実施予定の対応訓練の手順を含めることを想定

している．例えば，標的型メール攻撃の脅威につ

いては，特徴と事後対処の重要性を説く内容を予

定している．インシデント発生時の対応手順，ネ

ットワーク管理者の対応，利用者の対応(調査方法)

については，情報セキュリティインシデント対応

手順概要(図 2)，初動対応手順・是正対応手順(図

3)，2.3 節の調査対象項目の内容が候補となる．加

えて，利用者の調査方法の参考資料として，メー

カー名・型番等の調査方法，OS 情報(Windows10

と Mac OS)の確認方法，ウイルス対策ソフト

(Windows Defender と SCEP for Mac)の確認方法等

も紹介する予定としている．対応訓練の手順につ 

図 4情報セキュリティインシデント対応訓練手順全体像 



 

 

いては，全体像(図 4)に触れた後，対応訓練の手順

を説明する計画である．なお，事前教育の教材は

日本・英語を用意する予定である．  

3.2 対応訓練 

3.2.1 対応訓練手順 

2017 年 11 月に実施する対応訓練は，是正対応

の一部を実施し，その対応時間を明確にすること

で常勤教職員全体の対応の速さの向上を目的に行

うものである．図 5 に対応訓練手順を示す．はじ

めに，情報セキュリティ推進機構から対象者に訓

練メールを送信する．訓練対象者はメールを受信

した後に，LMS にアクセスし，対応訓練テストを

受講する．対応訓練テストでは，2.3節で述べた調

査対象項目に関する質問があり，その内容につい

て自身のパソコンの状況を調査する．最後に，調

査結果を対応訓練テスト上で回答し提出する． な

お，対応訓練テストにおいても日本・英語を用

意する予定である． 

3.2.2 対応訓練テスト 

対応訓練テストの質問候補を以下に示す． 

1. 該当するコンピュータについて教えて下さい． 

 (ａ) メーカー名と型番(シリーズ名など

でも可)を教えて下さい． 

 (ｂ) デスクトップですか？ノートパソ

コンですか？ 

 (ｃ)OSおよびシステム の情報(バージョ

ン，エディション，システムの種類，CPU

など)を教えてください． 

 例)Windows 10 Pro, 1607, 14393.1593, 

64 ビット, Intel core i7-4500U 

 例 )OS X EI Capitan, 10.11.6, 

MacBook Air (11-inch, Mid 2012), 

Intel Core i5 

2. 該当するコンピュータの使用目的について教

えて下さい． 

 例)学生が 研究室で共同利用しているパ

ソコン 

 例)教員が普段使用しているパソコン 

3. 該当するコンピュータに個人情報など重要な

データが保存されていますか？保存されてい

る場合，それはどのような情報ですか？具体

的に教えて下さい． 

4. OS の最終アップデートはいつですか？ 

 例)2017年**月**日 

5. ウイルス対策ソフトは何を使用しています

か？ 

 例)Windows10 標準の Defender 

 例)大学提供の SCEP または FEP 

 例)パソコンに標準添付のウィルスバス

タークラウド 

6. ウイルス対策ソフトのパターンファイルの最

終アップデートはいつですか？ 

 例)2017年**月**日 

7. ウイルス対策ソフトの最終スキャンはいつで

すか？そのときウイルスは検知されました

か？ 

 例)2017年**月**日,  検知なし 

8. ウィルススキャン(フルスキャン)を行ってく

ださい．ウイルスは検知されましたか？検知

された場合，ウイルス名と駆除できたか否か

について教えてください． 

 例)検知なし 

 例 ) 検 知 あ り ， ウ イ ル ス 名 ：

WORM_******，駆除できた 

3.3 結果集計 

 今年度の情報セキュリティインシデント対応訓

練の評価としては，所属別に結果を集計し報告す

る予定である．評価指標は，事前教育受講状況な

らびに対応訓練実施状況の 2 点である．事前教育

受講状況は，電子教材のアクセスログを参考にす

図 5対応訓練手順 



る．対応訓練実施状況は，対応訓練テストの提出

ログを参考にする．なお，AXIES2017 の発表時

には，速報として結果を報告する予定である． 

4 まとめ 

本論文では，2017年 11 月に約 3000人の常勤教

職員に対して実施予定の情報セキュリティインシ

デント対応訓練の内容について報告した．本訓練

は，多くの組織が実施している標的型メール攻撃

訓練のような事前対策訓練ではなく，情報セキュ

リティインシデント発生後の迅速な調査および報

告を見据えた事後対応を訓練するものである． 
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