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概要 

Moodleはさまざまな大学で利活用されているが、その一方で eラーニング環境の持続的

な提供として十分なメンテナンスが行われていない可能性がある。本稿では国立大学にお

いて動作している Moodleサイトのバージョンを調査し、十分にメンテナンスが行われてい

るとはいえない現状を明らかにしている。 

 

1  はじめに 

文科省による「高等教育機関における ICT 利活

用に関する調査研究」1からも明らかなように、国

内の大学において e ラーニングは既に普及してい

る。e ラーニングの導入によって行われた授業改

善についての報告は枚挙に暇が無く、LMS2の導

入・設定についての報告も少なくない。しかしな

がら具体的に LMS の持続的なサービス提供やメ

ンテナンスについて学内の取り組みを論じたもの

はオープンソースに限れば京都大学の報告[1] 程

度である。 

前述した文科省の調査結果から e ラーニング用

プラットフォームとも言える LMS として、オー

プンソースの Moodle3が最も利用されていること

が見て取れる。ここで、Moodle が導入されている

大学において、一時的な学内予算または補助金に

よりシステムとして Moodle を導入したものの、ア

ップデートなど十分なメンテナンスが行われてい

ない事例があるのではと仮説を立て、検証を行う

こととした。Moodleに限定したのはオープンソー

スであれば不具合やメンテナンスに関する情報が

得られやすいことが理由である。 

国内の全ての大学について Moodle の導入の有

無を調査することは困難である。そのため、特に

LMS の導入率が高く、一般的にその規模が大き

いことから e ラーニングに対する支援体制が期待

される国立 86 大学を対象に Moodle のメンテナン

ス状況の調査を行った。 

                                                           
1 https://axies.jp/ja/ict/ICT.pdf 
2 Learning Management System 
3 https://moodle.org/ 

2  Moodleの調査 

本稿ではオープンソースのソフトウェアとして

の「Moodle」と Moodleおよび Moodleを動作させ

るための OS やミドルウェアが稼働する「Moodle

システム（Moodle サイト）」とを区別して扱う。

Moodle 自体にセキュリティ上の脆弱性があった

としてもミドルウェアにより無効化できたり、逆

に特定のミドルウェアと組み合わせた場合にのみ

脆弱性が発現したりする場合があるため、Moodle

システムとしてのメンテナンス状況を評価するに

は Moodle 単体のそれを評価することと比較して

大きな労力とシステム全体に関して情報が必要と

なる。本稿においては調査対象のシステムを管理

する組織の同意や協力を得た上で行うものでは無

いため、誤解を招く可能性のある手法を用いた調

査を行わないようにする。そのため、Moodle 単体

のメンテナンス状況を評価した。 

文部科学省のWebサイトに掲載されている各国

立大学の Web サイトからリンクをたどって LMS

へのリンクを探し、加えて Google などの検索エン

ジンを利用してMoodleのWebサイト URLのリス

トを作成した。このとき、過年度版のシステムを

別サイトとしている場合は個別に扱うものとした。 

倫理上問題が無い手段で Moodle のバージョン

を検出するために専用のWebスクレイピング用ツ

ール「MVD」を作成した。バージョンの検出方法

は Moodle の配布パッケージに含まれている CSS

や JavaScript、説明用テキストなどの静的なファ

イルからバージョンの特定を行っている。具体的

には検出対象の Moodle バージョンについて静的

に取得可能な全ファイルのハッシュ値を計算し、

ハッシュ衝突が無いファイルについてリストを作

成し、そのリストのファイルにアクセスすること



 

 

でバージョンの特定と絞り込みを行っていく。こ

の方法ではマイナーバージョンまで特定できない

場合もあるが、詳細なバージョンを知る事が今回

の調査の目的では無いため現状でよしとしてい

る。 

このツールではアクセス対象、アクセス方法、

アクセス頻度について一般的に問題が無いことを

考慮している。Web サイト管理者が予期しないア

クセスパターンではあるものの、公開されたテキ

ストファイルを数個取得する方法であるため、倫

理上問題が無いと考える。 

 

3  Moodleのメンテナンス 

Moodle のメンテナンスは基本的に機能変更が

及ぶメジャーバージョンアップとセキュリティを

含め不具合修正を目的としたマイナーバージョン

アップとなる。Moodle は 6ヶ月毎に新たなメジャ

ーバージョンが公開される。その後 2 ヶ月毎にマ

イナーバージョンアップが行われ、18ヶ月（LTS4

版は 36 ヶ月）後にサポート打ち切りとなる5。つ

まりリリースから 18 ヶ月経ったバージョンにつ

いては致命的な不具合が見つかったとしても修正

されない事になる6。 

大学で運用されている Moodle サイトは大学教

職員または委託された専門業者がメンテナンスを

行っていると考えられる。 

 

4  メンテナンスについての問題 

幸いにして Moodle には WordPress や Drupal と

いった他の CMS と比較して未認証のユーザによ

るSQLインジェクションといったサービス提供に

関わるような致命的な不具合の報告はない7。 

しかしながらアップデートを行わないことによ

り既知の脆弱性に対しての攻撃を受ける可能性は

存在し、特定のバージョンにおいて編集権限を持

っ た 教 師 に よ る リ モ ー ト コ ー ド 実 行

（MSA-14-0025）や特定の MTAとの組み合わせで

のサイト管理者によるリモートコード実行

（MSA-17-0003）、認証済みユーザによる SQL イ

                                                           
4 「Long Term Support」の略で通常に比べて長

期間サポートされる。 
5 

https://docs.moodle.org/dev/Releases#Version_support 
6自サイトで稼働させているバージョンに対し

て修正部分を独自にバックポートするケースも考

えられるが、作業コストの問題で現実的には不可

能と考える。 
7 

http://www.cvedetails.com/vulnerability-list/vendor_id

-2105/product_id-3590/Moodle-Moodle.html 

ンジェクション（MSA-17-0005）といった深刻な

不具合が存在することも既に知られている。 

Moodle のバージョンアップの内容によっては

互換性の問題で作業時にコンテンツの一部が失わ

れたり特定の機能が変わってしまったりする場合

もある。稼働中の Moodleサイトを単純にバージョ

ンアップし続ければ良いという訳にも行かないた

め、年度内はマイナーバージョンアップに留めて

おき年度が替わる度に新たに Moodle システムを

構築するという運用方法もある。しかしながらイ

ンターネット上に公開されているのであればアー

カイブ目的の過年度版システムであってもメンテ

ナンスを行う必要性が存在するため、調査対象と

している。 

 

5  分析と結果 

調査の開始直後に、以下のような知見が得られ

た 

I. 大学公式サイトと非公式サイト 

全学または一部学部を対象にして大学組織と

して設置した Moodle サイトと教員が独自に設

置したものがあった。前者を公式サイト、後者

を非公式サイトと呼称する。公式サイトと非公

式サイトの判別は Moodle サイトのホスト名や

サイトページを目視した内容から判別した。 

 

II. Moodleサイト自体へのアクセス制限 

Moodleサイト全体がファイアウォール（以下、

FW）によってアクセス元を限定（学内のみアク

セス可など）されている例があった。また、  

Moodle サイト自体はインターネットに公開さ

れているが、静的コンテンツを含めて全てのア

クセスに認証がかけられている例があった。  

上記２つに該当する場合は通常の手段ではアク

セスすることができないため、調査続行不能と

判断した。 

 

III. Moodleサイト上の一部ファイルの隠蔽 

セキュリティ上の観点からか一部テキストフ

ァイルへのアクセスができないようになってい

る Moodle サイトが存在した。しかしながら別

のファイルを利用してバージョン検出が可能で

あった。 

 

本調査では 59大学 93サイトを対象としてMVD

を用いてバージョンを調べた。その結果を表 1 に

示す。バージョン不明は全て調査用端末からアク

セス出来ないようになっている状況である。この

制限はネットワーク上のFWまたはMoodleサイト

の設定の影響を受けている。 

 

 



 

 

表 1 バージョン内訳 

バージョン 公式サイト 非公式サイト 

1.6 0  1  

1.9 10  3  

2.3 1  0  

2.4 1  1  

2.5 4  0  

2.6 7  2  

2.7 5  0  

2.8 4  0  

2.9 4  1  

3.0 4  0  

3.1 25  0  

3.2 6  1  

3.3 5  1  

不明 7  0  

合計 83  10  

 

このうち本原稿執筆時点（2017 年 10 月 1 日）

でサポート対象となっているものは 3.1～3.3 であ

る。上記ではマイナーバージョンも含めて最新版

であるかは考慮していないため、バージョン特定

時に利用したファイルの最終更新日時を元に類型

化したものを表 2として示す。 

 

表 2 最終更新日内訳 

最終更新日 公式サイト 非公式サイト 

2017/09/10以降 7  0  

2017/04/01 

 ~ 2017/09/09 

18  2  

2017/01/01 

 ~ 2017/03/31 

14  0  

2016/12/31以前 37  8  

 

2017 年 9 月 10 日（日本時間）に原稿執筆時の

最新版がリリースされたため、それ以降の日付の

ものは最新のアップデートが適用されており、十

分なメンテナンスが行われていると考えられる。 

2017年 4月から 9月にかけて最終アップデート

が行われているものは必ずしも最新版が適用され

ている訳では無いにしても年度中にアップデート

が行われていると考えられる。 

2017年 1月から 3月の間に最終アップデートが

行われているものは年に一度程度のアップデート

を行うような運用を計画しているものだと考えら

れる。 

2017年に入ってからアップデートが行われてい

ないものは既にサポートが行われていないシステ

ムであると考えられる。 

6 結論 

Moodleはその利用・運営の汎用性の観点よりさ

まざまな大学で利活用がすすんでいる。特に学生

との密なコミュニケーションが求められる授業運

営に対しての活用が多数見られる。しかしながら

調査の結果、セキュリティなどの問題について十

分に検討されていない Moodle サイトが存在して

いるのが現状であると考える。大学公式の Moodle

サイトでさえも半分以上がメンテナンスをされて

いると言えない状態にあり、特に教員が設置した

と思われる非公式サイトはそのほとんどが構築後

にまともにメンテナンスされていないことが想像

に難くない。これについては Moodle のインストー

ルや利用方法について説明した「Moodle解説本」

の功罪であると考える。 

Moodle サイトの運営を行う委託業者は一般的

に年一回のアップデートを行うことを謳っている

が、脆弱性の内容によってはそれで十分と言えな

い場合もあり、委託業者の提案を単純に受け入れ

るのではなく深刻な問題のある不具合の対象とな

る時は例外的にアップデートを依頼するなど検討

することを提案する。 

本調査で開発・利用したツールを使って継続的

な調査を行っていく予定である。 
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